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1. Цели освоения дисциплины 

 
Целями освоения дисциплины «Б1.Б.13 Основы информационной безопасности» 

являются: 

– формирование знаний основных составляющих информационной безопасности 

государства, общества и личности; 

– выработка умений и навыков использования организационных, правовых, инже-

нерно-технических и аппаратно-программных методов и средств при построении систем 

информационной безопасности; 

– развитие творческих подходов при решении сложных научно-технических задач, 

связанных с обеспечением информационной безопасности государства и его информаци-

онной инфраструктуры; 

– развитие профессиональной культуры, формирование научного мировоззрения и 

развитие системного мышления; 

– привитие стремления к поиску оптимальных, простых и надежных решений;  

– расширение кругозора. 

 

2. Место дисциплины в структуре образовательной программы 

 

Дисциплина «Б1.Б.13 Основы информационной безопасности» относится к базовой   

части. Требования к предшествующим знаниям представлены в таблице 2.1. Перечень 

дисциплин, для которых дисциплина «Б1.Б.13 Основы информационной безопасности» 

является основополагающей, представлен в табл. 2.2. 

 

Таблица 2.1. Требования к пререквизитам дисциплины 

 

Компетенция Дисциплина 

ОК-4 

Правоведение 

Информационное право и защита интел-

лектуальной собственности 

ОПК-5 

Теория информации 

Алгоритмические языки и программиро-

вание 

Дискретная математика и математическая 

логика 
 

Таблица 2.2 Требования к постреквизитам дисциплины 

 

Компетенция Дисциплина 

ОК-4 

Защита выпускной квалификационной ра-

боты, включая подготовку к процедуре 

защиты и процедуру защиты (работа бака-

лавра) 

ОПК-5 

Защита выпускной квалификационной ра-

боты, включая подготовку к процедуре 

защиты и процедуру защиты (работа бака-

лавра) 

 

 

 

 



3. Перечень планируемых результатов обучения по дисциплине, соотнесенных 

с планируемыми результатами освоения образовательной программы 

 

Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 

планируемых результатов освоения образовательной программы 

 

Индекс и содержа-

ние компетенции 
Знания Умения 

Навыки и (или) опыт 

деятельности 
ОК-4 способностью 

использовать основы 

правовых знаний в 

различных сферах 

деятельности 

Этап 1: цели, задачи, 

принципы и основ-

ные направления 

обеспечения инфор-

мационной безопас-

ности государства. 

Этап 2: основные 

правила разработки 

политики безопасно-

сти организации.  

Компоненты полити-

ки безопасности. 

Этап 1: выявлять 

угрозы системе ин-

формационной без-

опасности. 

Этап 2: умения раз-

работки политики 

безопасности органи-

зации, согласно пра-

вовыми норматив-

ными актами и нор-

мативными методи-

ческими документа-

ми Федеральной 

службы безопасности 

Российской Федера-

ции, Федеральной 

службой по техниче-

скому и экспортному 

контролю. 

Этап 1: оценки эффек-

тивности систем защи-

ты информации автома-

тизированных систем. 

Этап 2: навыки приме-

нения комплексного 

подхода к обеспече-

нию информационной 

безопасности автома-

тизированных систем. 

ОПК-5 способностью 

решать стандартные 

задачи профессио-

нальной деятельно-

сти на основе ин-

формационной и 

библиографической 

культуры с примене-

нием информацион-

но-

коммуникационных 

технологий и с уче-

том основных требо-

ваний информацион-

ной безопасности 

Этап 1: знать текущее 

состояние ИБ в орга-

низации с целью раз-

работки требований к 

разрабатываемым 

процессам управле-

ния ИБ. 

Этап 2: знать цели и 

задачи, решаемые 

разрабатываемыми 

процессами управле-

ния ИБ. 

Этап 1: умения раз-

работки политики 

безопасности органи-

зации, согласно пра-

вовыми норматив-

ными актами и нор-

мативными методи-

ческими документа-

ми Федеральной 

службы безопасности 

Российской Федера-

ции, Федеральной 

службой по техниче-

скому и экспортному 

контролю. 

Этап 2: осуществлять 

меры противодей-

ствия нарушениям 

сетевой безопасности 

с использованием 

различных про-

граммных и аппарат-

ных средств защиты. 

Этап 1: внедрения по-

литики безопасности в 

организации, согласно 

правовыми норматив-

ными актами и норма-

тивными методически-

ми документами Феде-

ральной службы без-

опасности Российской 

Федерации, Федераль-

ной службой по техни-

ческому и экспортному 

контролю; 

согласно правовыми 

нормативными актами и 

нормативными методи-

ческими документами 

Федеральной службы 

безопасности Россий-

ской Федерации, Феде-

ральной службой по 

техническому и экс-

портному контролю. 

Этап 2: навыки приме-

нения комплексного 

подхода к обеспече-

нию информационной 

безопасности объекта 

защиты. 



4. Объем дисциплины 

 

Объем дисциплины «Б1.Б.13 Основы информационной безопасности» составляет 6 

зачетных единиц (216 академических часов), распределение объема дисциплины на кон-

тактную работу обучающихся с преподавателем (КР) и на самостоятельную работу обу-

чающихся (СР) по видам учебных занятий и по периодам обучения представлено в табли-

це 4.1. 

 

Таблица 4.1 – Распределение объема дисциплины 

по видам учебных занятий и по периодам обучения, академические часы 

 

№ 

п/п 
Вид учебных занятий 

И
то

го
 К

Р
 

И
то

го
 С

Р
 Семестр № 6 Семестр № 7 

КР СР КР СР 

1 2 3 4 5 6 7 8 

1 Лекции (Л) 6  6    

2 Лабораторные работы (ЛР)       

3 Практические занятия (ПЗ) 12  10  2  

4 Семинары(С)       

5 
Курсовое проектирование 

(КП) 
      

6 Рефераты (Р)       

7 Эссе (Э)       

8 
Индивидуальные домашние 

задания (ИДЗ) 
      

9 
Самостоятельное изучение 

вопросов (СИВ) 
 194  56  138 

10 Подготовка к занятиям (ПкЗ)       

11 Промежуточная аттестация 4    4  

12 
Наименование вида промежу-

точной аттестации 
   экзамен 

13 Всего 22 194 16 56 6 138 

 

 



5. Структура и содержание дисциплины 

 

Структура дисциплины представлена в таблице 5.1. 

 

Таблица 5.1. Структура дисциплины 

 

№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д

ы
 ф

о
р
м

и
р
у

е-

м
ы

х
 к

о
м

п
ет
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ц

и
й

 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р

о
-

ек
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
-

се
) 

и
н

д
и

в
и

д
у
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ь
-

н
ы

е 
д

о
м

аш
н

и
е 

за
д

ан
и

я 

са
м

о
ст

о
я
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л
ь
-

н
о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
со

в
 

п
о
д

го
то

в
к
а 

к
 

за
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
-

н
ая

 а
тт

ес
та

ц
и

я
 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1. 

Раздел 1  

Основы информационной безопасно-

сти 
6 4  6     30   

ОК-4 

ОПК-5 

 

1.1. 

Тема 1 

Основные понятия, термины и опреде-

ления. Основы государственной поли-

тики в области информационной без-

опасности 

6 2  2     10   

ОК-4 

ОПК-5 

 

1.2. 

Тема 2 

Аттестация объектов информатизации 

по требованиям безопасности инфор-

мации 

6   2     10   

ОК-4 

ОПК-5 

 

1.3 

Тема 3 

Закон РФ от 21.07.1993 N 5485-1 

"О государственной тайне". Организа-

ционно-технические меры защиты све-

дений, составляющих государственную 

тайну 

6 2  2     10   

ОК-4 

ОПК-5 

 

2. 
Раздел 2 

Защита коммерческой тайны 
6 2  4     26   ОК-4 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д

ы
 ф

о
р
м

и
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п
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о
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н
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тт
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ц
и

я
 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

ОПК-5 

2.1. 

Тема 4 

Федеральный закон от 27.07.2006 N 

149-ФЗ "Об информации, информаци-

онных технологиях и о защите инфор-

мации. Федеральный закон от 

29.07.2004 N 98-ФЗ "О коммерческой 

тайне". Организационно-технические 

меры защиты коммерческой тайны 

6 2  4     26   

ОК-4 

ОПК-5 

 

3. Контактная работа  6  10         

4. Самостоятельная работа         56    

5. Объем дисциплины в семестре  6  10     56    

6. 

Раздел 3 

Государственные информационные 

системы. 
7   2     76   

ОК-4 

ОПК-5 

 

6.1. 

Тема 5 

Защита информации, не составляющей 

государственную тайну, содержащейся 

в государственных информационных 

системах. 

7        10   

ОК-4 

ОПК-5 

 

6.2. 

Тема 6 

Федеральный закон от 27.07.2006 N 

152-ФЗ "О персональных данных". Тре-

бования к защите персональных данных 

при их обработке в информационных 

системах персональных данных. Состав 

7   2     66   

ОК-4 

ОПК-5 

 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 

и содержание организационных и тех-

нических мер по обеспечению безопас-

ности персональных данных при их об-

работке в информационных системах 

персональных данных" 

7. 

Раздел 4 

Классификация мер обеспечения без-

опасности 
7        62   

ОК-4 

ОПК-5 

 

7.1. 

Тема 7 

Нормативно-правовые, морально-

этические, административные, физиче-

ские и технические меры 

7        62   

ОК-4 

ОПК-5 

 

8. Контактная работа    2       4  

9. Самостоятельная работа         138    

10. Объем дисциплины в семестре    2     138  4  

11. Всего по дисциплине  6  12     194  4  

 



5.2. Содержание дисциплины 

 

5.2.1 – Темы лекций 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

Л-1 Основные понятия, термины и определения. Основы 

государственной политики в области информацион-

ной безопасности. 

2 

Л-3 Закон РФ от 21.07.1993 N 5485-1 "О государственной 

тайне". Организационно-технические меры защиты 

сведений, составляющих государственную тайну. 

2 

Л-4 Федеральный закон от 27.07.2006 N 149-ФЗ "Об ин-

формации, информационных технологиях и о защите 

информации. Федеральный закон от 29.07.2004 N 98-

ФЗ "О коммерческой тайне". Организационно-

технические меры защиты коммерческой тайны. 

2 

Итого по дисциплине 6 

 

5.2.2 – Темы лабораторных работ (не предусмотрены учебным планом) 

5.2.3 – Темы практических занятий 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

ПЗ-1 Основные понятия, термины и определения. Основы 

государственной политики в области информацион-

ной безопасности. 

2 

ПЗ-2 Аттестация объектов информатизации по требовани-

ям безопасности информации. 

2 

ПЗ-3 Закон РФ от 21.07.1993 N 5485-1 "О государственной 

тайне". Организационно-технические меры защиты 

сведений, составляющих государственную тайну. 

2 

ПЗ-4, 5 Федеральный закон от 27.07.2006 N 149-ФЗ "Об ин-

формации, информационных технологиях и о защите 

информации. Федеральный закон от 29.07.2004 N 98-

ФЗ "О коммерческой тайне". Организационно-

технические меры защиты коммерческой тайны. 

4 

ПЗ-6 Федеральный закон от 27.07.2006 N 152-ФЗ "О персо-

нальных данных". Требования к защите персональных 

данных при их обработке в информационных систе-

мах персональных данных. Состав и содержание ор-

ганизационных и технических мер по обеспечению 

безопасности персональных данных при их обработке 

в информационных системах персональных данных". 

2 

Итого по дисциплине 12 

 

5.2.4 – Темы семинарских занятий (не предусмотрены учебным планом) 

5.2.5 Темы курсовых работ (проектов) (не предусмотрены учебным планом) 

5.2.6 Темы рефератов (не предусмотрены) 

5.2.7 Темы эссе (не предусмотрены) 

5.2.8 Темы индивидуальных домашних заданий (не предусмотрены) 

 



5.2.9 – Вопросы для самостоятельного изучения 

 

№ п.п. Наименования темы  Наименование вопроса 

Объем, ака-

демические 

часы 

1. Основные понятия, термины и 

определения. Основы государ-

ственной политики в области 

информационной безопасности. 

1.Стратегия национальной 

безопасности Российской 

Федерации. 

2.Доктрина информацион-

ной безопасности Россий-

ской Федерации. 

10 

2. Аттестация объектов информа-

тизации по требованиям без-

опасности информации. 

1.Требования к норматив-

ным и методическим доку-

ментам по аттестации объ-

ектов информатизации. 

10 

3. Закон РФ от 21.07.1993 N 5485-

1 "О государственной тайне". 

Организационно-технические 

меры защиты сведений, состав-

ляющих государственную тай-

ну. 

1. Допуск к государствен-

ной тайне. 

2. Уголовно-правовая за-

щита информации, состав-

ляющей государственную 

тайну 

10 

4. Федеральный закон от 

27.07.2006 N 149-ФЗ "Об ин-

формации, информационных 

технологиях и о защите инфор-

мации. Федеральный закон от 

29.07.2004 N 98-ФЗ "О коммер-

ческой тайне". Организацион-

но-технические меры защиты 

коммерческой тайны. 

1.Государственные инфор-

мационные системы. 

2. Использование информа-

ционно-

телекоммуникационных 

сетей 

3. Сведения, которые не 

могут составлять коммер-

ческую тайну. 

4. Права обладателя ин-

формации, составляющей 

коммерческую тайну. 

5. Ответственность за 

нарушение требований Фе-

дерального закона  «О ком-

мерческой тайне» 

26 

5. Защита информации, не состав-

ляющей государственную тай-

ну, содержащейся в государ-

ственных информационных си-

стемах. 

1.Аттестация информаци-

онной системы и ввод ее в 

действие. 

2. Обеспечение защиты ин-

формации в ходе эксплуа-

тации аттестованной ин-

формационной системы. 

3. Обеспечение защиты ин-

формации при выводе из 

эксплуатации аттестован-

ной информационной си-

стемы или после принятия 

решения об окончании об-

работки информации. 

4. Требования к мерам за-

10 



щиты информации, содер-

жащейся в информацион-

ной системе    

6. Федеральный закон от 

27.07.2006 N 152-ФЗ "О персо-

нальных данных". Требования к 

защите персональных данных 

при их обработке в информаци-

онных системах персональных 

данных. Состав и содержание 

организационных и техниче-

ских мер по обеспечению без-

опасности персональных дан-

ных при их обработке в инфор-

мационных системах персо-

нальных данных". 

1. Состав и содержание мер 

по обеспечению безопасно-

сти персональных данных. 

66 

7. Нормативно-правовые, мораль-

но-этические, административ-

ные, физические и технические 

меры. 

1. Нормативно-правовые, 

морально-этические, адми-

нистративные и физические 

меры обеспечения безопас-

ности информации. 

2. Технические (программ-

но-аппаратные) меры обес-

печения безопасности ин-

формации. 

62 

Итого по дисциплине 194 

 

6. Учебно-методическое и информационное обеспечение дисциплины 

 

6.1 Основная учебная  литература, необходимая для освоения дисциплины 

 

1. Нестеров С.А. Основы информационной безопасности [Электронный ресурс]: 

учебное пособие/ Нестеров С.А.— Электрон. текстовые данные.— СПб.: Санкт-

Петербургский политехнический университет Петра Великого, 2014.— 322 c. 

 

6.2 Дополнительная учебная литература, необходимая для освоения дисци-

плины 

 
1. Галатенко В.А. Основы информационной безопасности [Электронный ресурс]/ 

Галатенко В.А.— Электрон. текстовые данные.— М.: Интернет-Университет Информаци-

онных Технологий (ИНТУИТ), 2016.— 266 c. 

 

6.3 Методические материалы для обучающихся по освоению дисциплины и 

другие материалы к занятиям 

 

Электронное учебное пособие включающее: 

- конспект лекций; 

- методические материалы по выполнению практических (семинарских) работ. 

 

 

 



6.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 

 

Электронное учебное пособие включающее: 

- методические рекомендации для студентов по самостоятельной работе; 

 

6.5 Перечень информационных технологий, используемых при осуществле-

нии образовательного процесса по дисциплине, включая перечень программного 

обеспечения и информационных справочных систем 

 

1. Оpen Office  

2. Google Chrome 

3. Adobe Reader 

 

6.6 Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет»,  необходимых для освоения дисциплины 

 

1. http://www.iprbookshop.ru/ - ЭБС 

 

7. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 

 

Занятия лекционного типа проводятся в аудитории, оборудованной мультимедиа-

проектором, компьютером, учебной доской. 

 

Занятия семинарского типа проводятся в аудиториях, оборудованных учебной дос-

кой, рабочим местом преподавателя (стол, стул), а также посадочными местами для обу-

чающихся, число которых соответствует численности обучающихся в группе. 

 

Текущий контроль и промежуточная аттестация проводится в учебных аудиториях 

для текущего контроля и промежуточной аттестации, укомплектованных специализиро-

ванной мебелью и техническими средствами обучения. 

 

Самостоятельная работа студентов проводится в помещениях для самостоятельной 

работы, укомплектованном специализированной мебелью и техническими средствами 

обучения. Учебное оборудование хранится и обслуживается в помещениях для хранения и 

профилактического обслуживания учебного оборудования. 

 

Оценочные материалы для проведения промежуточной аттестации обучающихся 

по дисциплине представлены в Приложении 1. 

 

Программа разработана в соответствии с ФГОС ВО по направлению подготовки 09.03.01 

Информатика и вычислительная техника. 

 

Разработал(и): 
 

 

О.Я. Набокина 
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