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1.Цели освоения дисциплины:  

- формирование знаний основных составляющих информационной безопасности государ-

ства, общества и личности;  

- выработка умений и навыков использования организационных, правовых, инженерно-

технических и аппаратно-программных методов и средств при построении систем инфор-

мационной безопасности;  

- развитие творческих подходов при решении сложных научно-технических задач, связан-

ных с обеспечением информационной безопасности государства и его информационной 

инфраструктуры;  

- развитие профессиональной культуры, формирование научного мировоззрения и разви-

тие системного мышления;  

- привитие стремления к поиску оптимальных, простых и надежных решений;  

- расширение кругозора. 

2.Место дисциплины в структуре образовательной программы 

Дисциплина «Основы информационной безопасности» относится к базовой части. 

Требования к предшествующим знаниям представлены в таблице 2.1. Перечень дисцип-

лин, для которых дисциплина «Основы информационной безопасности» является осново-

полагающей, представлен в табл. 2.2. 

Таблица 2.1 – Требования к пререквизитам дисциплины 

Компетенция Дисциплина 

ОК-5 Социология 

 

 

Таблица 2.2 – Требования к постреквизитам дисциплины 

Компетенция Дисциплина 

ОК-5 

Защита выпускной квалификационной рабо-

ты, включая подготовку к процедуре защи-

ты и процедуру защиты (работа бакалавра) 

 

3.Перечень планируемых результатов обучения по дисциплине, соотнесенных с пла-

нируемыми результатами освоения образовательной программы 

Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 

планируемых результатов освоения образовательной программы 

Индекс и содержание 

компетенции 

Знания Умения Навыки и (или) опыт 

деятельности 

ОК-5- Способностью 

понимать социальную 

значимость своей бу-

дущей профессии и 

обладать высокой мо-

тивацией к выполне-

нию профессиональ-

ной деятельности в 

области обеспечения 

информационной 

безопасности и защи-

ты интересов лично-

Этап 1: Цели, зада-

чи, принципы и ос-

новные направле-

ния обеспечения 

информационной 

безопасности госу-

дарства  

 

Этап 1: Проводить 

анализ и давать 

оценку степени 

защищенности 

компьютерных 

систем, осуществ-

лять повышение 

уровня защиты с 

учетом развития 

всех видов обеспе-

чений вычисли-

тельных систем 

 

Этап 1: Профессио-

нальной терминоло-

гией и методами тео-

ретического обосно-

вания в выборе опти-

мальной концепции 

информационной 

безопасности  

 



сти, общества и госу-

дарства, соблюдать 

нормы профессио-

нальной этики 

ОК-5- Способностью 

понимать социальную 

значимость своей бу-

дущей профессии и 

обладать высокой мо-

тивацией к выполне-

нию профессиональ-

ной деятельности в 

области обеспечения 

информационной 

безопасности и защи-

ты интересов лично-

сти, общества и госу-

дарства, соблюдать 

нормы профессио-

нальной этики 

Этап 2: Современ-

ные подходы к по-

строению систем 

защиты информа-

ции 

Этап 2: Применять 

отечественные и 

зарубежные стан-

дарты в области 

компьютерной 

безопасности для 

проектирования , 

разработки и оцен-

ки защищенности 

компьютерных 

систем. 

Этап 2: Владеть мето-

дологическими прин-

ципами оценки защи-

щенности объектов 

информатизации и 

обеспечения требуе-

мого уровня защиты 

 

4.Объем дисциплины 

Объем дисциплины «Основы информационной безопасности» составляет 4 зачет-

ных единицы (144 академических часов), распределение объема дисциплины на контакт-

ную работу обучающихся с преподавателем (КР) и на самостоятельную работу обучаю-

щихся (СР) по видам учебных занятий и по периодам обучения представлено в таблице 

4.1. 

 

Таблица 4.1 – Распределение объема дисциплины  

по видам учебных занятий и по периодам обучения, академические часы 

 

№ 

п/п 
Вид учебных занятий 

И
то

го
 К

Р
 

И
то

го
 С

Р
 Семестр № 3 

КР СР 

1 2 3 4 5 6 

1 Лекции (Л) 34  34  

2 Лабораторные работы (ЛР)     

3 Практические занятия (ПЗ) 34  34  

4 Семинары(С)     

5 
Курсовое проектирование 

(КП) 
    

6 Рефераты (Р)     

7 Эссе (Э)     

8 
Индивидуальные домашние 

задания (ИДЗ) 
    



9 
Самостоятельное изучение 

вопросов (СИВ) 
 72  72 

10 Подготовка к занятиям (ПкЗ)     

11 Промежуточная аттестация 4  4  

12 
Наименование вида промежу-

точной аттестации 
х х экзамен 

13 Всего 72 72 72 72 

 

 

 



 

1. Структура и содержание дисциплины 

Структура дисциплины представлена в таблице 5.1. 

Таблица 5.1 – Структура дисциплины 

№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д
ы

 ф
о
р
м

и
р
у

е-

м
ы

х
 к

о
м

п
ет

ен
ц

и
й

 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р

о
-

ек
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
-

се
) 

и
н

д
и

в
и

д
у
ал

ь
-

н
ы

е 
д
о
м

аш
н

и
е 

за
д
ан

и
я
 

са
м

о
ст

о
я
те

л
ь
-

н
о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
со

в
 

п
о
д
го

то
в
к
а 

к
 

за
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
-

н
ая

 а
тт

ес
та

ц
и

я 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1. 

Раздел 1  

Основы информационной безо-

пасности. Общие положения. 

Основные понятия. Аттестация 

объектов информатизации по 

требованиям безопасности ин-

формации. Защита сведений, 

составляющих государственную 

тайну. 

3 12  12   х  27  х 

ОК-5 

1.1. 

Тема 1 

Основные понятия, термины и 

определения. Основы государ-

ственной политики в области 

информационной безопасности. 

3 4  4   х  9  х 

ОК-5 

1.2. 

Тема 2 

Аттестация объектов информа-

тизации по требованиям безо-

пасности информации. 

3 4  4   х  9  х 

ОК-5 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д
ы

 ф
о
р
м

и
р
у

е-

м
ы

х
 к

о
м

п
ет

ен
ц

и
й

 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р

о
-

ек
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
-

се
) 

и
н

д
и

в
и

д
у
ал

ь
-

н
ы

е 
д
о
м

аш
н

и
е 

за
д
ан

и
я
 

са
м

о
ст

о
я
те

л
ь
-

н
о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
со

в
 

п
о
д
го

то
в
к
а 

к
 

за
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
-

н
ая

 а
тт

ес
та

ц
и

я 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1.3 

Тема 3 

 Закон РФ от 21.07.1993 N 5485-

1 «О государственной тайне». 

Организационно-технические 

меры защиты сведений, состав-

ляющих государственную тай-

ну. 

3 4  4   …  9   

ОК-5 

2. 
Раздел 2 

Защита коммерческой тайны. 
3 16  16   х  36  х 

ОК-5 

2.1. 

Тема 4 

Федеральный закон от 

27.07.2006 N 149-ФЗ «Об ин-

формации, информационных 

технологиях и о защите инфор-

мации. Федеральный закон от 

29.07.2004 N 98-ФЗ «О коммер-

ческой тайне». Организационно- 

технические меры защиты ком-

мерческой тайны. 

3 4  4   х  9  х 

ОК-5 

2.2. 

Тема 5 

Государственные информаци-

онные системы. Защита персо-

3 4  4   х  9  х 

ОК-5 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д
ы

 ф
о
р
м

и
р
у

е-

м
ы

х
 к

о
м

п
ет

ен
ц

и
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л
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ц
и

и
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о
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о
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ч
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в
о
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р
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п
о
д
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то
в
к
а 

к
 

за
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
-

н
ая

 а
тт

ес
та

ц
и

я 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

нальных данных, обрабатывае-

мых в информационных систе-

мах персональных данных. За-

щита данных, обрабатываемых в 

государственных информацион-

ных системах. 

2.3 

Тема 6  

Защита информации, не состав-

ляющей государственную тай-

ну, содержащейся в государст-

венных информационных сис-

темах. 

3 4  4     9   

ОК-5 

2.4 

Тема 7  

Федеральный закон от 

27.07.2006 N 152-ФЗ «О персо-

нальных данных». Требования к 

защите персональных данных 

при их обработке в информаци-

онных системах персональных 

данных. Состав и содержание 

организационных и технических 

мер по обеспечению безопасно-

3 4  4     9   

ОК-5 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д
ы
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о
р
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ы

х
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тт

ес
та

ц
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 

сти персональных данных при 

их обработке в информацион-

ных системах персональных 

данных. 

 

3. 

Раздел 3 

Классификация мер обеспече-

ния безопасности. 

3 6  6   х  9  х 

ОК-5 

3.1. 

Тема 8 

Нормативно-правовые, мораль-

но-этические, административ-

ные, физические и технические 

меры. 

3 6  6   х  9  х 

ОК-5 

12. Контактная работа 3 34  34   х    4 х 

4. Самостоятельная работа 3        72   х 

5  Объем дисциплины в семестре 3 34  34     72  4 х 

6 Всего по дисциплине х 34  34     72  4 х 



5.2. Содержание дисциплины 

5.2.1 – Темы лекций 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

Л-1-2 Основные понятия, термины и определения. Ос-

новы государственной политики в области ин-

формационной безопасности. 

4 

Л-3-4 Аттестация объектов информатизации по требова-

ниям безопасности информации. 

4 

Л-5-6 Закон РФ от 21.07.1993 N 5485-1 «О государст-

венной тайне». Организационно-технические ме-

ры защиты сведений, составляющих государст-

венную тайну. 

4 

Л-7-8 Федеральный закон от 27.07.2006 N 149-ФЗ «Об 

информации, информационных технологиях и о 

защите информации. Федеральный закон от 

29.07.2004 N 98-ФЗ «О коммерческой тайне». Ор-

ганизационно- технические меры защиты коммер-

ческой тайны. 

4 

Л-9-12 Защита информации, не составляющей государст-

венную тайну, содержащейся в государственных 

информационных системах. Государственные ин-

формационные системы. Защита персональных 

данных, обрабатываемых в информационных сис-

темах персональных данных. Защита данных, об-

рабатываемых в государственных информацион-

ных системах. 

8 

Л-13-14 Федеральный закон от 27.07.2006 N 152-ФЗ «О 

персональных данных». Требования к защите пер-

сональных данных при их обработке в информа-

ционных системах персональных данных. Состав 

и содержание организационных и технических 

мер по обеспечению безопасности персональных 

данных при их обработке в информационных сис-

темах персональных данных. 

4 

Л-15-17 Нормативно-правовые, морально-этические, ад-

министративные, физические и технические меры. 

6 

Итого по дисциплине 34 

 

5.2.2 – Темы практических занятий 

 

№ п.п. Наименование темы занятия 
Объем, академиче-

ские часы 

ПЗ-1-2 Основные понятия, термины и определения. Ос-

новы государственной политики в области ин-

4 



формационной безопасности. 

ПЗ-3-4 Аттестация объектов информатизации по требова-

ниям безопасности информации. 

4 

ПЗ-5-6 Закон РФ от 21.07.1993 N 5485-1 «О государст-

венной тайне». Организационно-технические ме-

ры защиты сведений, составляющих государст-

венную тайну. 

4 

ПЗ-7-8 Федеральный закон от 27.07.2006 N 149-ФЗ «Об 

информации, информационных технологиях и о 

защите информации. Федеральный закон от 

29.07.2004 N 98-ФЗ «О коммерческой тайне». Ор-

ганизационно- технические меры защиты коммер-

ческой тайны. 

4 

ПЗ-9-12 Защита информации, не составляющей государст-

венную тайну, содержащейся в государственных 

информационных системах. Государственные ин-

формационные системы. Защита персональных 

данных, обрабатываемых в информационных сис-

темах персональных данных. Защита данных, об-

рабатываемых в государственных информацион-

ных системах. 

8 

ПЗ-13-14 Федеральный закон от 27.07.2006 N 152-ФЗ «О 

персональных данных». Требования к защите пер-

сональных данных при их обработке в информа-

ционных системах персональных данных. Состав 

и содержание организационных и технических 

мер по обеспечению безопасности персональных 

данных при их обработке в информационных сис-

темах персональных данных. 

4 

ПЗ-15-17 Нормативно-правовые, морально-этические, ад-

министративные, физические и технические меры. 

6 

Итого по дисциплине 34 

 

 

5.2.3 – Вопросы для самостоятельного изучения 

№ п.п. Наименования темы Наименование вопроса 
Объем, акаде-

мические часы 

1. Основные понятия, термины и 

определения. Основы государ-

ственной политики в области 

информационной безопасности. 

Нормативные документы 

по защите информации. 

9 

2. Аттестация объектов информа-

тизации по требованиям безо-

пасности информации. 

Обеспечение защиты ин-

формации в ходе эксплуа-

тации аттестованной ин-

формационной системы. 

9 



3. Закон РФ от 21.07.1993 N 5485-

1 «О государственной тайне». 

Организационно-технические 

меры защиты сведений, состав-

ляющих государственную тай-

ну. 

Требования к мерам защи-

ты информации, содержа-

щейся в информационной 

системе. 

9 

4. Федеральный закон от 

27.07.2006 N 149-ФЗ «Об ин-

формации, информационных 

технологиях и о защите инфор-

мации. Федеральный закон от 

29.07.2004 N 98-ФЗ «О коммер-

ческой тайне». Организацион-

но- технические меры защиты 

коммерческой тайны. 

Основные виды атак на ин-

формационные АС. Струк-

тура теории компьютерной 

безопасности. 

9 

5. Государственные информаци-

онные системы. Защита персо-

нальных данных, обрабатывае-

мых в информационных систе-

мах персональных данных. За-

щита данных, обрабатываемых 

в государственных информаци-

онных системах. 

Требования к мерам защи-

ты информации, содержа-

щейся в информационной 

системе. 

9 

6. Защита информации, не состав-

ляющей государственную тай-

ну, содержащейся в государст-

венных информационных сис-

темах. 

Состав и содержание мер 

по обеспечению безопасно-

сти персональных данных. 

9 

7. Федеральный закон от 

27.07.2006 N 152-ФЗ «О персо-

нальных данных». Требования к 

защите персональных данных 

при их обработке в информаци-

онных системах персональных 

данных. Состав и содержание 

организационных и техниче-

ских мер по обеспечению безо-

пасности персональных данных 

при их обработке в информаци-

онных системах персональных 

данных. 

Единые критерии безо-

пасности информационных 

технологий 

(CommonCriteria). Основ-

ные положения «Единых 

критериев». Требования 

безопасности. Профили за-

щиты. 

 

9 

8. Нормативно-правовые, мораль-

но-этические, административ-

ные, физические и технические 

меры. 

Нормативно-правовые, 

морально-этические, адми-

нистративные и физические 

меры обеспечения безопас-

ности информации. 

9 
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6. Учебно-методическое и информационное обеспечение дисциплины 

 

6.1 Основная учебная  литература, необходимая для освоения дисциплины 

1.Галатенко В.А. Основы информационной безопасности [Электронный ресурс]/ 

Галатенко В.А.— Электрон. текстовые данные.— М.: Интернет-Университет Информаци-

онных Технологий (ИНТУИТ), 2016.— 266 c. 

2. Сычев Ю.Н. Основы информационной безопасности [Электронный ресурс]: 

учебно-методический комплекс/ Сычев Ю.Н.— Электрон. текстовые данные.— М.: Евра-

зийский открытый институт, 2012.- 342 c. 

6.2 Дополнительная учебная литература, необходимая для освоения дисци-

плины 

1  Шаньгин, В.Ф.Защита информации в компьютерных системах и сетях. Изда-

тельство: ДМК Пресс, 2012. - 591 с. 

2  Лапонина, О.Р.Межсетевое экранирование: Учебное пособие. Издательство: Ин-

тернет-Университет Информационных Технологий; БИНОМ. Лаборатория знаний, 2007 - 

344 с. 

3  Лапонина, О.Р.Основы сетевой безопасности: криптографические алгоритмы и 

протоколы взаимодействия: курс лекций: учебное пособие. Издательство: Интернет-

Университет Информационных Технологий, 2005. - 

608 с. 

6.3 Методические указания для обучающихся по освоению дисциплины и дру-

гие материалы к занятиям 

Электронное учебное пособие, включающее: 

- конспект лекций; 

- методические указания по выполнению практических (семинарских) работ. 

 

6.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 

Электронное учебное пособие, включающее: 

- методические рекомендации для студентов по самостоятельному изучению воро-

сов; 

- методические рекомендации по подготовке к занятиям. 

 

6.5 Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспе-

чения и информационных справочных систем 

1. Оpen Office  

2. JoliTest 

6.6 Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет»,  необходимых для освоения дисциплины 

1. http://e.lanbook.com/ - ЭБС 

2. http://rucont.ru/ - ЭБС 

3. http://elibrary.ru/defaultx.asp - ЭБС 

4. http://www.rsl.ru Российская государственная библиотека (РГБ) 

5. http://www.edu.ru/ - федеральный портал российского образования 

 

http://www.knigafund.ru/authors/19098
http://www.knigafund.ru/authors/30278
http://www.knigafund.ru/authors/30278
http://e.lanbook.com/
http://rucont.ru/
http://elibrary.ru/defaultx.asp
http://www.edu.ru/


 


