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1. Цели освоения дисциплины: 

- подготовка бакалавра к построению автоматизированных систем в защищенном 

исполнении,; 

-  освоение принципов системного подхода при создании сложных систем, совре-

менные тенденции программной инженерии; 

- освоение нормативно-методического обеспечения и принципов создания автома-

тизированных систем, стандарт жизненного цикла автоматизированных систем, модели 

жизненного цикла автоматизированных систем, оценку процессов создания автоматизи-

рованных систем, методологии IDEF; 

- проблематика комплексного обеспечения информационной безопасности автома-

тизированных систем; 

- особенности синтеза комплексных систем информационной безопасности 

(КСИБ), методы и методики оценки КСИБ, аттестацию по требованиям безопасности, 

особенности эксплуатации КСИБ на объекте защиты, модели защиты информации и реа-

лизацию систем управления доступом. 

 

2. Место дисциплины в структуре ООП  

Дисциплина «Технология построения защищенных автоматизированных систем» 

относится к вариативной части. Требования к предшествующим знаниям представлены в 

таблице 2.1. Перечень дисциплин, для которых дисциплина «Технология построения за-

щищенных автоматизированных систем»  является основополагающей, представлен в 

таблице 2.2.  

Таблица 2.1. Требования к пререквизитам дисциплины 

Компетенция  Дисциплина  

ПК-4 Технология построения защищенных автомати-

зированных систем 

Безопасность вычислительных сетей 

ПК-5 Курс полного общего школьного образования. 

Информатика 

ПК-7 Курс полного общего школьного образования. 

Информатика 

ПСК-4.1 Курс полного общего школьного образования. 

Информатика 

Перечень дисциплин, для которых дисциплина «Технология построения защищен-

ных автоматизированных систем» является основополагающей, представлен в табл. 2.2. 

Таблица 2.2. Требования к постреквизитам дисциплины 

Компетенция  Дисциплина  

ПК-4 Производственная эксплуатационная практика 

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и про-

цедуру защиты (работа бакалавра) 

ПК-5 Основы управления информационной безопасно-

стью 

Производственная эксплуатационная практика 

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и процеду-



ру защиты (работа бакалавра) 

ПК-7 Основы управления информационной безопасно-

стью 

Экономика и менеджмент в информационной безо-

пасности автоматизированных систем 

Производственная эксплуатационная практика 

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и процеду-

ру защиты (работа бакалавра) 

ПСК-4.1 Производственная эксплуатационная практика 

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и процеду-

ру защиты (работа бакалавра) 

 

3. Компетенции обучающегося, формируемые в результате освоения дисцип-

лины  

3.1. Компетенции, формируемые в результате освоения дисциплины 

 

Индекс и содержа-

ние компетенции 
Знания Умения 

Навыки и (или) 

опыт деятельности 

ПК-4 - способно-

стью участвовать в 

работах по реализа-

ции политики ин-

формационной 

безопасности, при-

менять комплексный 

подход к обеспече-

нию информацион-

ной безопасности 

объекта защиты 

Этап 1: основные 

составляющие поли-

тики безопасности 

 

Этап 1: разрабаты-

вать политику безо-

пасности  

 

Этап 1: навыки раз-

работки политики 

безопасности 

 

ПК-4 - способно-

стью участвовать в 

работах по реализа-

ции политики ин-

формационной 

безопасности, при-

менять комплексный 

подход к обеспече-

нию информацион-

ной безопасности 

объекта защиты 

Этап 2: принципы 

разработки полити-

ки безопасности 

Этап 2: применять 

комплексный под-

ход к обеспечению 

информационной 

безопасности 

Этап 2: применения 

комплексного под-

хода к обеспечению 

информационной 

безопасности 

ПК-5 - способно-

стью принимать 

участие в организа-

ции и сопровожде-

нии аттестации объ-

екта информатиза-

ции по требованиям 

Этап 1: основные 

требования безопас-

ности информации к 

объектам информа-

тизации 

 

Этап 1: разрабаты-

вать требования 

безопасности ин-

формации 

 

Этап 1: навыки в 

формирования тре-

бований безопасно-

сти информации 

 



безопасности ин-

формации 

ПК-5 - способно-

стью принимать 

участие в организа-

ции и сопровожде-

нии аттестации объ-

екта информатиза-

ции по требованиям 

безопасности ин-

формации 

Этап 2: основные 

этапы аттестации 

объектов информа-

тизации по требова-

ниям безопасности 

информации 

Этап 2: разрабаты-

вать методику атте-

стации объектов 

информатизации 

Этап 2навыки в про-

ведении аттестации 

объектов информа-

тизации 

ПК-7 - способно-

стью проводить ана-

лиз исходных дан-

ных для проектиро-

вания подсистем и 

средств обеспечения 

информационной 

безопасности  и уча-

ствовать в проведе-

нии технико-

экономического 

обоснования  соот-

вествующих про-

ектных решений 

Этап 1: основные 

этапы проектирова-

ния подсистемы ин-

формационной 

безопасности 

 

Этап 1: разрабаты-

вать основные под-

системы безопасно-

сти информации 

 

Этап 1: навыки раз-

работки подсистем 

информационной 

безопасности 

 

ПК-7 - способно-

стью проводить ана-

лиз исходных дан-

ных для проектиро-

вания подсистем и 

средств обеспечения 

информационной 

безопасности  и уча-

ствовать в проведе-

нии технико-

экономического 

обоснования  соот-

вествующих про-

ектных решений 

Этап 2: основные 

методы технико – 

экономического 

обоснования про-

ектных решений 

Этап 2: проводить 

технико – экономи-

ческое обоснование 

проектных решений 

Этап 2: навыки тех-

нико - экономиче-

ского обоснования 

проектных решений 

ПСК-4.1 - способен 

учитывать и исполь-

зовать особенности 

информационных 

технологий, приме-

няемых в автомати-

зированных систе-

мах, при организа-

ции защиты обраба-

тываемой в них ин-

формации 

Этап 1: основные 

информационные 

технологии 

 

Этап 1: разрабаты-

вать и использовать 

особенности инфор-

мационных техноло-

гий  

 

Этап 1: использова-

ния информацион-

ных технологий при 

организации систе-

мы защиты 

 

ПСК-4.1 - способен 

учитывать и исполь-

Этап 2: автоматизи-

рованные системы, 

Этап 2: использо-

вать особенности 

Этап 2: навыки ис-

пользования осо-



зовать особенности 

информационных 

технологий, приме-

няемых в автомати-

зированных систе-

мах, при организа-

ции защиты обраба-

тываемой в них ин-

формации 

применяемые при 

организации защиты 

информации 

автоматизированных 

систем при органи-

зации системы за-

щиты 

бенностей автомати-

зированных систем 

при организации 

системы защиты 

 



4. Объем дисциплины 

Объем дисциплины «Технология построения защищенных автоматизированных 

систем» составляет 3 зачетные единицы (108 академических часов), распределение объема 

дисциплины на контактную работу обучающихся с преподавателем (КР) и на самостоя-

тельную работу обучающихся (СР) по видам учебных занятий и по периодам обучения 

представлено в таблице 4.1. 

 

Таблица 4.1 –Распределение объема дисциплины  

по видам учебных занятий и по периодам обучения, академические часы 

 

№ 

п/п 
Вид учебных занятий 

И
то

го
 К

Р
 

И
то

го
 С

Р
 Семестр № 8 

КР СР 

1 2 3 4 5 6 

1 Лекции (Л) 34  34  

2 Лабораторные работы (ЛР)     

3 Практические занятия (ПЗ) 46  46  

4 Семинары(С)     

5 
Курсовое проектирование 

(КП) 
    

6 Рефераты (Р)     

7 Эссе (Э)     

8 
Индивидуальные домашние 

задания (ИДЗ) 
    

9 
Самостоятельное изучение 

вопросов (СИВ) 
 12  12 

10 Подготовка к занятиям (ПкЗ)  14  14 

11 Промежуточная аттестация 2  2  

12 
Наименование вида промежу-

точной аттестации 
х х экзамен 

13 Всего 82 26 82 26 
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5. Структура и содержание дисциплины 

Структура дисциплины представлена в таблице 5.1. 

Таблица 5.1. Структура дисциплины 

№ 

п/п 

Наименования разделов и 

тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы К о д ы
 

ф о р м и р у е м ы х
 

к о м п е т е н ц и й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ь
н

ы
е 

д
о
м

аш
н

и
е 

за
д

а-
н

и
я
 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д
го

то
в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1. 
Раздел 1  

Введение в предмет. 
7 10  14   x  3 3 x 

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

1.1. 
Тема 1  

Введение в предмет. 
7 2  2   x    x 

ПК-4; 

ПК-5; 

ПК-7;  

1.2. 

Тема 2  

Принципы системного 

подхода при создании 

сложных систем. Основ-

ные проблемы современ-

ных проектов. Современ-

ные тенденции в про-

граммной инженерии. 

7 2  4   x  3 1 x 

ПК-4; 

ПК-5; 

ПСК-

4.1 

2. Тема 3  7 2  2   x   1 x ПК-4; 
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№ 

п/п 

Наименования разделов и 

тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы К о д ы
 

ф о р м и р у е м ы х
 

к о м п е т е н ц и й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ь
н

ы
е 

д
о
м

аш
н

и
е 

за
д

а-
н

и
я
 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д
го

то
в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

Нормативно-

методическое обеспече-

ние создания АС. 

ПК-5; 

ПК-7; 

ПСК-

4.1 

2.1. 

Тема 4  

Стандарт жизненного 

цикла АС. 

7 2  4   x   1 x 

ПК-5; 

ПК-7; 

ПСК-

4.1 

2.2. 

Тема 5  

Модели жизненного цик-

ла АС. 
7 2  2   x    x 

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

3 
Методологии проекти-

рования АС. 
7 8  12   x  3 3 x 

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

3.1 

Тема 6  

Оценка процессов созда-

ния АС. 

7 2  4   x     

ПК-5; 

ПК-7; 

ПСК-

4.1 



 

9 

 

№ 

п/п 

Наименования разделов и 

тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы К о д ы
 

ф о р м и р у е м ы х
 

к о м п е т е н ц и й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ь
н

ы
е 

д
о
м

аш
н

и
е 

за
д

а-
н

и
я
 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д
го

то
в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

3.2 

Тема 7  

Общие принципы проек-

тирования АС. 

7 2  2   x  3 1  

ПК-5; 

ПК-7; 

ПСК-

4.1 

4 
Тема 8  

Методология IDEF. 
7 2  4   x   1  

ПК-4; 

ПК-7; 

ПСК-

4.1 

4.1 
Тема 9  

Методология eEPC. 
7 2  2   x   1  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

4.2 
Раздел 3  

Проектирование КСИБ. 
7 8  10   x  3 4  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

 

Тема 10   

Постановка проблемы 

комплексного обеспече-

ния информационной 

7 2  2      1  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-
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№ 

п/п 

Наименования разделов и 

тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы К о д ы
 

ф о р м и р у е м ы х
 

к о м п е т е н ц и й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ь
н

ы
е 

д
о
м

аш
н

и
е 

за
д

а-
н

и
я
 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д
го

то
в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

безопасности АС. 4.1 

 

Тема 11  

Особенности проектиро-

вания на современном 

уровне и синтез КСИБ. 

7 2  2     3 1  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

 

Тема 12  

Методы и методики про-

ектирования КСИБ от 

НСД. 

7 2  4      1  

ПК-4; 

ПК-7; 

ПСК-

4.1 

 

Тема 13  

Методы и методики 

оценки КСИБ. 

7 2  2      1  

ПК-5; 

ПК-7; 

ПСК-

4.1 

 
Раздел 4  

Особенности эксплуа-

тации КСИБ. 

7 8  10     3 4  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

 

Тема 14  

Аттестация АС по требо-

ваниям безопасности. 

7 2  2      1  

ПК-4; 

ПК-5; 

ПК-7; 



 

11 

 

№ 

п/п 

Наименования разделов и 

тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы К о д ы
 

ф о р м и р у е м ы х
 

к о м п е т е н ц и й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ь
н

ы
е 

д
о
м

аш
н

и
е 

за
д

а-
н

и
я
 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д
го

то
в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

ПСК-

4.1 

 

Тема 15  

Особенности эксплуата-

ции КСИБ на объекте 

защиты. 

7 2  4      1  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

 

Тема 16 

 Модели защиты инфор-

мации. 

7 2  2     3 1  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

 

Тема 17  

Реализация системы 

управления доступом. 

7 2  2      1  

ПК-4; 

ПК-5; 

ПК-7; 

ПСК-

4.1 

3. Контактная работа 7 34  46   x    2 х 

4. 
Самостоятельная рабо-

та 
7      x  12 14  х 

5.  
Объем дисциплины в 

семестре 
7 34  46     12 14 2 х 
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№ 

п/п 

Наименования разделов и 

тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы К о д ы
 

ф о р м и р у е м ы х
 

к о м п е т е н ц и й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ь
н

ы
е 

д
о
м

аш
н

и
е 

за
д

а-
н

и
я
 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д
го

то
в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

6. Всего по дисциплине х 34  46     12 14 2 х 

 



 

 

5.2. Содержание дисциплины 

5.2.1 – Темы лекций 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

Л-1 Введение в предмет 2 

Л-2 Современные тенденции в программной инжене-

рии.  

2 

Л-3 Нормативно-методическое обеспечение создания 

АС. 

2 

Л-4 Стандарт жизненного цикла АС.  2 

Л-5 Модели жизненного цикла АС.  2 

Л-6 Оценка процессов создания АС. 2 

Л-7  Общие принципы проектирования АС.  2 

Л-8 Методология IDEF.  2 

Л-9 Методология eEPC 2 

Л-10 Постановка проблемы комплексного обеспечения 

информационной  

2 

Л-11 Особенности проектирования на современном 

уровне и синтез КСИБ. 

2 

Л-12 Методы и методики проектирования КСИБ от 

НСД. 

2 

Л-13 Методы и методики оценки КСИБ 2 

Л-14 Аттестация АС по требованиям безопасности. 2 

Л-15 Особенности эксплуатации КСИБ на объекте за-

щиты. 

2 

Л-16 Модели защиты информации. 2 

Л-17 Реализация системы управления доступом. 2 

Итого по дисциплине 34 

 

5.2.2 -Темы практических занятий 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

ПЗ-1 Введение в предмет 2 

ПЗ-2-3 Современные тенденции в программной инжене-

рии.  

4 

ПЗ-4 Нормативно-методическое обеспечение создания 

АС. 

2 

ПЗ-5-6 Стандарт жизненного цикла АС.  4 

ПЗ-7 Модели жизненного цикла АС.  2 

ПЗ-8-9 Оценка процессов создания АС. 4 

ПЗ-10  Общие принципы проектирования АС.  2 



 

 

ПЗ-11-12 Методология IDEF.  4 

ПЗ-13 Методология eEPC 2 

ПЗ-14 Постановка проблемы комплексного обеспечения 

информационной безопасности АС 

2 

ПЗ-15 Особенности проектирования на современном 

уровне и синтез КСИБ. 

2 

ПЗ-16-17 Методы и методики проектирования КСИБ от 

НСД. 

4 

ПЗ-18 Методы и методики оценки КСИБ 2 

ПЗ-19 Аттестация АС по требованиям безопасности. 2 

ПЗ-20-21 Особенности эксплуатации КСИБ на объекте за-

щиты. 

4 

ПЗ-22 Модели защиты информации. 2 

ПЗ-23 Реализация системы управления доступом. 2 

Итого по дисциплине 46 

 

 

5.2.3 – Вопросы для самостоятельного изучения 

 

№ п.п. Наименования темы  Наименование вопроса 
Объем, акаде-

мические часы 

1. Нормативно-методическое 

обеспечение создания АС. 

ГОСТ Р 50922-2006 — За-

щита информации. Основ-

ные термины и определе-

ния. 

ГОСТ Р 51898-2002 — Ас-

пекты безопасности. Пра-

вила включения в стандар-

ты. 

ГОСТ Р ИСО/МЭК 15408 

— «Общие критерии оцен-

ки безопасности информа-

ционных технологий». 

3 

2. Общие принципы проектирова-

ния АС. 

ГОСТ Р ИСО/МЭК 15408-

1-2008 — Информационная 

технология. Методы и 

средства обеспечения безо-

пасности. Критерии оценки 

безопасности информаци-

онных технологий. Часть 1. 

Введение и общая модель. 

 

ГОСТ Р ИСО/МЭК 15408-

2-2008 — Информационная 

технология. Методы и 

средства обеспечения безо-

пасности. Критерии оценки 

безопасности информаци-

онных технологий. Часть 2. 

3 



 

 

Функциональные требова-

ния безопасности. 

 

ГОСТ Р ИСО/МЭК 15408-

3-2008 — Информационная 

технология. Методы и 

средства обеспечения безо-

пасности. Критерии оценки 

безопасности информаци-

онных технологий. Часть 3. 

Требования доверия к безо-

пасности. 

3. Особенности проектирования 

на современном уровне и син-

тез КСИБ. 

ГОСТ Р ИСО/МЭК 17799 

— «Информационные тех-

нологии. Практические 

правила управления ин-

формационной безопасно-

стью». Прямое применение 

международного стандарта 

с дополнением — ISO/IEC 

17799:2005. 

 

ГОСТ Р ИСО/МЭК 27001 

— «Информационные тех-

нологии. Методы безопас-

ности. Система управления 

безопасностью информа-

ции. Требования». Прямое 

применение международ-

ного стандарта — ISO/IEC 

27001:2005. 

3 

4. Реализация системы управле-

ния доступом. 

Знакомство со средствами 

моделирования. 

3 

Итого по дисциплине 12 

 



 

 

6. Учебно-методическое и информационное обеспечение дисциплины 

 

6.1 Основная учебная литература, необходимая для освоения дисциплины 

 

1. Сырецкий Г.А. Проектирование автоматизированных систем. Часть 1 [Электронный ре-

сурс]: учебное пособие/ Сырецкий Г.А.— Электрон. текстовые данные.— Новосибирск: 

Новосибирский государственный технический университет, 2014.— 156 c. 

2. Карпов В.В. Технология построения защищенных автоматизированных систем [Элек-

тронный ресурс]: учебное пособие/ Карпов В.В., Мельник В.А.— Электрон. текстовые 

данные.— М.: Российский новый университет, 2009.— 232 c. 

6.2 Дополнительная учебная литература, необходимая для освоения дисцип-

лины 

 

1. Аверченков В.И. Системы защиты информации в ведущих зарубежных странах: 

учебное пособие для вузов / В.И. Аверченков, М.Ю. Рытов, Г.В. Кондрашин, М.В. Руда-

новский. - М.: ФЛИНТА, 2011 г. - 224 с.  

2. Аверченков В.И. Аудит информационной безопасности органов исполнительной 

власти: учебное пособие / В.И. Аверченков, М.Ю. Рытов, М.В. Рудановский, А.В. Кувык-

лин. - М.: ФЛИНТА, 2011 г. - 100 с. .  

3. Аверченков В.И. Методы и средства инженерно-технической защиты информа-

ции: учебное пособие / В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин. - 

М.: ФЛИНТА, 2011 г. - 187 с. . 

  

6.3 Методические указания для обучающихся по освоению дисциплины и дру-

гие материалы к занятиям 

Электронное учебное пособие, включающее: 

- конспект лекций; 

- методические указания по выполнению практических (семинарских) работ. 

 

6.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 

Электронное учебное пособие, включающее: 

- методические рекомендации по самостоятельному изучению вопросов; 

- методические рекомендации по подготовке к занятиям. 

 

6.5 Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспе-

чения и информационных справочных систем 

7. 1. Оpen Office  

2. JoliTest (JTRun, JTEditor, TestRun) 

8. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 

 

Занятия лекционного типа проводятся в аудитории, оборудованной мультимедиа 

проектором, компьютером, учебной доской.  

 

Таблица 7.1 Материально-техническое обеспечение практических занятий 

Номер  

работы 

Тема практиче-

ского занятия 

Название специали-

зированной лабора-

тории 

Название спец-

оборудования 

Название техниче-

ских и электронных 

средств обучения и 



 

 

контроля знаний 

ПЗ-1 Введение в пред-

мет 
941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-2 Современные тен-

денции в про-

граммной инже-

нерии.  

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-3 Нормативно-

методическое 

обеспечение соз-

дания АС. 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-4 Стандарт жизнен-

ного цикла АС.  
941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-5 Модели жизнен-

ного цикла АС.  

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-6 Оценка процессов 

создания АС. 
941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-7  Общие принципы 

проектирования 

АС.  

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-8 Методология 

IDEF.  
941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-9 Методология 

eEPC 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-10 Постановка про-

блемы комплекс-

ного обеспечения 

информационной  

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-11 Особенности про-

ектирования на 

современном 

уровне и синтез 

КСИБ. 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-12 Методы и методи-

ки проектирова-

ния КСИБ от 

НСД. 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-13 Методы и методи-

ки оценки КСИБ 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-14 Аттестация АС по 

требованиям 

безопасности. 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 

ПЗ-15 Особенности экс-

плуатации КСИБ 

на объекте защи-

ты. 

941, 943 аудитории 

ИУР и КБ 

персональный 

компьютер 

Microsoft Office, 

Система Гарант 



 

 

  


