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1. Цели освоения дисциплины 
раскрыть основы правового регулирования отношений в информационной сфере, 

конституционные гарантии прав граждан на получение информации и механизм их 

реализации, понятия и виды защищаемой информации по законодательству РФ, систему 

защиты государственной тайны, основы правового регулирования отношений в области 

интеллектуальной собственности и способы защиты этой собственности, понятие и виды 

компьютерных преступлений, а также приобретение студентами знаний по 

организационному обеспечению защиты информации и формирование основных 

практических навыков работы в данной области 

 
    

2. Место дисциплины в структуре образовательной программы 
    

Дисциплина Б1.В.ДВ.07.01 Стандарты информационной безопасности относится к 

части, формируемой участниками образовательных отношений учебного плана. 

Требования к предшествующим знаниям представлены в таблице 2.1.  Перечень 

дисциплин, для которых дисциплина «Стандарты информационной безопасности» 

является основополагающей, представлен в таблице 2.2. 
Таблица 2.1 – Требования к пререквизитам дисциплины 

Компетенция Дисциплина 

ПК-8 Основы защиты АИС 

    
Таблица 2.2 – Требования к постреквизитам дисциплины 

Компетенция Дисциплина 

ПК-8 Производственная (преддипломная) практика 

    
3. Перечень планируемых результатов обучения по дисциплине, соотнесенных 

с планируемыми результатами освоения образовательной программы 

    
Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 

планируемых результатов освоения образовательной программы 

Код и наименование 

компетенции 
Код и наименование 

индикатора достижения 

компетенции 

Планируемые результаты 

обучения по дисциплине 

(модулю)   



ПК-8 Способен проводить 

анализ информационной 

безопасности объектов и 

систем на соответствие 

требований стандартов и 

нормативно-правовых 

актов в области 

информационной 

безопасности 

ПК-8.1 Применяет  стандарты 

и нормативно-правовые акты в 

области информационной 

безопасности 

Знать:  
специальные нормы 

федерального 

законодательства, которые 

определяют содержание  
основных институтов базовых 
отраслей российского права  
Уметь:  
толковать и применять законы 

и другие нормативно-правовые 
акты, регламентирующие  
правовое обеспечение 
информационной 
безопасности субъектов, а 

также приемы, способы,  
пределы государственного 

управления в этой сфере  
Владеть:  
приемами и технологией 
сбора, систематизации и 
анализа нормативной и 

фактической  
информации, имеющей 
значение для реализации 
правовых норм в сфере 

правового  
обеспечения информационной 
безопасности субъектов  

         
4. Объем дисциплины 

Объем дисциплины Б1.В.ДВ.07.01 Стандарты информационной безопасности 

составляет 3 зачетных(ые) единиц(ы) (ЗЕ), (108 академических часов), распределение 

объѐма дисциплины на контактную работу обучающихся с преподавателем (КР) и на 

самостоятельную работу обучающихся (СР) по видам учебных занятий и по периодам 

обучения представлено в таблице 4.1. 
         

Таблица 4.1 – Распределение объема дисциплины 
по видам учебных занятий и по периодам обучения, академические часы 

 

Вид учебной работы 
Итого 

КР 
Итого 

СР 
Семестр №6 

 

 КР СР  
 Лекции (Л) 18  18   

 Лабораторные работы 

(ЛР) 
     

 Практические занятия 

(ПЗ) 
34 

 
34 

  

 Семинары(С)      

 Курсовое проектирование 

(КП) 
     

  



 Самостоятельная работа  54  54     

 Промежуточная 

аттестация 2 
 

2 
     

 Наименование вида 

промежуточной 

аттестации 
x x Зачѐт 

    

 Всего 54 54 54 54     

                  
5. Структура и содержание дисциплины 

Структура  и содержание дисциплины представлены в таблице 5.1. 
                  

Таблица 5.1 – Структура и содержание дисциплины 
                  

Наименование тем 
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Тема 1. Основные 

нормативные правовые 

документы 
6 4  8 

   
12 

  
ПК-8.1 

Тема 2. Указы и 

распоряжения 

Президента Российской 

Федерации в сфере 

защиты информации. 

Постановления 

Правительства 

Российской Федерации 

6 4  8 
   

14 
  

ПК-8.1 

Тема 3. Основные 

организационно- 

распорядительные 

документы 

6 4  8 
   

14 
  

ПК-8.1 

Тема 4. Нормативные 

документы 
6 6  10 

   
14 

  
ПК-8.1 

Контактная работа 6 18  34      2 x 

Самостоятельная 

работа 
6 

      
54 

  
x 

Объем дисциплины в 

семестре 
6 18 

 
34 

   
54 

 
2 x 

Всего по дисциплине  18  34    54  2    



5.2. Темы курсовых работ (проектов) 

Не предусмотрено 

 
    5.3. Темы индивидуальных домашних заданий (контрольных работ) 

Не предусмотрено 
    

5.4 Вопросы для самостоятельного изучения по очной форме обучения 

№ п.п. Наименования темы Наименование вопросов 
Объем, 

академическ 

ие часы 

1 
Основные 

нормативные 

правовые документы 

1. Введение. Конституция 

Российской Федерации 12 

2 

Указы и 

распоряжения 

Президента 

Российской 

Федерации в сфере 

защиты информации. 

Постановления 

Правительства 

Российской 

Федерации 

1.Указ Президента Российской 

Федерации  “О мерах по обеспечению 

информационной безопасности 

Российской Федерации при 

использовании 

информационно-телекоммуникационных 

сетей международного 

информационного обмена” 

 

14 

3 

Основные 

организационно- 

распорядительные 

документы 

1.Основные нормативные 

правовые документы 

 

14 

4 
Нормативные 

документы 

1.Основные 

организационно-распорядительные 

документы 

14 

Всего 54 
  



6. Учебно-методическое и информационное обеспечение дисциплины 
6.1 Основная учебная литература, необходимая для освоения дисциплины 
Фот, Ю. Д. Стандарты информационной безопасности : учебное пособие / Ю. Д. 

Фот. — Оренбург : ОГУ, 2018. — 226 с. — ISBN 978-5-7410-2297-9. — Текст : 

электронный // Лань : электронно-библиотечная система.  

6.2 Дополнительная учебная литература, необходимая для освоения 

дисциплины 
1. Галатенко, В. А. Стандарты информационной безопасности : учебное 

пособие / В. А. Галатенко. — 2-е изд. — Москва : ИНТУИТ, 2016. — 307 с. — ISBN 

5-9556-0053-1. — Текст : электронный // Лань : электронно-библиотечная система. 

2. Бекетнова, Ю. М. Международные основы и стандарты информационной 

безопасности финансово-экономических систем : учебное пособие / Ю. М. Бекетнова, Г. О. 

Крылов, С. Л. Ларионова. — Москва : Прометей, 2018. — 174 с. — ISBN 

978-5-907003-27-9. — Текст : электронный // Лань : электронно-библиотечная система.  

3. Краковский, Ю. М. Методы защиты информации : учебное пособие для 

вузов / Ю. М. Краковский. — 3-е изд., перераб. — Санкт-Петербург : Лань, 2021. — 236 с. 

— ISBN 978-5-8114-5632-1. — Текст : электронный // Лань : электронно-библиотечная 

система.  

4. Гвоздева, Т. В. Проектирование информационных систем. Стандартизация, 

техническое документирование информационных систем : учебное пособие для спо / Т. В. 

Гвоздева, Б. А. Баллод. — 2-е изд., стер. — Санкт-Петербург : Лань, 2021. — 216 с. — ISBN 

978-5-8114-8414-0. — Текст : электронный // Лань : электронно-библиотечная система.  

6.3 Методические материалы для обучающихся по освоению дисциплины 
Тематическое содержание дисциплины 
 

 
7. Требования к материально-техническому и учебно-методическому 

содержанию дисциплины 
 

7.1 Учебные аудитории для проведения учебных занятий по дисциплине 



  

Занятия лекционного типа проводятся в учебной аудитории для проведения 

занятий лекционного типа с набором демонстрационного оборудования, обеспечивающие 

тематические иллюстрации, укомплектованной специализированной мебелью  и 

техническими средствами обучения. 
Занятия семинарского типа проводятся в учебных аудиториях для проведения 

занятий семинарского типа, укомплектованных специализированной мебелью и 

техническими средствами обучения. 
Консультации по дисциплине проводятся в учебных аудиториях для групповых и 

индивидуальных консультаций, укомплектованных специализированной мебелью и 

техническими средствами обучения. 
Текущий контроль и промежуточная аттестация проводится в учебных аудиториях 

для текущего контроля и промежуточной аттестации, укомплектованных 

специализированной мебелью и техническими средствами обучения. 
Самостоятельная работа студентов проводится  в помещениях для 

самостоятельной работы, укомплектованных специализированной мебелью и 

техническими средствами обучения. Учебное оборудование хранится и обслуживается в 

помещениях для хранения и профилактического обслуживания учебного оборудования. 

 
7.2 Перечень оборудования и технических средств обучения по дисциплине 

Оборудованной мультимедиа проектором, компьютером, учебной доской 
7.3 Комплект лицензионного и свободно распространяемого программного 

обеспечения, в том числе отечественного производства 
1. JoliTest (JTRun, JTEditor, TestRun) 
2. MS Office 
7.4 Современные профессиональные базы данных и информационно- 

справочные системы 
1. Консультант+ 

 
Оценочные материалы для проведения текущего контроля и промежуточной 

аттестации обучающихся по дисциплине представлены в Приложении 6. 



  



 

 


