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1. Цели освоения дисциплины 
изучение методов и средств управления информационной безопасностью на 

объекте, а также на изучение основных подходов к разработке, реализации, эксплуатации, 

анализу, сопровождению и совершенствованию систем управления информационной 

безопасностью определенного объекта 
 

    
2. Место дисциплины в структуре образовательной программы 

    
Дисциплина Б1.О.07 Основы управления информационной безопасностью 

относится к обязательной части учебного плана. Требования к предшествующим знаниям 

представлены в таблице 2.1.  Перечень дисциплин, для которых дисциплина «Основы 

управления информационной безопасностью» является основополагающей, представлен в 

таблице 2.2. 
Таблица 2.1 – Требования к пререквизитам дисциплины 

Компетенция Дисциплина 

УК-1 

Моделирование систем 
Русский язык и культура речи 
Теория функции комплексного переменного 
Этноконфессиональные ценности 

ОПК-2 
Организационное и правовое обеспечение информационной 

безопасности 
Производственная технологическая практика 

    
Таблица 2.2 – Требования к постреквизитам дисциплины 

Компетенция Дисциплина 

УК-1 
Подготовка к процедуре защиты и защита выпускной квалификационной  

работы (работа бакалавра) 

ОПК-2 
Подготовка к процедуре защиты и защита выпускной квалификационной  

работы (работа бакалавра) 

    
3. Перечень планируемых результатов обучения по дисциплине, 

соотнесенных с планируемыми результатами освоения образовательной программы 

    
Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 

планируемых результатов освоения образовательной программы 

Код и наименование 

компетенции 
Код и наименование 

индикатора достижения 

компетенции 

Планируемые результаты 

обучения по дисциплине 

(модулю) 
УК-1 Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.1 Анализирует задачу, 

выделяя ее базовые 

составляющие, осуществляет 

декомпозицию задачи 

Знать:  
информационные ресурсы  
Уметь:  
анализировать структуру 

информационных процессов 
на объекте защиты  
Владеть:  
Навыками определять 

информационные ресурсы, 
подлежащие защите  

  



УК-1 Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.2 Находит и критически 

анализирует информацию, 

необходимую для решения 

поставленной задач 

Знать:  
Угрозы безопасности  
Уметь:  
анализировать содержание 

информационных процессов 
на объекте защиты  
Владеть:  
Навыками определения угрозы 

безопасности информации  

УК-1.3 Рассматривает 

возможные варианты решения 

задачи, оценивая их 

достоинства и недостатки 

Знать:  
возможные пути реализации 
угроз безопасности  
Уметь:  
анализировать особенности 

функционирования объекта 
защиты  
Владеть:  
Навыками определения путей 

реализации угроз безопасности 
информации  

УК-1.4 Грамотно, логично, 

аргументированно формирует 

собственные суждения и 

оценки.  Отличает факты от 

мнений, интерпретаций, 

оценок и т.д. в рассуждениях 

других участников 

деятельности 

Знать:  
государственные нормативные 
документы  
Уметь:  
аттестовывать объекты 

информатизации по 
требованиям безопасности 

информации  
Владеть:  
Навыками организовать 
аттестацию объекта на 

соответствие требованиям 
государственных нормативных 

документов  

УК-1.5 Определяет и 

оценивает последствия 

возможных решений задачи 

Знать:  
корпоративные нормативные 

документы  
Уметь:  
составлять отчетную 
документацию по результатам 

аттестации  
Владеть:  
Навыками организовать 
аттестацию объекта на 

соответствие требованиям 
корпоративных нормативных 

документов  
  



ОПК-2 Способен 

применять 

информационно- 

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в 

том числе отечественного 

производства, для 

решения задач 

профессиональной 

деятельности; 

ОПК-2.1 Проводит анализ 

функционального процесса 

объекта защиты и его 

информационных 

составляющих с целью 

выявления возможных 

источников информационных 

угроз, их возможных целей, 

путей реализации и 

предполагаемого ущерба 

Знать:  
Общие методологические 

принципы построения 
комплексных систем 

обеспечения информационной 
безопасности  
Уметь:  
работать с 

нормативно-правовыми 
актами  
Владеть:  
Навыками участия в 

формировании, 
организовывать и 

поддерживать выполнение 
комплекса мер по обеспечению 

информационной 
безопасности  

ОПК-2.2 Формирует 

предложения по оптимизации 

структуры и функциональных 

процессов объекта защиты и 

его информационных 

составляющих с целью 

повышения их устойчивости к 

деструктивным воздействиям 

Знать:  
комплекс мероприятий по 

обеспечению информационной 
безопасности 

автоматизированных систем  
Уметь:  
работать с основными 
средствами обеспечения 

информационной 
безопасности  
Владеть:  
Навыками управления 

процессом реализации 
комплекса мер по обеспечению 

информационной 
безопасности  

ОПК-2.3 Разрабатывает, 

внедряет и сопровождает 

комплекс мер по обеспечению 

безопасности объекта защиты 

с применением локальных 

нормативных актов и 

стандартов информационной 

безопасности 

Знать:  
основы информационной 
безопасности  
Уметь:  
проектировать 

информационные системы и 
средства обеспечения 

информационной 
безопасности  
Владеть:  
Навыками собрать исходные 

данные для проектирования 
подсистем и средств 

обеспечения информационной 
безопасности  

  



ОПК-2 Способен 

применять 

информационно- 

коммуникационные 

технологии, программные 

средства системного и 

прикладного назначения, в 

том числе отечественного 

производства, для 

решения задач 

профессиональной 

деятельности; 

ОПК-2.4 Проводит аудит 

защищенности объекта 

информатизации в 

соответствии с нормативными 

документами 

Знать:  
порядок разработки 

информационных систем  
Уметь:  
проводить 
технико-экономическое 

обоснование соответствующих 
проектных решений  
Владеть:  
Навыками провести анализ 

исходных данных для 
проектирования подсистем и 

средств обеспечения 
информационной 

безопасности  

         
4. Объем дисциплины 

Объем дисциплины Б1.О.07 Основы управления информационной безопасностью 

составляет 2 зачетных(ые) единиц(ы) (ЗЕ), (72 академических часов), распределение 

объёма дисциплины на контактную работу обучающихся с преподавателем (КР) и на 

самостоятельную работу обучающихся (СР) по видам учебных занятий и по периодам 

обучения представлено в таблице 4.1. 
         

Таблица 4.1 – Распределение объема дисциплины 
по видам учебных занятий и по периодам обучения, академические часы 

 

Вид учебной работы 
Итого 

КР 
Итого 

СР 
Семестр №8 

 

 КР СР  

 Лекции (Л) 12  12   

 Лабораторные работы 

(ЛР) 
     

 Практические занятия 

(ПЗ) 
22  

22   

 Семинары(С)      
 Курсовое проектирование 

(КП) 
     

 Самостоятельная работа  36  36  

 Промежуточная 

аттестация 2 
 

2 
  

 Наименование вида 

промежуточной 

аттестации 
x x Зачёт 

 

 Всего 36 36 36 36  
  



5. Структура и содержание дисциплины 

Структура  и содержание дисциплины представлены в таблице 5.1. 
            

Таблица 5.1 – Структура и содержание дисциплины 
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Тема 1. Введение в 

управление 

информационной 

безопасностью 

8 6  10 
    

20 
 

УК-1.1, УК-1.2, 

УК-1.3, УК-1.4, 

УК-1.5, ОПК- 

2.1, ОПК-2.2, 

ОПК-2.3, ОПК- 

2.4 

Тема 2. 

Организационные 

основы и принципы 

деятельности службы 

защиты информации 

8 6  12 
    

16 
 

УК-1.1, УК-1.2, 

УК-1.3, УК-1.4, 

УК-1.5, ОПК- 

2.1, ОПК-2.2, 

ОПК-2.3, ОПК- 

2.4 

Контактная работа 8 12  22      2 x 

Самостоятельная 

работа 
8 

       
36 

 
x 

Объем дисциплины в 

семестре 
8 12 

 
22 

    
36 2 x 

Всего по дисциплине  12  22     36 2  

            
5.2. Темы курсовых работ (проектов) 
Не предусмотрены 

            
5.3. Темы индивидуальных домашних заданий (контрольных работ) 
Не предусмотрены 

            
5.4 Вопросы для самостоятельного изучения по очной форме обучения 

            
Данный вид работы не предусмотрен учебным планом   



6. Учебно-методическое и информационное обеспечение дисциплины 
6.1 Основная учебная литература, необходимая для освоения дисциплины 
1. Говорова, С. В. Основы управленческой деятельности : учебное пособие / С. В. 

Говорова, В. С. Пелешенко. — Ставрополь : СКФУ, 2016. — 109 с. — Текст : 

электронный // Лань : электронно-библиотечная система.  

2. Нестеров, С. А. Основы информационной безопасности : учебное пособие / С. 

А. Нестеров. — 5-е изд., стер. — Санкт-Петербург : Лань, 2022. — 324 с. — ISBN 

978-5-8114-4067-2. — Текст : электронный // Лань : электронно-библиотечная система.  

 
6.2 Дополнительная учебная литература, необходимая для освоения 

дисциплины 
1. Основы управления информационной безопасностью. Серия «Вопросы 

управление информационной безопасностью". Выпуск 1 : учебное пособие / А. П. 

Курило, Н. Г. Милославская, М. Ю. Сенаторов, А. И. Толстой. — Москва : Горячая 

линия-Телеком, 2012. — 244 с. — ISBN 978-5-9912-0271-8. — Текст : электронный // 

Лань : электронно-библиотечная система.  

2. Петренко, В. И. Защита персональных данных в информационных системах. 

Практикум : учебное пособие для спо / В. И. Петренко, И. В. Мандрица. — 2-е изд., стер. 

— Санкт-Петербург : Лань, 2022. — 108 с. — ISBN 978-5-8114-9038-7. — Текст : 

электронный // Лань : электронно-библиотечная система. 

 
6.3 Методические материалы для обучающихся по освоению дисциплины 
Тематическое содержание дисциплины 

 
7. Требования к материально-техническому и учебно-методическому 

содержанию дисциплины 
 

7.1 Учебные аудитории для проведения учебных занятий по дисциплине 
Занятия лекционного типа проводятся в учебной аудитории для проведения 

занятий лекционного типа с набором демонстрационного оборудования, обеспечивающие 

тематические иллюстрации, укомплектованной специализированной мебелью  и 

техническими средствами обучения. 
Занятия семинарского типа проводятся в учебных аудиториях для проведения 

занятий семинарского типа, укомплектованных специализированной мебелью и 

техническими средствами обучения. 
Консультации по дисциплине проводятся в учебных аудиториях для групповых и 

индивидуальных консультаций, укомплектованных специализированной мебелью и 

техническими средствами обучения. 
Текущий контроль и промежуточная аттестация проводится в учебных 

аудиториях для текущего контроля и промежуточной аттестации, укомплектованных 

специализированной мебелью и техническими средствами обучения. 
Самостоятельная работа студентов проводится в помещениях для 

самостоятельной работы, укомплектованных специализированной мебелью и 

техническими средствами обучения. Учебное оборудование хранится и обслуживается в 

помещениях для хранения и профилактического обслуживания учебного оборудования. 

 

 
7.2 Перечень оборудования и технических средств обучения по дисциплине 

Занятия лекционного типа проводятся в аудитории, оборудованной мультимедиа 

-проектором, компьютером и учебной доской. 

7.3 Комплект лицензионного и свободно распространяемого программного 

обеспечения, в том числе отечественного производства 
1. JoliTest (JTRun, JTEditor, TestRun) 



2. MS Office 
7.4 Современные профессиональные базы данных и информационно- 

справочные системы 
1. Консультант +. 

 
Оценочные материалы для проведения текущего контроля и промежуточной 

аттестации обучающихся по дисциплине представлены в Приложении 6. 
  



  



 


