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Наименование дисциплины: Б1.Б.1.33 Управление информационной безопасностью 

Цель освоения дисциплины:  

- изучение методов и средств управления информационной безопасностью (ИБ) на объек-

те, а также изучение основных подходов к разработке, реализации, эксплуатации, анализу, 

сопровождению и совершенствованию систем управления информационной безопасно-

стью определенного объекта (СУИБ). 

1. Требования к результатам освоения дисциплины:  

Индекс и содержание 

компетенции 
Знания Умения 

Навыки и (или) опыт 

деятельности 

ОК-5 способностью 

понимать социальную 

значимость своей бу-

дущей профессии, 

обладать высокой мо-

тивацией к выполне-

нию своей профес-

сиональной деятель-

ности в области обес-

печения информаци-

онной безопасности и 

защиты интересов 

личности, общества и 

государства, соблю-

дать нормы профес-

сиональной деятель-

ности  

Этап1: основопола-

гающие термины и 

понятия; предмет-

ную область, цели, 

состав и значение 

информационных 

ресурсов организа-

ции; характеристики 

основных классов 

информационных 

технологий; 

Этап 2: базовые 

концепции корпора-

тивных информаци-

онных систем; со-

временное состоя-

ние отечественного 

рынка программно-

го обеспечения кор-

поративных инфор-

мационных систем. 

Этап1: самостоя-

тельно изучать 

специальную лите-

ратуру; 

Этап 2: проводить 

исследования в 

коммуникативном 

пространстве орга-

низации; оценивать 

эффективность 

коммуникаций в 

организации и ана-

лизировать причи-

ны их недостаточ-

ной эффективно-

сти; определять 

перспективные на-

правления и пути 

совершенствования 

коммуникационной 

системы.  

Этап 1: владеть на-

выками использова-

ния компьютерной 

техники и информа-

ционных технологий 

 

Этап 2: владеть ос-

новами информаци-

онно-аналитической 

деятельности и спо-

собностью их при-

менить в профессио-

нальной сфере 

 

 

 

 

 

 

 

ПК-12 -  Способно-

стью участвовать в 

проектировании сис-

темы управления ин-

формационной безо-

пасностью автомати-

зированной системы 

Этап 1 

Знания разработки 

информационных 

систем 

 

 

Этап 1  

Умения проектиро-

вания информаци-

онных систем и 

средств обеспече-

ния информацион-

ной безопасности 

 

Этап 1 

Навыки собрать ис-

ходные данные для 

проектирования под-

систем и средств 

обеспечения инфор-

мационной безопас-

ности 

 

ПК-12 -  Способно-

стью участвовать в 

проектировании сис-

темы управления ин-

формационной безо-

пасностью автомати-

зированной системы 

Этап 2  

Знания основ ин-

формационной 

безопасности 

Этап 2 

Умения проведения 

технико-

экономического 

обоснования соот-

ветствующих про-

ектных решений 

Этап 2 

Навыки провести 

анализ исходных 

данных для проекти-

рования подсистем и 

средств обеспечения 

информационной 

безопасности 

ПК-19 - Способно-

стью разрабатывать 

предложения по со-

вершенствованию 

Этап 1 

Общие методологи-

ческие принципы 

построения ком-

Этап 1 

Умениями работы с 

нормативно-

правовыми актами 

Этап 1 

Навыки участия в 

формировании, ор-

ганизовывать и под-



системы управления 

информационной  

безопасностью авто-

матизированной сис-

темы 

плексных систем 

обеспечения инфор-

мационной безопас-

ности;  

 

 

 

 

держивать выполне-

ние комплекса мер 

по обеспечению ин-

формационной 

безопасности 

 

ПК-19 - Способно-

стью разрабатывать 

предложения по со-

вершенствованию 

системы управления 

информационной  

безопасностью авто-

матизированной сис-

темы 

Этап 2 комплекс ме-

роприятий по обес-

печению информа-

ционной безопасно-

сти автоматизиро-

ванных систем;  

 

Этап 2 

Первичными навы-

ками работы с ос-

новными средства-

ми обеспечения 

информационной 

безопасности 

 

Этап 2 

Навыки управления 

процессом реализа-

ции комплекса мер 

по обеспечению ин-

формационной 

безопасности 

ПК-28 - Способно-

стью управлять ин-

формационной безо-

пасностью автомати-

зированной системы 

Этап 1  

Знание государст-

венных норматив-

ных документов 

 

 

Этап 1 

Умения аттестации 

объектов информа-

тизации по требо-

ваниям безопасно-

сти информации 

 

 

Этап 1  

Навыки  

организовать атте-

стацию объекта на 

соответствие требо-

ваниям государст-

венных или корпора-

тивных нормативных 

документов 

 

ПК-28 - Способно-

стью управлять ин-

формационной безо-

пасностью автомати-

зированной системы 

Этап 2 

Знание корпоратив-

ных нормативных 

документов 

Этап 2  

Умения составле-

ния отчетной до-

кументации по ре-

зультатам аттеста-

ции 

Этап 2 

Навыки сопровож-

дать аттестацию объ-

екта на соответствие 

требованиям госу-

дарственных или 

корпоративных нор-

мативных докумен-

тов 

2. Содержание дисциплины:  

Раздел 1 Введение в управление информационной безопасностью 

Тема 1 Предмет, цели, задачи и содержание курса 

Тема 2 Структура и штаты службы защиты информации. 

Раздел 2 Организационные основы и принципы деятельности службы защиты информа-

ции 

Тема 3 Основные принципы организации и деятельности службы защиты информации 

Тема 4 Подбор кадров службы защиты информации 

Раздел 3 Принципы и методы управления службой защиты информации  

Тема 5 Организация труда сотрудников службы защиты информации 

Тема 6 Технология управления службой защиты информации. 

 

 

3. Общая трудоёмкость дисциплины: 3  ЗЕ 


