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Цель освоения дисциплины:  

- изучение основных принципов, методов и средств защиты информации в процес-

се ее обработке, хранении и передачи с использованием компьютерных средств в инфор-

мационных системах; 

- теоретическое и практическое обучение студентов методам и средствам выявле-

ния и блокирования каналов утечки информации. 

1. Требования к результатам освоения дисциплины:  

Индекс и содержание 

компетенции 

Знания Умения Навыки и (или) 

опыт деятельности 

ПК-3 - способностью про-

водить анализ защищен-

ности автоматизирован-

ных систем 

Этап 1 Принципы 

построения и функ-

ционирования, ар-

хитектуру, примеры 

реализаций совре-

менных систем 

управления базами 

данных 

Этап 1 Уметь 

реализовывать 

политику безо-

пасности баз 

данных  

 

Этап 1 Навыки вы-

явления организа-

ционных, про-

граммно- аппарат-

ных и технических 

угроз безопасности 

база данных  

 

ПК-3 - способностью про-

водить анализ защищен-

ности автоматизирован-

ных систем 

Этап 2 Средства 

обеспечения безо-

пасности данных 

Этап 2 Приме-

нять средства 

обеспечения 

безопасности 

данных 

Этап 2 Навыки 

проведения анализа 

защищенности ав-

томатизированных 

систем 

ПК-8 -способностью раз-

рабатывать и анализиро-

вать проектные решения 

по обеспечению безопас-

ности автоматизирован-

ных систем 

Этап 1: основные 

этапы проектирова-

ния подсистемы 

информационной 

безопасности  

 

Этап 1: разраба-

тывать основные 

подсистемы 

безопасности 

информации  

 

Этап 1: навыки 

разработки подсис-

тем информацион-

ной безопасности  

 

ПК-8 -способностью раз-

рабатывать и анализиро-

вать проектные решения 

по обеспечению безопас-

ности автоматизирован-

ных систем 

Этап 2: основные 

методы технико-

экономического 

обоснования про-

ектных решений 

Этап 2: прово-

дить технико-

экономическое 

обоснование 

проектных ре-

шений 

Этап 2: навыки 

технико- экономи-

ческого обоснова-

ния проектных ре-

шений 

ПК-11 – способностью 

разрабатывать политику 

информационно безопас-

ности автоматизирован-

ной системы 

Этап 1основные со-

ставляющие поли-

тики безопасности  

 

Этап 1: разраба-

тывать политик 

у безопасности  

 

Этап 1: навыки 

разработки полити-

ки безопасности  

 

ПК-11 – способностью 

разрабатывать политику 

информационно безопас-

ности автоматизирован-

ной системы 

Этап 2: принципы 

разработки полити-

ки безопасности 

Этап 2: приме-

нять комплекс-

ный подход к 

обеспечению 

информацион-

Этап 2применения 

комплексного под-

хода к обеспече-

нию информацион-

ной безопасности 



ной безопасно-

сти 

ПК-12 – способностью 

участвовать в проектиро-

вании и системы управле-

ния информационно безо-

пасностью автоматизиро-

ванной системы 

Этап 1: основные 

этапы проектирова-

ния подсистемы 

информационной 

безопасности  

 

Этап 1: разраба-

тывать основные 

подсистемы 

безопасности 

информации 

 

Этап 1: навыки 

разработки подсис-

тем информацион-

ной безопасности  

 

ПК-12 – способностью 

участвовать в проектиро-

вании и системы управле-

ния информационно безо-

пасностью автоматизиро-

ванной системы 

Этап 2: основные 

методы технико-

экономического 

обоснования про-

ектных решений 

Этап 2: прово-

дить технико-

экономическое 

обоснование 

проектных ре-

шений 

Этап 2: навыки 

технико- экономи-

ческого обоснова-

ния проектных ре-

шений 

ПК-13 -способностью уча-

ствовать в проектирова-

нии средств защиты ин-

формации автоматизиро-

ванной системы 

Этап 1: знать прин-

цип ы построения 

криптографических 

алгоритмов  

 

Этап 1: уметь 

выполнять на-

стройки по об-

служиванию 

криптосистем  

 

Этап 1: выполне-

ния настроек по 

обслуживанию 

криптосистем;  

ПК-13 -способностью уча-

ствовать в проектирова-

нии средств защиты ин-

формации автоматизиро-

ванной системы 

Этап 2: знать крип-

тографические 

стандарты и их ис-

пользование в ин-

формационных сис-

темах 

Этап 2: уметь 

осуществлять 

меры противо-

действия нару-

шениям сетевой 

безопасности с 

использованием 

криптосистем 

Этап 2: осуществ-

ления мер проти-

водействия нару-

шениям сетевой 

безопасности с ис-

пользованием 

криптосистем 

ПК-14 -способностью 

проводить контрольные 

проверки работоспособно-

сти применяемых про-

граммно-аппаратных, 

криптографических и тех-

нических средств защиты 

информации 

Этап 1: основные 

этапы контрольных 

проверок техниче-

ских средств защи-

ты информации  

Этап 1: разраба-

тывать методик 

у контрольных 

проверок техни-

ческих средств 

защиты инфор-

мации  

 

Этап 1: навыки 

применения кон-

трольных проверок  

ПК-14 -способностью 

проводить контрольные 

проверки работоспособно-

сти применяемых про-

граммно-аппаратных, 

криптографических и тех-

нических средств защиты 

информации 

Этап 2: основные 

принципы работы 

технических 

средств защиты ин-

формации 

Этап 2: разраба-

тывать способы 

оценки эффек-

тивности приме-

нения про-

граммных, аппа-

ратных средств 

защиты инфор-

мации 

Этап 2: навыки 

оценки эффектив-

ности применении 

аппаратно-

программных ком-

плексов 

ПК-17 – способностью 

проводить инструмен-

тальный мониторинг за-

щищенности информации 

Этап 1: методику 

анализа информа-

ционной безопасно-

сти  

 

Этап 1: разраба-

тывать методик 

у анализа ин-

формационной 

безопасности  

Этап 1: разработки 

анализа информа-

ционной безопас-

ности  



в автоматизированной 

системе и выявлять кана-

лы утеки информации 

 

ПК-17 – способностью 

проводить инструмен-

тальный мониторинг за-

щищенности информации 

в автоматизированной 

системе и выявлять кана-

лы утеки информации 

Этап 2: современ-

ные стандарты в об-

ласти информаци-

онной безопасности 

Этап 2: исполь-

зовать стандарт 

ы в области ин-

формационной 

безопасности 

Этап 2: использо-

вания стандартов в 

области информа-

ционной безопас-

ности 

ПК-19 – Способностью 

разрабатывать предложе-

ния по совершенствова-

нию системы управления 

информационной безопас-

ностью автоматизирован-

ной системы 

Этап 1 Общие мето-

дологические прин-

ципы построения 

комплексных сис-

тем обеспечения 

информационной 

безопасности;  

 

Этап 1 Умения 

ми работы с 

нормативно- 

правовыми ак-

тами  

 

Этап 1 Навыки 

участия в форми-

ровании, организо-

вывать и поддер-

живать выполнение 

комплекса мер по 

обеспечению ин-

формационной 

безопасности  

 

ПК-19– Способностью 

разрабатывать предложе-

ния по совершенствова-

нию системы управления 

информационной безопас-

ностью автоматизирован-

ной системы 

Этап 2 комплекс 

мероприятий по 

обеспечению ин-

формационной 

безопасности авто-

матизированных 

систем; 

Этап 2 Первич-

ными навыкам и 

работы с основ-

ными средства 

ми обеспечения 

информацион-

ной безопасно-

сти 

Этап 2 Навыки 

управления про-

цессом реализации 

комплекса мер по 

обеспечению ин-

формационной 

безопасности 

ПК-21 -способностью раз-

рабатывать проекты доку-

ментов, регламентирую-

щих работу по обеспече-

нию информационной без 

опасности автоматизиро-

ванных систем 

Этап 1: основные 

этапы оформления 

рабочей документа-

ции 

 

Этап 1: разраба-

тывать основные 

рабочие доку-

менты 

 

Этап 1: навыки 

разработки рабочих 

документов  

ПК-21 -способностью раз-

рабатывать проекты доку-

ментов, регламентирую-

щих работу по обеспече-

нию информационной без 

опасности автоматизиро-

ванных систем 

Этап 2: основные 

нормативные и ме-

тодические доку-

менты 

Этап 2: приме-

нять норматив-

ные документы в 

рабочей доку-

ментации 

Этап 2: навыки 

применения норма-

тивных документов 

ПК-22 – способностью 

участвовать в формирова-

нии политик информаци-

онной безопасности орга-

низации и контролировать 

эффективность реализа-

Этап 1основные со-

ставляющие поли-

тики безопасности  

 

Этап 1: разраба-

тывать политику 

безопасности  

 

Этап 1: навыки 

разработки полити-

ки безопасности  

 



ции 

ПК-22 – способностью 

участвовать в формирова-

нии политик информаци-

онной безопасности орга-

низации и контролировать 

эффективность реализа-

ции 

Этап 2: принцип ы 

разработки полити-

ки безопасности 

Этап 2: приме-

нять комплекс-

ный подход к 

обеспечению 

информацион-

ной безопасно-

сти 

Этап 2:применения 

комплексного под-

хода к обеспече-

нию информацион-

ной безопасности 

ПК-23 – способностью 

формировать комплекс 

мер (правила, процедуры, 

методы)для защиты ин-

формации ограниченного 

доступа 

Этап 1: основные 

принципы админи-

стрирования  

 

Этап 1: основ-

ные принципы 

администриро-

вания  

 

Этап 1: навыки ад-

министрирования 

подсистемы безо-

пасности  

 

ПК-23 – способностью 

формировать комплекс 

мер (правила, процедуры, 

методы)для защиты ин-

формации ограниченного 

доступа 

Этап2:современные 

инструментальные 

средства админист-

рирования 

Этап 2: совре-

менные инстру-

ментальные 

средства адми-

нистрирования 

инструменталь-

ные средства 

администриро-

вания подсисте-

мы безопасности 

Этап 2: навыки 

применения инст-

рументальных 

средств админист-

рирования подсис-

темы безопасности 

ПК-27 – способностью 

выполнять полный объем 

работ, связанных с реали-

зацией частных политик 

информационной безопас-

ности автоматизирован-

ной системы, осуществ-

лять мониторинг и аудит 

безопасности автоматизи-

рованной системы 

Этап 1: основные 

меры по выполне-

ния обеспечения 

информационной 

безопасности  

 

Этап 1: разраба-

тывать меры по 

обеспечению 

информацион-

ной безопасно-

сти  

 

Этап 1: разработки 

мер по обеспече-

нию информацион-

ной безопасности  

 

ПК-27 – способностью 

выполнять полный объем 

работ, связанных с реали-

зацией частных политик 

информационной безопас-

ности автоматизирован-

ной системы, осуществ-

лять мониторинг и аудит 

безопасности автоматизи-

рованной системы 

Этап 2: основные 

меры поддержки 

обеспечения ин-

формационной 

безопасности 

Этап 2: разраба-

тывать меры 

поддержки по 

обеспечению 

информацион-

ной безопасно-

сти 

Этап 2: разработки 

мер поддержки 

обеспечения ин-

формационной 

безопасности 

 

2. Содержание дисциплины:  

Раздел 1 Введение в предмет 



Тема 1 Основные элементы технологий открытых информационных систем 

Тема 2 Совместимость, переносимость и способность взаимодействовать открытых 

систем. Основные модели открытых систем 

Раздел 2 Интранет как открытая система 

Тема 3 Уязвимость открытых систем на примере интранета. Базовые понятия. Ос-

новные угрозы. Уязвимость архитектуры клиент-сервер 

Тема 4 Уязвимость открытых систем на примере интранета. Уязвимости системных 

утилит, команд, сервисов 

Тема 5 Уязвимости современных технологий программирования. Ошибки в ПО 

Раздел 3 Обеспечение информационной безопасности в открытых системах 

Тема 6 Принципы создания защищенных средств связи объектов в открытых сис-

темах 

Тема 7 Политика безопасности открытых систем 

Тема 8 Управление безопасностью открытых систем 

 

 

3. Общая трудоёмкость дисциплины:   5  ЗЕ 


