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Наименование дисциплины: Б1.В.05 Защита информации в телекоммуникационных 

системах 

Цель освоения дисциплины: 

- применение знаний о системах электрической связи для решения задач по созданию за-

щищѐнных телекоммуникационных систем. 

1. Требования к результатам освоения дисциплины:  

Индекс и содержание 

компетенции 

Знания Умения Навыки и (или) 

опыт деятельности 

ПК-4 - Способно-

стью участвовать в 

работах по реализа-

ции политики ин-

формационной безо-

пасности, применять 

комплексный подход 

к обеспечению ин-

формационной 

безопасности объек-

та защиты 

Этап 1 

Угрозы безопасно-

сти и методы защи-

ты информации в 

телекоммуникаци-

онных системах 

 

 

Этап 1 

Выявлять угрозы сис-

теме безопасности 

банка и разрабаты-

вать комплекс мер по 

ее совершенствова-

нию 

 

 

Этап 1 

Навыки оценки 

эффективности 

систем защиты ин-

формации теле-

коммуникацион-

ных систем 

 

 

ПК-4 - Способно-

стью участвовать в 

работах по реализа-

ции политики ин-

формационной безо-

пасности, применять 

комплексный подход 

к обеспечению ин-

формационной 

безопасности объек-

та защиты 

Этап 2 

Основные правила 

разработки полити-

ки безопасности 

организации.  Ком-

поненты политики 

безопасности 

 

Этап 2 

Умения разработки 

политики безопасно-

сти организации, со-

гласно правовыми 

нормативными акта-

ми и нормативными 

методическими до-

кументами Феде-

ральной службы 

безопасности Россий-

ской Федерации, Фе-

деральной службой 

по техническому и 

экспортному контро-

лю; 

Этап 2 

Навыки примене-

ния комплексного 

подхода к обеспе-

чению информа-

ционной безопас-

ности телекомму-

никационных сис-

тем 

ПК-6 - Способностью 

проводить анализ, 

предлагать и обосно-

вывать выбор реше-

ний по обеспечению 

эффективного при-

менения автоматизи-

рованных систем в 

сфере профессио-

нальной деятельно-

сти 

Этап 1 

Общие принципы 

организации безо-

пасности телеком-

муникационных 

систем 

 

 

 

 

Этап 1 

Уметь анализировать 

информацию, возни-

кающую в процессе 

деятельности органи-

зации, вырабатывать 

рекомендации целе-

сообразности ее за-

щиты. 

Этап 1 

Навыки выявления 

угроз в системе 

безопасности теле-

коммуникационной 

системы и разра-

ботки комплекс 

мер по ее совер-

шенствованию 

 

 

ПК-6 - Способностью 

проводить анализ, 

предлагать и обосно-

вывать выбор реше-

Этап 2 

Угрозы безопасно-

сти и методы защи-

ты информации в 

Этап 2 

Уметь проводить 

анализ и выбор авто-

матизированных сис-

Этап 2  

Использовать су-

ществующие авто-

матизированные 



ний по обеспечению 

эффективного при-

менения автоматизи-

рованных систем в 

сфере профессио-

нальной деятельно-

сти 

телекоммуникаци-

онных системах 

 

тем с целью обеспе-

чения безопасности 

информации 

системы с целью 

совершенствования 

системы защиты 

телекоммуникаци-

онных систем 

ПК-26 - Способно-

стью администриро-

вать подсистему ин-

формационной безо-

пасности автоматизи-

рованной системы 

Этап 1 

Основные компо-

ненты вычисли-

тельных сетей, ос-

новы разработки  

автоматизирован-

ных систем 

Этап 1 

Умения установки и 

настройки СУБД для 

разработки систем 

баз данных 

Этап 1 

Навыки разработки 

комплекса мер за-

щиты систем баз 

данных от несанк-

ционированного 

доступа 

 

ПК-26 - Способно-

стью администриро-

вать подсистему ин-

формационной безо-

пасности автоматизи-

рованной системы 

Этап 2 

Администрирова-

ние информацион-

ных систем 

Этап 2 

Умения работы по 

администрированию 

компьютерных сетей 

Этап 2 

Навыки анализа 

сетевого трафика, 

результатов работы 

средств обнаруже-

ния вторжений с 

целью обеспечения 

информационной 

безопасности теле-

коммуникацион-

ных систем. 

 

2. Содержание дисциплины:  

Раздел 1 Состояние и пути развития телекоммуникационных систем и сетей 

Тема 1 Основные понятия и определения 

Тема 2 Классификация систем электросвязи 

Раздел 2 Способы представления и преобразования сообщений и сигналов в системах и 

сетях связи 

Тема 3 Принципы построения систем и сетей передачи информации 

Тема 4 Кодирование информации в системах связи 

Тема 5 Цифровые системы передачи информации 

Раздел 3 Типовые системы передачи информации 

Тема 6 Системы телефонной, телеграфной, сотовой связи 

Тема 7 Системы спутниковой связи. Волоконно-оптические системы связи 

 

 

3. Общая трудоёмкость дисциплины:   5  ЗЕ 


