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1. Цели освоения дисциплины:  

- изучение основных принципов, методов и средств защиты информации в процес-

се ее обработке, хранении и передачи с использованием компьютерных средств в инфор-

мационных системах; 

- теоретическое и практическое обучение студентов методам и средствам выявле-

ния и блокирования каналов утечки информации. 

 

2. Место дисциплины в структуре образовательной программы 

Дисциплина «Системы обнаружения вторжений» относится к вариативной части. 

Требования к предшествующим знаниям представлены в таблице 2.1. Перечень дисцип-

лин, для которых дисциплина «Системы обнаружения вторжений» является основопола-

гающей, представлен в табл. 2.2. 

Таблица 2.1 – Требования к пререквизитам дисциплины 

Компетенция Дисциплина 

ПК-3 

 

Теория автоматов 

Разработка и эксплуатация защищенных ав-

томатизированных систем 

Безопасность систем баз данных 

Безопасность операционных систем 

ПК-8 
Информатика. Курс полного общего школь-

ного образования 

ПК-11 Основы информационной безопасности 

ПК-12 
Информатика. Курс полного общего школь-

ного образования 

ПК-13 
Разработка и эксплуатация защищенных ав-

томатизированных систем 

ПК-14 

 

Метрология и электро-радиоизмерения 

Криптографические методы защиты инфор-

мации 

ПК-17 
Информатика. Курс полного общего школь-

ного образования 

ПК-19 
Информатика. Курс полного общего школь-

ного образования 

ПК-21 
Информатика. Курс полного общего школь-

ного образования 

ПК-22 Основы информационной безопасности 

ПК-23 
Информатика. Курс полного общего школь-

ного образования 

ПК-27 
Разработка и эксплуатация защищенных ав-

томатизированных систем 

 



Таблица 2.2 – Требования к постреквизитам дисциплины 

Компетенция Дисциплина 

ПК-3 

 

Производственная научно-
исследовательская работа 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-8 
 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-11 
 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-

ты и процедуру защиты (работа специали-
ста) 

ПК-12 

 

Управление информационной безопасно-
стью 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-

ты и процедуру защиты (работа специали-
ста) 

Производственная (преддипломная) практи-

ка 

ПК-13 
 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-14 

 

Учебная практика по получению профес-
сиональных умений , в том числе первич-

ных умений и навыков научно-
исследовательской деятельности 

Производственная практика по получению 

профессиональных умений и опыта профес-
сиональной деятельности 

Производственная (преддипломная) практи-
ка 

Системы предотвращения утечек 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-

ты и процедуру защиты (работа специали-
ста) 



ПК-17 

 

Производственная практика по получению 
профессиональных умений и опыта профес-

сиональной деятельности 
Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-

ты и процедуру защиты (работа специали-
ста) 

ПК-19 

 

Управление информационной безопасно-
стью 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-21 

 

Организационное и правовое обеспечение 
информационной безопасности 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-22 
 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-23 

Организационное и правовое обеспечение 
информационной безопасности 

Производственная (преддипломная) практи-
ка 
Защита выпускной квалификационной рабо-

ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

ПК-27 
 

Производственная практика по получению 
профессиональных умений и опыта профес-

сиональной деятельности 

Производственная (преддипломная) практи-
ка 

Защита выпускной квалификационной рабо-
ты, включая подготовку к процедуре защи-
ты и процедуру защиты (работа специали-

ста) 

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с пла-

нируемыми результатами освоения образовательной программы 

Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 

планируемых результатов освоения образовательной программы  



Индекс и содержание 

компетенции 

Знания Умения Навыки и (или) 

опыт деятельности 

ПК-3 - способностью про-

водить анализ защищен-

ности автоматизирован-

ных систем 

Этап 1 Принципы 

построения и функ-

ционирования, ар-

хитектуру, примеры 

реализаций совре-

менных систем 

управления базами 

данных 

Этап 1 Уметь 
реализовывать 

политику безо-
пасности баз 
данных  

 

Этап 1 Навыки вы-

явления организа-

ционных, про-

граммно- аппарат-

ных и технических 

угроз безопасности 

база данных  

 

ПК-3 - способностью про-

водить анализ защищен-

ности автоматизирован-

ных систем 

Этап 2 Средства 

обеспечения безо-

пасности данных 

Этап 2 Приме-
нять средства 

обеспечения 
безопасности 
данных 

Этап 2 Навыки 

проведения анализа 

защищенности ав-

томатизированных 

систем 

ПК-8 -способностью разра-

батывать и анализировать 

проектные решения по обес-

печению безопасности авто-

матизированных систем 

Этап 1: основные 

этапы проектирова-
ния подсистемы 
информационной 

безопасности  
 

Этап 1: разраба-

тывать основные 
подсистемы 
безопасности 

информации  
 

Этап 1: навыки 

разработки подсис-
тем информацион-
ной безопасности  

 

ПК-8 -способностью раз-

рабатывать и анализиро-

вать проектные решения 

по обеспечению безопас-

ности автоматизирован-

ных систем 

Этап 2: основные 

методы технико-
экономического 
обоснования про-

ектных решений 

Этап 2: прово-

дить технико-
экономическое 
обоснование 

проектных ре-
шений 

Этап 2: навыки 

технико- экономи-
ческого обоснова-
ния проектных ре-

шений 

ПК-11 – способностью 

разрабатывать политику 

информационно безопас-

ности автоматизирован-

ной системы 

Этап 1основные со-
ставляющие поли-

тики безопасности  
 

Этап 1: разраба-
тывать политик 

у безопасности  
 

Этап 1: навыки 
разработки полити-

ки безопасности  
 

ПК-11 – способностью 

разрабатывать политику 

информационно безопас-

ности автоматизирован-

ной системы 

Этап 2: принципы 

разработки полити-
ки безопасности 

Этап 2: приме-

нять комплекс-
ный подход к 
обеспечению 

информацион-
ной безопасно-

сти 

Этап 2применения 

комплексного под-
хода к обеспече-
нию информацион-

ной безопасности 

ПК-12 – способностью 

участвовать в проектиро-

вании и системы управле-

ния информационно безо-

пасностью автоматизиро-

ванной системы 

Этап 1: основные 
этапы проектирова-

ния подсистемы 
информационной 
безопасности  

 

Этап 1: разраба-
тывать основные 

подсистемы 
безопасности 
информации 

 

Этап 1: навыки 
разработки подсис-

тем информацион-
ной безопасности  
 

ПК-12 – способностью 

участвовать в проектиро-

вании и системы управле-

Этап 2: основные 

методы технико-
экономического 

Этап 2: прово-

дить технико-
экономическое 

Этап 2: навыки 

технико- экономи-
ческого обоснова-



ния информационно безо-

пасностью автоматизиро-

ванной системы 

обоснования про-
ектных решений 

обоснование 
проектных ре-

шений 

ния проектных ре-
шений 

ПК-13 -способностью уча-

ствовать в проектирова-

нии средств защиты ин-

формации автоматизиро-

ванной системы 

Этап 1: знать прин-
цип ы построения 

криптографических 
алгоритмов  

 

Этап 1: уметь 
выполнять на-

стройки по об-
служиванию 

криптосистем  
 

Этап 1: выполне-
ния настроек по 

обслуживанию 
криптосистем;  

ПК-13 -способностью уча-

ствовать в проектирова-

нии средств защиты ин-

формации автоматизиро-

ванной системы 

Этап 2: знать крип-
тографические 

стандарты и их ис-
пользование в ин-

формационных сис-
темах 

Этап 2: уметь 
осуществлять 

меры противо-
действия нару-

шениям сетевой 
безопасности с 
использованием 

криптосистем 

Этап 2: осуществ-
ления мер проти-

водействия нару-
шениям сетевой 

безопасности с ис-
пользованием 
криптосистем 

ПК-14 -способностью 

проводить контрольные 

проверки работоспособно-

сти применяемых про-

граммно-аппаратных, 

криптографических и тех-

нических средств защиты 

информации 

Этап 1: основные 
этапы контрольных 

проверок техниче-
ских средств защи-
ты информации  

Этап 1: разраба-
тывать методик 

у контрольных 
проверок техни-
ческих средств 

защиты инфор-
мации  

 

Этап 1: навыки 
применения кон-

трольных проверок  

ПК-14 -способностью 

проводить контрольные 

проверки работоспособно-

сти применяемых про-

граммно-аппаратных, 

криптографических и тех-

нических средств защиты 

информации 

Этап 2: основные 
принципы работы 

технических 
средств защиты ин-
формации 

Этап 2: разраба-
тывать способы 

оценки эффек-
тивности приме-
нения про-

граммных, аппа-
ратных средств 

защиты инфор-
мации 

Этап 2: навыки 
оценки эффектив-

ности применении 
аппаратно-
программных ком-

плексов 

ПК-17 – способностью 

проводить инструмен-

тальный мониторинг за-

щищенности информации 

в автоматизированной 

системе и выявлять кана-

лы утеки информации 

Этап 1: методику 
анализа информа-

ционной безопасно-
сти  
 

Этап 1: разраба-
тывать методик 

у анализа ин-
формационной 
безопасности  

 

Этап 1: разработки 
анализа информа-

ционной безопас-
ности  

ПК-17 – способностью 

проводить инструмен-

тальный мониторинг за-

щищенности информации 

в автоматизированной 

системе и выявлять кана-

лы утеки информации 

Этап 2: современ-

ные стандарты в об-
ласти информаци-

онной безопасности 

Этап 2: исполь-

зовать стандарт 
ы в области ин-

формационной 
безопасности 

Этап 2: использо-

вания стандартов в 
области информа-

ционной безопас-
ности 

ПК-19 – Способностью Этап 1 Общие мето- Этап 1 Умения Этап 1 Навыки 



разрабатывать предложе-

ния по совершенствова-

нию системы управления 

информационной безопас-

ностью автоматизирован-

ной системы 

дологические прин-
ципы построения 

комплексных сис-
тем обеспечения 
информационной 

безопасности;  
 

ми работы с 
нормативно- 

правовыми ак-
тами  
 

участия в форми-
ровании, организо-

вывать и поддер-
живать выполнение 
комплекса мер по 

обеспечению ин-
формационной 

безопасности  
 

ПК-19– Способностью 

разрабатывать предложе-

ния по совершенствова-

нию системы управления 

информационной безопас-

ностью автоматизирован-

ной системы 

Этап 2 комплекс 
мероприятий по 

обеспечению ин-
формационной 

безопасности авто-
матизированных 
систем; 

Этап 2 Первич-
ными навыкам и 

работы с основ-
ными средства 

ми обеспечения 
информацион-
ной безопасно-

сти 

Этап 2 Навыки 
управления про-

цессом реализации 
комплекса мер по 

обеспечению ин-
формационной 
безопасности 

ПК-21 -способностью раз-

рабатывать проекты доку-

ментов, регламентирую-

щих работу по обеспече-

нию информационной без 

опасности автоматизиро-

ванных систем 

Этап 1: основные 
этапы оформления 

рабочей документа-
ции 
 

Этап 1: разраба-
тывать основные 

рабочие доку-
менты 
 

Этап 1: навыки 
разработки рабочих 

документов  

ПК-21 -способностью раз-

рабатывать проекты доку-

ментов, регламентирую-

щих работу по обеспече-

нию информационной без 

опасности автоматизиро-

ванных систем 

Этап 2: основные 
нормативные и ме-
тодические доку-

менты 

Этап 2: приме-
нять норматив-
ные документы в 

рабочей доку-
ментации 

Этап 2: навыки 
применения норма-
тивных документов 

ПК-22 – способностью 

участвовать в формирова-

нии политик информаци-

онной безопасности орга-

низации и контролировать 

эффективность реализа-

ции 

Этап 1основные со-

ставляющие поли-
тики безопасности  

 

Этап 1: разраба-

тывать политику 
безопасности  

 

Этап 1: навыки 

разработки полити-
ки безопасности  

 

ПК-22 – способностью 

участвовать в формирова-

нии политик информаци-

онной безопасности орга-

низации и контролировать 

эффективность реализа-

ции 

Этап 2: принцип ы 

разработки полити-
ки безопасности 

Этап 2: приме-

нять комплекс-
ный подход к 
обеспечению 

информацион-
ной безопасно-

сти 

Этап 2:применения 

комплексного под-
хода к обеспече-
нию информацион-

ной безопасности 

ПК-23 – способностью 

формировать комплекс 

мер (правила, процедуры, 

Этап 1: основные 
принципы админи-

стрирования  
 

Этап 1: основ-
ные принципы 

администриро-
вания  

Этап 1: навыки ад-
министрирования 

подсистемы безо-
пасности  



методы)для защиты ин-

формации ограниченного 

доступа 

  

ПК-23 – способностью 

формировать комплекс 

мер (правила, процедуры, 

методы)для защиты ин-

формации ограниченного 

доступа 

Этап2:современные 
инструментальные 

средства админист-
рирования 

Этап 2: совре-
менные инстру-

ментальные 
средства адми-

нистрирования 
инструменталь-
ные средства 

администриро-
вания подсисте-

мы безопасности 

Этап 2: навыки 
применения инст-

рументальных 
средств админист-

рирования подсис-
темы безопасности 

ПК-27 – способностью 

выполнять полный объем 

работ, связанных с реали-

зацией частных политик 

информационной безопас-

ности автоматизирован-

ной системы, осуществ-

лять мониторинг и аудит 

безопасности автоматизи-

рованной системы 

Этап 1: основные 
меры по выполне-
ния обеспечения 

информационной 
безопасности  

 

Этап 1: разраба-
тывать меры по 
обеспечению 

информацион-
ной безопасно-

сти  
 

Этап 1: разработки 
мер по обеспече-
нию информацион-

ной безопасности  
 

ПК-27 – способностью 

выполнять полный объем 

работ, связанных с реали-

зацией частных политик 

информационной безопас-

ности автоматизирован-

ной системы, осуществ-

лять мониторинг и аудит 

безопасности автоматизи-

рованной системы 

Этап 2: основные 
меры поддержки 

обеспечения ин-
формационной 
безопасности 

Этап 2: разраба-
тывать меры 

поддержки по 
обеспечению 
информацион-

ной безопасно-
сти 

Этап 2: разработки 
мер поддержки 

обеспечения ин-
формационной 
безопасности 

 

4. Объем дисциплины 

Объем дисциплины «Системы обнаружения вторжений» составляет 5 зачетных 

единиц (180 академических часов), распределение объема дисциплины на контактную ра-

боту обучающихся с преподавателем (КР) и на самостоятельную работу обучающихся 

(СР) по видам учебных занятий и по периодам обучения представлено в таблице 4.1. 

 

 

 

 

 

 

 

 



Таблица 4.1 – Распределение объема дисциплины  

по видам учебных занятий и по периодам обучения, академические часы 

 

№ 

п/п 
Вид учебных занятий 

И
то

го
 К

Р
 

И
то

го
 С

Р
 Семестр № 7 Семестр №8 

КР СР КР СР 

1 2 3 4 5 6 7 8 

1 Лекции (Л) 52  34  18  

2 Лабораторные работы (ЛР)       

3 Практические занятия (ПЗ) 50  32  18  

4 Семинары(С)       

5 
Курсовое проектирование 
(КП) 

      

6 Рефераты (Р)       

7 Эссе (Э)       

8 
Индивидуальные домашние 

задания (ИДЗ) 
      

9 
Самостоятельное изучение 

вопросов (СИВ) 
 72  40  32 

10 Подготовка к занятиям (ПкЗ)       

11 Промежуточная аттестация 6  2  4  

12 
Наименование вида промежу-

точной аттестации 
х х зачёт экзамен 

13 Всего 108 72 68 40 40 32 

 



 

5. Структура и содержание дисциплины 

Структура дисциплины представлена в таблице 5.1. 

Таблица 5.1 – Структура дисциплины 

№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д
ы

 ф
о
р
м

и
р
у

е-

м
ы

х
 к

о
м

п
ет

ен
ц
и

й
 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 

р
аб

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

н
ят

и
я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р

о
-

ек
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
-

се
) 

и
н

д
и
в
и

д
у
ал

ь-
н

ы
е 

д
о
м

аш
н

и
е 

за
д
ан

и
я 

са
м

о
ст

о
ят

ел
ь
-

н
о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
со

в 

п
о
д
го

то
в
к
а 

к
 

за
н

ят
и

ям
 

п
р
о
м

еж
у
то

ч
-

н
ая

 а
тт

ес
та

ц
и

я 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1. 

Раздел 1 

Введение в предмет 7 16  16   х  20  х 

ПК-3 

ПК-8 

ПК-11 

1.1. 

Тема 1 

Основные элементы технологий 

открытых информационных 

систем 

7 8  8   х  10  х 

   ПК-3 

ПК-8 

ПК-11 

1.2. 

Тема 2 

Совместимость, переносимость 

и способность взаимодейство-

вать открытых систем. Основ-

ные модели открытых систем 

7 8  8   х  10  х 

ПК-3 

ПК-8 

ПК-11 

2. 

Раздел 2 

Интранет как открытая сис-

тема 

7 18  18   х  20  х 

ПК-12 

ПК-13 

ПК-14 

2.1. 

Тема 3 

Уязвимость открытых систем на 

примере интранета. Базовые по-

7 8  8   х  8  х 

ПК-12 

ПК-13 

ПК-14 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д
ы

 ф
о
р
м

и
р
у

е-

м
ы

х
 к

о
м

п
ет

ен
ц
и

й
 

л
ек
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и

и
 

л
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о
р
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о
р
н
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р
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о
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п
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ч
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за

н
ят

и
я 
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о
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о
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о
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в 

п
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в
к
а 

к
 

за
н

ят
и

ям
 

п
р
о
м

еж
у
то

ч
-

н
ая

 а
тт

ес
та

ц
и

я 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

нятия. Основные угрозы. Уяз-

вимость архитектуры клиент-

сервер 

2.2. 

Тема 4 

Уязвимость открытых систем на 

примере интранета. Уязвимости 

системных утилит, команд, сер-

висов 

7 6  6   х  6  х 

ПК-12 

ПК-13 

ПК-14 

2.3 

Тема 5 

Уязвимости современных тех-

нологий программирования. 

Ошибки в ПО 

7 4  4     6   

ПК-12 

ПК-13 

ПК-14 

3. Контактная работа 7 34  32   х    2 х 

4. Самостоятельная работа 7        40   х 

5.  Объем дисциплины в семестре 7 34  32     40  2 х 

6 

Раздел 3 

Обеспечение информационной 

безопасности в открытых сис-

темах 

8 18  18   х  32  х 

ПК-17 

ПК-19 

ПК-21 

ПК-23 

6.1 

Тема 6 

Принципы создания защищен-

ных средств связи объектов в 

8 8  8     12   

ПК-17 

ПК-19 

ПК-21 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
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о
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п
р
о
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н
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 а
тт

ес
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ц
и

я 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

открытых системах ПК-23 

6.2 

Тема 7 

Политика безопасности откры-

тых систем 
8 6  6   х  10  х 

ПК-17 

ПК-19 

ПК-21 

ПК-23 

6.3 

Тема 8 

Управление безопасностью от-

крытых систем 
8 4  4   х  10  х 

ПК-17 

ПК-19 

ПК-21 

ПК-23 

7. Контактная работа 8 18  18   х    4 х 

8. Самостоятельная работа 8        32   х 

9.  Объем дисциплины в семестре 8 18  18     32  4 х 

10. Всего по дисциплине х 52  50     72  6 х 



5.2. Содержание дисциплины 

5.2.1 – Темы лекций 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

Л-1-4 Введение в предмет. Базовые понятия 8 

Л-5-9 Основные элементы технологий открытых инфор-

мационных систем. Совместимость, переноси-
мость и способность взаимодействовать открытых 
систем. 

10 

Л-10-13 Основные модели открытых систем. Интранет как 
открытая система. 

8 

Л-14-17 Уязвимость открытых систем на примере интране-
та. Основные угрозы. 

8 

Л-18-20 Уязвимость архитектуры клиент-сервер. Уязви-

мость открытых систем на примере интранета. 

6 

Л-21-22 Уязвимости системных утилит, команд, сервисов. 
Уязвимости современных технологий программи-

рования. Ошибки в ПО 

4 

Л-23-24 Обеспечение информационной безопасности в от-
крытых системах. Принципы создания защищен-

ных средств связи объектов в открытых системах 

4 

Л-25-26 Политика безопасности открытых систем. Управ-
ление безопасностью открытых систем 

4 

Итого по дисциплине 52 

 

 

5.2.2 – Темы практических занятий 

№ п.п. Наименование темы занятия 
Объем, академиче-

ские часы 

ПЗ-1-4 Введение в предмет. Базовые понятия 8 

ПЗ-5-8 Основные элементы технологий открытых инфор-
мационных систем. Совместимость, переноси-

мость и способность взаимодействовать открытых 
систем. 

8 

ПЗ-9-12 Основные модели открытых систем. Интранет как 

открытая система. 

8 

ПЗ-13-16 Уязвимость открытых систем на примере интране-
та. Основные угрозы. 

8 

ПЗ-17-19 Уязвимость архитектуры клиент-сервер. Уязви-
мость открытых систем на примере интранета. 

6 

ПЗ-20-21 Уязвимости системных утилит, команд, сервисов. 

Уязвимости современных технологий программи-
рования. Ошибки в ПО 

4 

ПЗ-22-23 Обеспечение информационной безопасности в от-

крытых системах. Принципы создания защищен-
ных средств связи объектов в открытых системах 

4 

ПЗ-24-25 Политика безопасности открытых систем. Управ-

ление безопасностью открытых систем 

4 

Итого по дисциплине 50 

 



5.2.3 – Вопросы для самостоятельного изучения 

 

№ п.п. 
Наименования темы  

 
Наименование вопроса 

Объем, акаде-

мические часы 

1 Тема 1 

Основные элементы технологий 

открытых информационных 
систем 

Основные понятия и опре-

деления.  

Статистика вторжений на 

Web-ресурсы. 

10 

2 Тема 2 

Совместимость, переносимость 
и способность взаимодейство-
вать открытых систем. Основ-

ные модели открытых систем 

Проблемы обеспечения 

безопасности при удалён-
ном доступе.  
Программно-аппаратные 

средства обеспечения ин-
формационной безопасно-

сти в вычислительных се-
тях. 

10 

3 Тема 3 

Уязвимость открытых систем 
на примере интранета. Базовые 
понятия. Основные угрозы. 

Уязвимость архитектуры кли-
ент-сервер 

Обнаружение факта прове-

дения и причин возникно-
вения сетевой атаки под-
ручными средствами 

Дидактическая единица: 

Общие сведения об IDS 

snort. 

8 

4 Тема 4 

Уязвимость открытых систем 

на примере интранета. Уязви-
мости системных утилит, ко-

манд, сервисов 

Значение IDS для решения 
задач поиска злоумышлен-

ников в собственной ЛВС. 

Классификация, средства и 

методы защиты от атак.  

6 

5 Тема 5 

Уязвимости современных тех-
нологий программирования. 

Ошибки в ПО 

Идентификация и аутенти-
фикация. Ознакомление с 
криптографическими сис-

темами. Экранирование, 
анализ защищенности. 

 

6 

6 Тема 6 

Принципы создания защищен-
ных средств связи объектов в 

открытых системах 

Виртуальные частные сети. 
Туннелирование. Сетевые 
уязвимости. 

12 

7 Тема 7 

Политика безопасности откры-

тых систем 

Типы угроз. Классификация 
атак по основным механизмам 
реализации угроз. Сетевые 
сканеры.   
Особенности сетевого сканера 
Nessus. 

10 

8 Тема 8 

Управление безопасностью от-

крытых систем 

Защита программ от изучения. 
Защита от разрушающих про-
граммных воздействий.  

10 

Итого по дисциплине 72 



 

6. Учебно-методическое и информационное обеспечение дисциплины 

 

6.1 Основная учебная  литература, необходимая для освоения дисциплины 

1. Защита информации в компьютерных системах и сетях. /В.Ф. Шаньгин, Мос к-
ва: ДМК Пресс, 2012. – 592с.  

2. Анализ и управление рисками в информационных системах на базе операцион-
ных систем Microsoft/ С.А. Нестеров – М.: Национальный Открытый Универси-
тет «ИНТУИТ», 2009 – 375с.  

3. Мельников В.В. Безопасность информации в автоматизированных системах – 
М.: Финансы и статистика, 2003. (Электронная библиотека) 

6.2 Дополнительная учебная литература, необходимая для освоения дисцип-

лины 

1. Иванова Н.Ю., Маняхина В.Г. Системное и прикладное программное обеспече-
ние: Учебное пособие. – М.: МПГУ, 2011 – 202с. 

2. Защита Windows от сбоев [Текст]/ А.С.Перетолчин. – Новосибирск: 

Сиб.унив.изд-во, 2008. – 108с 
3. Операционная система UNIX: курс лекций. Учебное пособие / Г.В. Курячий. – 

М.: ИНТУИТ.РУ, Интернет-Университет Информационных Технологий, 2004. 

– 288с. 
4. Введение в OracleSQL/В.В. Пржиялковский – М.: Национальный Открытый 

Университет «ИНТУИТ», 2011- 356с 

5. Основы сетевой безопасности: криптографические алгоритмы и протоколы 
взаимодействия: курс лекций: учеб. пособие/ О.Р.Лапонина; под ред. 

В.А.Сухомлина. – М.: Интернет-Ун-т Информ. Технологий, 2005. – 608с. [Кни-
гафонд] 

6. Межсетевое экранирование: Учебное пособие / О.Р. Лапонина. – М.: Интернет-
Университет Информационных Технологий; БИНОМ. Лабораториязнаний, 2007. – 343.  

7.  

6.3 Методические материалы для обучающихся по освоению дисциплины и 

другие материалы к занятиям 

Электронное учебное пособие включающее: 

- конспект лекций; 

- методические материалы по выполнению практических (семинарских) работ.  

 

6.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 

Электронное учебное пособие,  включающее: 

- методические рекомендации по самостоятельному изучению вопросов; 

- методические рекомендации по подготовке к занятиям.  

 

6.5 Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспе-

чения и информационных справочных систем 

1. HP WebInspect.  

2. SANS 
 



6.6 Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет»,  необходимых для освоения дисциплины 

1.  http://e.lanbook.com/ - ЭБС 

2. http://rucont.ru/ - ЭБС 

3. http://elibrary.ru/defaultx.asp - ЭБС 

4. http://www.rsl.ru Российская государственная библиотека (РГБ) 

5. http://www.edu.ru/ - федеральный портал российского образования 

 

7. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 

Занятия лекционного типа проводятся в аудитории, оборудованной 

мультимедиaпроектором, компьютером, учебной доской.  
 

Таблица 7.1 – Материально-техническое обеспечение практических работ 

 
 

Номер 
ПЗ 

Тема лаборатор-
ной работы 

Название специали-
зированной лабора-

тории 

Название  
спецоборудования  

Название техни-

ческих и элек-
тронных средств 
обучения и кон-

троля знаний 

1 2 3 4 5 

ПЗ 1-

16 

Практические 
занятия в соот-

ветствии с рабо-
чей программой 

943 – Лаборатория 
технологии, методов 

программирования и 
программного обес-

печения,  
957 – Лаборатория 
аппаратных средств 

вычислительной 
системы. 

ПЭВМ 

Графический 

пакет 3ds Max 
ОpenOffice 

 

Занятия лекционного типа проводятся в учебной аудитории для проведения заня-
тий лекционного типа с набором демонстрационного оборудования, обеспечивающие те-
матические иллюстрации, укомплектованной специализированной мебелью  и техниче-

скими средствами обучения. 
Занятия семинарского типа проводятся в учебных аудиториях для проведения за-

нятий семинарского типа, укомплектованных специализированной мебелью и техниче-
скими средствами обучения. 

Консультации по дисциплине проводятся в учебных аудиториях для групповых и 

индивидуальных консультаций, укомплектованных специализированной мебелью и тех-
ническими средствами обучения. 

Текущий контроль и промежуточная аттестация проводится в учебных аудиториях 
для текущего контроля и промежуточной аттестации, укомплектованных специализиро-
ванной мебелью и техническими средствами обучения.  

Самостоятельная работа студентов проводится  в помещениях для самостоятельной 
работы, укомплектованном специализированной мебелью и техническими средствами 

обучения. Учебное оборудование хранится и обслуживается в помещениях для хранения и 
профилактического обслуживания учебного оборудования.  

http://e.lanbook.com/
http://rucont.ru/
http://elibrary.ru/defaultx.asp
http://www.edu.ru/


Оценочные материалы для проведения  текущего контроля и промежуточной атте-



стации обучающихся по дисциплине представлены в Приложении 6. 

Программа разработана в соответствии с ФГОС ВО по направлению подготовки 

10.05.03 Информационная безопасность автоматизированных систем, утвержденным при-

казом Министерства образования и науки РФ от 1 декабря 2016 г. №1509.  

  

Разработал(и):         Урбан В.А. 

 

 
 

 
 
 

 

 

 

 

 

 

 

 

 


