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1. Цели освоения дисциплины: 

- применение знаний о системах электрической связи для решения задач по созданию за-

щищѐнных телекоммуникационных систем. 

 

2. Место дисциплины в структуре ООП 

Дисциплина «Защита информации в телекоммуникационных системах» (Б1.В.05) отно-

сится к вариативной части. Требования к предшествующим знаниям представлены в таб-

лице 2.1. Перечень дисциплин, для которых дисциплина «Защита информации в телеком-

муникационных системах» является основополагающей, представлен в таблице 2.2. 

 

Таблица 2.1. Требования к пререквизитам дисциплины 

Компетенция Дисциплина 

ПК-4 

Основы информационной безопасности 

Моделирование систем 

3D-моделирование  

Защита информации в банковских системах 

 

ПК-6 

Организация ЭВМ и вычислительных систем 

Защита информации в банковских системах 

 

ПК-26 
Безопасность сетей ЭВМ 

 

 

Таблица 2.2. Требования к постреквизитам дисциплины 

Компетенция Дисциплина 

ПК-4  Производстненная научно-исследовательская 

работа  

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и про-

цедуру защиты (работа специалиста) 

ПК-6 Производстненная научно-исследовательская 

работа  

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и про-

цедуру защиты (работа специалиста) 

ПК-26 Производственная практика по получению про-

фессиональных умений и опыта профессио-

нальной деятельности 

Производственная (преддипломная) практика 

Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и про-

цедуру защиты (работа специалиста) 

 

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с пла-

нируемыми результатами освоения образовательной программы 



Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 

планируемых результатов освоения образовательной программы 

Индекс и содержание 

компетенции 

Знания Умения Навыки и (или) 

опыт деятельности 

ПК-4 - Способно-

стью участвовать в 

работах по реализа-

ции политики ин-

формационной безо-

пасности, применять 

комплексный подход 

к обеспечению ин-

формационной 

безопасности объек-

та защиты 

Этап 1 

Угрозы безопасно-

сти и методы защи-

ты информации в 

телекоммуникаци-

онных системах 

 

 

Этап 1 

Выявлять угрозы сис-

теме безопасности 

банка и разрабаты-

вать комплекс мер по 

ее совершенствова-

нию 

 

 

Этап 1 

Навыки оценки 

эффективности 

систем защиты ин-

формации теле-

коммуникацион-

ных систем 

 

 

ПК-4 - Способно-

стью участвовать в 

работах по реализа-

ции политики ин-

формационной безо-

пасности, применять 

комплексный подход 

к обеспечению ин-

формационной 

безопасности объек-

та защиты 

Этап 2 

Основные правила 

разработки полити-

ки безопасности 

организации.  Ком-

поненты политики 

безопасности 

 

Этап 2 

Умения разработки 

политики безопасно-

сти организации, со-

гласно правовыми 

нормативными акта-

ми и нормативными 

методическими до-

кументами Феде-

ральной службы 

безопасности Россий-

ской Федерации, Фе-

деральной службой 

по техническому и 

экспортному контро-

лю; 

Этап 2 

Навыки примене-

ния комплексного 

подхода к обеспе-

чению информа-

ционной безопас-

ности телекомму-

никационных сис-

тем 

ПК-6 - Способностью 

проводить анализ, 

предлагать и обосно-

вывать выбор реше-

ний по обеспечению 

эффективного при-

менения автоматизи-

рованных систем в 

сфере профессио-

нальной деятельно-

сти 

Этап 1 

Общие принципы 

организации безо-

пасности телеком-

муникационных 

систем 

 

 

 

 

Этап 1 

Уметь анализировать 

информацию, возни-

кающую в процессе 

деятельности органи-

зации, вырабатывать 

рекомендации целе-

сообразности ее за-

щиты. 

Этап 1 

Навыки выявления 

угроз в системе 

безопасности теле-

коммуникационной 

системы и разра-

ботки комплекс 

мер по ее совер-

шенствованию 

 

 

ПК-6 - Способностью 

проводить анализ, 

предлагать и обосно-

вывать выбор реше-

ний по обеспечению 

эффективного при-

менения автоматизи-

рованных систем в 

сфере профессио-

нальной деятельно-

Этап 2 

Угрозы безопасно-

сти и методы защи-

ты информации в 

телекоммуникаци-

онных системах 

 

Этап 2 

Уметь проводить 

анализ и выбор авто-

матизированных сис-

тем с целью обеспе-

чения безопасности 

информации 

Этап 2  

Использовать су-

ществующие авто-

матизированные 

системы с целью 

совершенствования 

системы защиты 

телекоммуникаци-

онных систем 



сти 

ПК-26 - Способно-

стью администриро-

вать подсистему ин-

формационной безо-

пасности автоматизи-

рованной системы 

Этап 1 

Основные компо-

ненты вычисли-

тельных сетей, ос-

новы разработки  

автоматизирован-

ных систем 

Этап 1 

Умения установки и 

настройки СУБД для 

разработки систем 

баз данных 

Этап 1 

Навыки разработки 

комплекса мер за-

щиты систем баз 

данных от несанк-

ционированного 

доступа 

 

ПК-26 - Способно-

стью администриро-

вать подсистему ин-

формационной безо-

пасности автоматизи-

рованной системы 

Этап 2 

Администрирова-

ние информацион-

ных систем 

Этап 2 

Умения работы по 

администрированию 

компьютерных сетей 

Этап 2 

Навыки анализа 

сетевого трафика, 

результатов работы 

средств обнаруже-

ния вторжений с 

целью обеспечения 

информационной 

безопасности теле-

коммуникацион-

ных систем. 

4. Объем дисциплины 

Объем дисциплины «Защита информации в телекоммуникационных системах» составляет 

5 зачетных единиц (180 академических часов), распределение объема дисциплины на кон-

тактную работу обучающихся с преподавателем (КР) и на самостоятельную работу обу-

чающихся (СР) по видам учебных занятий и по периодам обучения представлено в табли-

це 4.1. 

Таблица 4.1 –Распределение объема дисциплины  

по видам учебных занятий и по периодам обучения, академические часы 

№ 

п/п 
Вид учебных занятий 

И
то

го
 К

Р
 

И
то

го
 С

Р
 Семестр № 9 

КР СР 

1 2 3 4 5 6 

1 Лекции (Л) 32  32  

2 Лабораторные работы (ЛР) 48  48  

3 Практические занятия (ПЗ)     

4 Семинары(С)     

5 Курсовое проектирование (КП)     

6 Рефераты (Р)     

7 Эссе (Э)     

8 
Индивидуальные домашние за-

дания (ИДЗ) 
    

9 
Самостоятельное изучение во-

просов (СИВ) 
 32  32 

10 Подготовка к занятиям (ПкЗ)  64  64 

11 Промежуточная аттестация 4  4  

12 
Наименование вида промежу-

точной аттестации 
х х экзамен 

13 Всего 84 96 84 96 



5. Структура и содержание дисциплины 

Структура дисциплины представлена в таблице 5.1. 

Таблица 5.1. Структура дисциплины 

№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д

ы
 ф

о
р
м

и
р
у
ем

ы
х
 

к
о
м

п
ет

ен
ц

и
й

 

л
ек

ц
и

и
 

л
аб

о
р
ат

о
р
н

ая
 р

а-
б

о
та

 

п
р
ак

ти
ч
ес

к
и

е 
за

-
н

я
ти

я 

се
м

и
н

ар
ы

 

к
у
р
со

в
о
е 

п
р
о
ек

-
ти

р
о
в
ан

и
е 

р
еф

ер
ат

ы
 (

эс
се

) 

и
н

д
и

в
и

д
у
ал

ьн
ы

е 
д

о
м

аш
н

и
е 

за
д

а-
н

и
я 

са
м

о
ст

о
я
те

л
ь
н

о
е 

и
зу

ч
ен

и
е 

в
о
п

р
о
-

со
в
 

п
о
д

го
то

в
к
а 

к
 з

а-
н

я
ти

я
м

 

п
р
о
м

еж
у
то

ч
н

ая
 

ат
те

ст
ац

и
я
 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1. 

Раздел 1 

Состояние и пути развития теле-

коммуникационных систем и се-

тей 
9 10 8    x  8 18 x 

ПК-4; 

ПК-6; 

ПК-26 

1.1. 
Тема 1 

Основные понятия и определения 9 4 4    x  4 9 x 

ПК-4; 

ПК-6; 

ПК-26 

1.2. 
Тема 2 

Классификация систем электросвя-

зи 
9 6 4    x  4 9 x 

ПК-4; 

ПК-6; 

ПК-26 

2. 

Раздел 2 

Способы представления и преоб-

разования сообщений и сигналов 

в системах и сетях связи 

9 14 24    x  14 28 x 

ПК-4; 

ПК-6; 

ПК-26 

2.1. 

Тема 3 

Принципы построения систем и се-

тей передачи информации 

 

9 4 8    x  4 9 x 

ПК-4; 

ПК-6; 

ПК-26 



№ 

п/п 
Наименования разделов и тем 

С
ем

ес
тр

 

Объем работы по видам учебных занятий, академические часы 

К
о
д

ы
 ф

о
р
м

и
р
у
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ы
х
 

к
о
м

п
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л
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о
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о
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я
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п
р
о
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у
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ч
н

ая
 

ат
те

ст
ац

и
я
 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

2.2. 
Тема 4 

Кодирование информации в систе-

мах связи 
9 6 8    x  5 10 x 

ПК-4; 

ПК-6; 

ПК-26 

2.3 
Тема 5 

Цифровые системы передачи ин-

формации 

9 4 8      5 9  

ПК-4; 

ПК-6; 

ПК-26 

3. 

Раздел 3 

Типовые системы передачи ин-

формации 

9 8 16    x  10 18 x 

ПК-4; 

ПК-6; 

ПК-26 

3.1 
Тема 6 

Системы телефонной, телеграфной, 

сотовой связи 
9 4 8    x  5 9 x 

ПК-4; 

ПК-6; 

ПК-26 

3.2 
Тема 7 

Системы спутниковой связи. Воло-

конно-оптические системы связи 
9 4 8    x  5 9 x 

ПК-4; 

ПК-6; 

ПК-26 

4. Контактная работа  32 48    x    4 х 

5. Самостоятельная работа       x  32 64  х 

6.  Объем дисциплины в семестре 9 32 48        4 х 

7. Всего по дисциплине х 32 48      32 64 4 х 

 

 



5.2. Содержание дисциплины 

5.2.1 – Темы лекций 

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

Л-1-2 Основные понятия и определения 4 

Л-3-5 Классификация систем электросвязи 6 

Л-6-7 Принципы построения систем и сетей передачи 

информации 

4 

Л-8-10 Кодирование информации в системах связи 6 

Л-11-12 Цифровые системы передачи информации 4 

Л-13-14 Системы телефонной, телеграфной, сотовой связи 4 

Л-15-16 Системы спутниковой связи. Волоконно-

оптические системы связи 

4 

Итого по дисциплине 32 

 

5.2.2 – Темы лабораторных работ  

 

№ п.п. Наименование темы лекции 
Объем, академиче-

ские часы 

ЛР-1-2 Различные виды электрических сигналов и их изо-

бражение 

4 

ЛР-3-4 Характеристики каналов ТЧ 4 

ЛР-5-8 Различные виды модуляции и их графическое 

представление 

8 

ЛР-9-12 Спектры цифровых последовательностей 8 

ЛР-13-16 ОЦК, его параметры и метод формирования 8 

ЛР-17-20 Типы различных кабелей, используемых в систе-

мах связи 

8 

ЛР-21-24 Принцип построения радиорелейных и тропо-

сферных станций. Современные сотовые системы 

связи 

8 

Итого по дисциплине 48 

 

 

 

 



 

5.2.3 – Вопросы для самостоятельного изучения 

 

№ п.п. Наименования темы  Наименование вопроса 
Объем, акаде-

мические часы 

1. Основные понятия и определе-

ния 

Архитектура связи: теле-

коммуникационная сеть, 

служба связи. 

4 

2. Классификация систем электро-

связи 

Пути развития связи в Рос-

сийской Федерации. Стан-

дартизация систем электро-

связи. 

4 

3. Принципы построения систем и 

сетей передачи информации 

Каналы связи: виды кана-

лов, виды искажений циф-

ровых сигналов данных, 

методы регистрации циф-

ровых сигналов данных 

(метод стробирования, ин-

тегральный метод). 

Характеристики систем пе-

редачи информации. 

 

4 

4. Кодирование информации в 

системах связи 

Простейшие помехоустой-

чивые коды. 

Циклические коды. Кодеры 

и декодеры циклических 

кодов. 

5 

5. Цифровые системы передачи 

информации 

Способы объединения циф-

ровых потоков: цифровой 

ввод сигналов электросвя-

зи, виды цифровых после-

довательностей, синхрон-

ный способ объединения, 

асинхронный способ объе-

динения. Особенности пе-

редачи дискретных сооб-

щений по цифровым кана-

лам. 

 

5 

6. Системы телефонной, теле-

графной, сотовой связи. 

 

Структура телеграфной се-

ти России. Направления 

развития телеграфной свя-

зи. 

5 

7. Системы спутниковой связи. 

Волоконно-оптические системы 

связи 

 

Современные виды инфор-

мационного обслуживания. 

Традиционные службы. Те-

лематические службы. 

Формирование сигнальных 

потоков в ОЛС: частотное 

уплотнение, временное уп-

лотнение. 

5 

Итого по дисциплине 32 



6. Учебно-методическое и информационное обеспечение дисциплины 

 

6.1 Основная литература, необходимая для освоения дисциплины 

 

1. Безопасность коммуникационных сетей: Учебное пособие. Соловьев В.П., Пуцко Н.Н., 

Шубарев А.Е. Издательство: МИИТ, 2007. – 86 с. 

2. Лавров, Д.Н.Сети и системы телекоммуникаций: Учебное пособие. Издательство: Ом-

ГУ, 2008. – 186 с. [электронный ресурс]  

 

6.2 Дополнительная литература, необходимая для освоения дисциплины 

 

1. Фороузан, Б.А.Криптография и безопасность сетей: Учебное пособие. Издательство: 

Интернет-Университет Информационных Технологий; БИНОМ. Лаборатория знаний, 

2005 - 784 с. [электронный ресурс]  

2. Чекмарев Ю.В.Локальные вычислительные сети: Учебное пособие Издательство: ДМК 

Пресс, 2009.  [электронный ресурс]  

3.  Лапонина, О.Р.Межсетевое экранирование: Учебное пособие. Издательство: Интер-

нет-Университет Информационных Технологий; БИНОМ. Лаборатория знаний, 2007 - 344 

с. [электронный ресурс]  

4. Галатенко, В.А.Стандарты информационной безопасности: курс лекций: учебное по-

собие.  Издательство: Интернет-Университет Информационных Технологий, 2006 – 264 c. 

[электронный ресурс]  

 

6.3 Методические материалы для обучающихся по освоению дисциплины и другие 

материалы к занятиям 

Электронное учебное пособие, включающее: 

- конспект лекций; 

- методические материалы по выполнению лабораторных работ. 

 

6.4 Перечень учебно-методического обеспечения для самостоятельной работы обу-

чающихся по дисциплине 

Электронное учебное пособие, включающее: 

- методические рекомендации по самостоятельному изучению вопросов; 

- методические рекомендации по подготовке к занятиям. 

 

6.5 Перечень информационных технологий, используемых при осуществлении обра-

зовательного процесса по дисциплине, включая перечень программного обеспечения 

и информационных справочных систем 

1. Оpen Office 

7. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 

Занятия лекционного типа проводятся в аудитории, оборудованной мультимедиа проекто-

ром, компьютером, учебной доской.  

http://www.knigafund.ru/books/18545
http://www.knigafund.ru/authors/6087
http://www.knigafund.ru/authors/8257
http://www.knigafund.ru/authors/8327
http://www.knigafund.ru/authors/17648
http://www.knigafund.ru/authors/17648
http://www.knigafund.ru/authors/30636
http://www.knigafund.ru/authors/30636
http://www.knigafund.ru/authors/17144
http://www.knigafund.ru/authors/17144
http://www.knigafund.ru/authors/30278
http://www.knigafund.ru/authors/30272
http://www.knigafund.ru/authors/30272


Таблица 7.1 – Материально-техническое обеспечение лабораторных занятий  

Вид и 

номер 

занятия 

Тема занятия Название аудитории 
Название  

оборудования 

Название техниче-

ских и электронных 

средств обучения и 

контроля знаний 

1 2 3 4 5 

ЛР-1-2 Различные виды 

электрических 

сигналов и их изо-

бражение. 

 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

ЛР-3-4 Характеристики 

каналов ТЧ 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

ЛР-5-8 Различные виды 

модуляции и их 

графическое пред-

ставление 

 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

ЛР-9-12 Спектры цифро-

вых последова-

тельностей 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

ЛР-13-16 ОЦК, его парамет-

ры и метод фор-

мирования. 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

ЛР-17-20 Типы различных 

кабелей исполь-

зуемых в системах 

связи 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

ЛР-21-24 Принцип построе-

ния радиорелей-

ных и тропосфер-

ных станций. Со-

временные сото-

вые системы свя-

зи. 

943 «Лаборатория 

технологий, мето-

дов программиро-

вания и программ-

ного обеспечения» 

Персональный 

ПК с установ-

ленным спе-

циальным ПО 

Оpen Office 

 

 

Занятия семинарского типа проводятся в учебных аудиториях для проведения за-

нятий семинарского типа, укомплектованных специализированной мебелью и техниче-

скими средствами обучения. 

 

Консультации по дисциплине проводятся в учебных аудиториях для групповых и 

индивидуальных консультаций, укомплектованных специализированной мебелью и тех-

ническими средствами обучения. 



 

  


