
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ   

«ОРЕНБУРГСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ»  

 

 

 

 

 

 

 

 

 

 

 

 

МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ОБУЧАЮЩИХСЯ  

ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

 

Б1.В.ДВ.05.01 Стандарты информационной безопасности 

 

 

 

 

 

Специальность  10.05.03 Информационная безопасность автоматизированных систем 
 

Специализация  Информационная безопасность автоматизированных систем критически 
важных объектов 

 
Форма обучения  очная 

 
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

СОДЕРЖАНИЕ 

1. Конспект лекций  

Лекция № 1 «Введение. Конституция Российской Федерации»  

Лекция № 2-3 «Доктрина информационной безопасности Российской Федерации». 

Лекция № 4 «Основные нормативные правовые документы»  

Лекция № 5-6 «Закон «О государственной тайне»»  

Лекция № 7 «Указ Президента Российской Федерации "Об утверждении Перечня 

сведений конфиденциального характера” и  “О мерах по соблюдению законности в 

области разработки производства, реализации и эксплуатации шифровальных средств, а 

также предоставления услуг в области шифрования информации”.»  

Лекция № 8-9 «Указ Президента Российской Федерации  “О мерах по обеспечению 

информационной безопасности Российской Федерации при использовании 

информационно-телекоммуникационных сетей международного информационного 

обмена”» 

Лекция № 10 «Указ Президента Российской Федерации “Об утверждении Перечня 

сведений, отнесенных к государственной тайне” и “О мерах по упорядочению разработки, 

производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию 

и вывоза за ее пределы, а также использования специальных технических средств, 

предназначенных для негласного получения информации”.» 

Лекция № 11 «Указ Президента Российской Федерации “Вопросы Федеральной службы 

по техническому и экспортному контролю”; “Вопросы Межведомственной комиссии по 

защите государственной тайны” и “О некоторых мерах государственного регулирования 

размещения и использования иностранных технических средств наблюдения и контроля в 

ходе реализации международных договоров Российской Федерации и иных программ и 

проектов на территории Российской Федерации, на континентальном шельфе и в 

исключительной экономической зоне Российской Федерации”» 

Лекция № 12 «Основные организационно-распорядительные документы»  

Лекция № 13 «Основные организационно-распорядительные документы». 

Лекция № 14 «Основные организационно-распорядительные документы»  

Лекция № 15 «Основные организационно-распорядительные документы»  

Лекция № 16 «Госстандарты России»  

Лекция № 17 «Госстандарты России» 

Лекция № 18 «Методические указания» 

Лекция № 19 «Госстандарты России» 



 

2. Методические указания по проведению практических занятий ………………… 

Практическое занятие № ПЗ-1 Федеральный закон Российской Федерации от 27.07.2006 г. № 

152. "О персональных данных". Федеральный закон Российской Федерации от 29.07.2004 № 98-

ФЗ. "О коммерческой тайне".  

Практическое занятие № ПЗ-2-3 "О лицензировании отдельных видов деятельности".  

Федеральный закон Российской Федерации от 04.05.2011 № 99-ФЗ. Федеральный Закон 

Российской Федерации от 06.04.2011 г. №63. "Об электронной цифровой подписи".  

Практическое занятие № ПЗ-4 Федеральный Закон Российской Федерации от 27.12.2002 г.  

(действующая редакция от 23.06.2014) № 184-ФЗ "О техническом регулировании". Руководящий 

документ. Концепция защиты средств вычислительной техники и автоматизированных систем от 

несанкционированного доступа к информации. Решение председателя Гостехкомиссии России от 

30.03.1992 г 

Практическое занятие № ПЗ-5-6 Стратегия национальной безопасности РФ до 2020 г. 

Утверждена указом президента от 12.05.09 № 537. Кодекс Российской Федерации от 13.06.1996 г. 

№ 63-ФЗ (выписка в части вопросов защиты информации). Уголовный кодекс Российской 

Федерации 

Практическое занятие № ПЗ-7 Постановления Правительства Российской Федерации 

Практическое занятие № ПЗ-8 Постановления Правительства Российской Федерации 

Практическое занятие № ПЗ-9 Постановления Правительства Российской Федерации 

Практическое занятие № ПЗ-10 Постановления Правительства Российской Федерации 

Практическое занятие № ПЗ-11 Основные организационно-распорядительные документы 

Практическое занятие № ПЗ-12 Основные организационно-распорядительные документы 

Практическое занятие № ПЗ-13 Основные организационно-распорядительные документы 

Практическое занятие № ПЗ-14 Основные организационно-распорядительные документы 

Практическое занятие № ПЗ-15 Стандарты и рекомендованные нормативные документы 

Практическое занятие № ПЗ-16 Стандарты и рекомендованные нормативные документы 

Практическое занятие № ПЗ-17 Стандарты и рекомендованные нормативные документы 

Практическое занятие № ПЗ-18-19 Стандарты и рекомендованные нормативные документы 

 

 



 

1. КОНСПЕКТ ЛЕКЦИЙ 

1. 1 Лекция №1 (2 часа). 

Тема: «Введение. Конституция Российской Федерации»                      
                         

1.1.1 Вопросы лекции: 

1. Общие положения 

2. Полномочия федеральных органов государственной власти 

3. Статус совета безопасности 

 

1.1.2 Краткое содержание вопросов:  

 
1. Общие положения 

 

Статья 1. Предмет регулирования настоящего Федерального закона 
 
Настоящий Федеральный закон определяет основные принципы и содержание 

деятельности по обеспечению безопасности государства, общественной безопасности, 
экологической безопасности, безопасности личности, иных видов безопасности, 

предусмотренных законодательством Российской Федерации (далее - безопасность, 
национальная безопасность), полномочия и функции федеральных органов 
государственной власти, органов государственной власти субъектов Российской 

Федерации, органов местного самоуправления в области безопасности, а также статус 
Совета Безопасности Российской Федерации (далее - Совет Безопасности). 

 
Статья 2. Основные принципы обеспечения безопасности 
 

Основными принципами обеспечения безопасности являются: 
1) соблюдение и защита прав и свобод человека и гражданина; 

2) законность; 
3) системность и комплексность применения федеральными органами 

государственной власти, органами государственной власти субъектов Российской 

Федерации, другими государственными органами, органами местного самоуправления 
политических, организационных, социально-экономических, информационных, правовых 

и иных мер обеспечения безопасности; 
4) приоритет предупредительных мер в целях обеспечения безопасности;  
5) взаимодействие федеральных органов государственной власти, органов 

государственной власти субъектов Российской Федерации, других государственных 
органов с общественными объединениями, международными организациями и 

гражданами в целях обеспечения безопасности. 
 
Статья 3. Содержание деятельности по обеспечению безопасности 

 
Деятельность по обеспечению безопасности включает в себя: 

1) прогнозирование, выявление, анализ и оценку угроз безопасности;  
2) определение основных направлений государственной политики и стратегическое 

планирование в области обеспечения безопасности; 

3) правовое регулирование в области обеспечения безопасности; 
4) разработку и применение комплекса оперативных и долговременных мер по 



выявлению, предупреждению и устранению угроз безопасности, локализации и 
нейтрализации последствий их проявления; 

5) применение специальных экономических мер в целях обеспечения безопасности; 

6) разработку, производство и внедрение современных видов вооружения, военной и 
специальной техники, а также техники двойного и гражданского назначения в целях 

обеспечения безопасности; 
7) организацию научной деятельности в области обеспечения безопасности; 
8) координацию деятельности федеральных органов государственной власти, 

органов государственной власти субъектов Российской Федерации, органов местного 
самоуправления в области обеспечения безопасности; 

9) финансирование расходов на обеспечение безопасности, контроль за целевым 
расходованием выделенных средств; 

10) международное сотрудничество в целях обеспечения безопасности; 

11) осуществление других мероприятий в области обеспечения безопасности в 
соответствии с законодательством Российской Федерации. 

 
Статья 4. Государственная политика в области обеспечения безопасности 
 

1. Государственная политика в области обеспечения безопасности является частью 
внутренней и внешней политики Российской Федерации и представляет собой 

совокупность скоординированных и объединенных единым замыслом политических, 
организационных, социально-экономических, военных, правовых, информационных, 
специальных и иных мер. 

2. Основные направления государственной политики в области обеспечения 
безопасности определяет Президент Российской Федерации. 

3. Государственная политика в области обеспечения безопасности реализуется 
федеральными органами государственной власти, органами государственной власти 
субъектов Российской Федерации, органами местного самоуправления на основе 

стратегии национальной безопасности Российской Федерации, иных концептуальных и 
доктринальных документов, разрабатываемых Советом Безопасности и утверждаемых 

Президентом Российской Федерации. 
4. Граждане и общественные объединения участвуют в реализации государственной 

политики в области обеспечения безопасности. 

 
Статья 5. Правовая основа обеспечения безопасности 

 
Правовую основу обеспечения безопасности составляют Конституция Российской 

Федерации, общепризнанные принципы и нормы международного права, международные 

договоры Российской Федерации, федеральные конституционные законы, настоящий 
Федеральный закон, другие федеральные законы и иные нормативные правовые акты 

Российской Федерации, законы и иные нормативные правовые акты субъектов 
Российской Федерации, органов местного самоуправления, принятые в пределах их 
компетенции в области безопасности. 

 
Статья 6. Координация деятельности по обеспечению безопасности 

 
Координацию деятельности по обеспечению безопасности осуществляют Президент 

Российской Федерации и формируемый и возглавляемый им Совет Безопасности, а также 

в пределах своей компетенции Правительство Российской Федерации, федеральные 
органы государственной власти, органы государственной власти субъектов Российской 

Федерации, органы местного самоуправления. 
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Статья 7. Международное сотрудничество в области обеспечения безопасности 
 
1. Международное сотрудничество Российской Федерации в области обеспечения 

безопасности осуществляется на основе общепризнанных принципов и норм 
международного права и международных договоров Российской Федерации. 

2. Основными целями международного сотрудничества в области обеспечения 
безопасности являются: 

1) защита суверенитета и территориальной целостности Российской Федерации; 

2) защита прав и законных интересов российских граждан за рубежом; 
3) укрепление отношений со стратегическими партнерами Российской Федерации; 

4) участие в деятельности международных организаций, занимающихся проблемами 
обеспечения безопасности; 

5) развитие двусторонних и многосторонних отношений в целях выполнения задач 

обеспечения безопасности; 
6) содействие урегулированию конфликтов, включая участие в миротворческой 

деятельности. 
 
2. Полномочия федеральных органов государственной власти 

 
Статья 8. Полномочия Президента Российской Федерации в области обеспечения 

безопасности 
 

Президент Российской Федерации: 
1) определяет основные направления государственной политики в области 

обеспечения безопасности; 

2) утверждает стратегию национальной безопасности Российской Федерации, иные 
концептуальные и доктринальные документы в области обеспечения безопасности; 

3) формирует и возглавляет Совет Безопасности; 
4) устанавливает компетенцию федеральных органов исполнительной власти в 

области обеспечения безопасности, руководство деятельностью которых он осуществляет;  

5) в порядке, установленном Федеральным конституционным законом от 30 мая 2001 
года N 3-ФКЗ "О чрезвычайном положении", вводит на территории Российской 

Федерации или в отдельных ее местностях чрезвычайное положение, осуществляет 
полномочия в области обеспечения режима чрезвычайного положения; 

6) принимает в соответствии с законодательством Российской Федерации: 

а) решение о применении специальных экономических мер в целях обеспечения 
безопасности; 

б) меры по защите граждан от преступных и иных противоправных действий, по 
противодействию терроризму и экстремизму; 

7) решает в соответствии с законодательством Российской Федерации вопросы, 

связанные с обеспечением защиты: 
а) информации и государственной тайны; 

б) населения и территорий от чрезвычайных ситуаций; 
8) осуществляет иные полномочия в области обеспечения безопасности, 

возложенные на него Конституцией Российской Федерации, федеральными 

конституционными законами и федеральными законами.  
 

Статья 9. Полномочия палат Федерального Собрания Российской Федерации в 
области обеспечения безопасности 

 

1. Совет Федерации Федерального Собрания Российской Федерации: 
1) рассматривает принятые Государственной Думой Федерального Собрания 
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Российской Федерации федеральные законы в области обеспечения безопасности; 
2) утверждает указ Президента Российской Федерации о введении чрезвычайного 

положения. 

2. Государственная Дума Федерального Собрания Российской Федерации принимает 
федеральные законы в области обеспечения безопасности. 

 
Статья 10. Полномочия Правительства Российской Федерации в области 

обеспечения безопасности 

 
Правительство Российской Федерации: 

1) участвует в определении основных направлений государственной политики в 
области обеспечения безопасности; 

2) формирует федеральные целевые программы в области обеспечения безопасности 

и обеспечивает их реализацию; 
3) устанавливает компетенцию федеральных органов исполнительной власти в 

области обеспечения безопасности, руководство деятельностью которых оно 
осуществляет; 

4) организует обеспечение федеральных органов исполнительной власти, органов 

исполнительной власти субъектов Российской Федерации, органов местного 
самоуправления средствами и ресурсами, необходимыми для выполнения задач в области 

обеспечения безопасности; 
5) осуществляет иные полномочия в области обеспечения безопасности, 

возложенные на него Конституцией Российской Федерации, федеральными 

конституционными законами, федеральными законами и нормативными правовыми 
актами Президента Российской Федерации. 

 
Статья 11. Полномочия федеральных органов исполнительной власти в области 

обеспечения безопасности 

 
Федеральные органы исполнительной власти выполняют задачи в области 

обеспечения безопасности в соответствии с Конституцией Российской Федерации, 
федеральными конституционными законами, федеральными законами, нормативными 
правовыми актами Президента Российской Федерации и нормативными правовыми 

актами Правительства Российской Федерации. 
 

Статья 12. Функции органов государственной власти субъектов Российской 
Федерации и органов местного самоуправления в области обеспечения безопасности 

 

Органы государственной власти субъектов Российской Федерации и органы 
местного самоуправления в пределах своей компетенции обеспечивают исполнение 

законодательства Российской Федерации в области обеспечения безопасности. 
 
3. Статус совета безопасности 

 
 Статья 13. Совет Безопасности 

 
1. Совет Безопасности является конституционным совещательным органом, 

осуществляющим подготовку решений Президента Российской Федерации по вопросам 

обеспечения безопасности, организации обороны, военного строительства, оборонного 
производства, военно-технического сотрудничества Российской Федерации с 

иностранными государствами, по иным вопросам, связанным с защитой 
конституционного строя, суверенитета, независимости и территориальной целостности 
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Российской Федерации, а также по вопросам международного сотрудничества в области 
обеспечения безопасности. 

2. Совет Безопасности формируется и возглавляется Президентом Российской 

Федерации. 
3. Положение о Совете Безопасности Российской Федерации утверждается 

Президентом Российской Федерации. 
4. В целях реализации задач и функций Совета Безопасности Президентом 

Российской Федерации могут создаваться рабочие органы Совета Безопасности и аппарат 

Совета Безопасности. 
 

Статья 14. Основные задачи и функции Совета Безопасности 
 
1. Основными задачами Совета Безопасности являются: 

1) обеспечение условий для осуществления Президентом Российской Федерации 
полномочий в области обеспечения безопасности; 

2) формирование государственной политики в области обеспечения безопасности и 
контроль за ее реализацией; 

3) прогнозирование, выявление, анализ и оценка угроз безопасности, оценка военной 

опасности и военной угрозы, выработка мер по их нейтрализации; 
4) подготовка предложений Президенту Российской Федерации: 

а) о мерах по предупреждению и ликвидации чрезвычайных ситуаций и 
преодолению их последствий; 

б) о применении специальных экономических мер в целях обеспечения 

безопасности; 
в) о введении, продлении и об отмене чрезвычайного положения; 

5) координация деятельности федеральных органов исполнительной власти и 
органов исполнительной власти субъектов Российской Федерации по реализации 
принятых Президентом Российской Федерации решений в области обеспечения 

безопасности; 
6) оценка эффективности деятельности федеральных органов исполнительной власти 

в области обеспечения безопасности. 
2. Основными функциями Совета Безопасности являются: 
1) рассмотрение вопросов обеспечения безопасности, организации обороны, 

военного строительства, оборонного производства, военно-технического сотрудничества 
Российской Федерации с иностранными государствами, иных вопросов, связанных с 

защитой конституционного строя, суверенитета, независимости и территориальной 
целостности Российской Федерации, а также вопросов международного сотрудничества в 
области обеспечения безопасности; 

2) анализ информации о реализации основных направлений государственной 
политики в области обеспечения безопасности, о социально-политической и об 

экономической ситуации в стране, о соблюдении прав и свобод человека и гражданина; 
3) разработка и уточнение стратегии национальной безопасности Российской 

Федерации, иных концептуальных и доктринальных документов, а также критериев и 

показателей обеспечения национальной безопасности; 
4) осуществление стратегического планирования в области обеспечения 

безопасности; 
5) рассмотрение проектов законодательных и иных нормативных правовых актов 

Российской Федерации по вопросам, отнесенным к ведению Совета Безопасности; 

6) подготовка проектов нормативных правовых актов Президента Российской 
Федерации по вопросам обеспечения безопасности и осуществления контроля 

деятельности федеральных органов исполнительной власти в области обеспечения 
безопасности; 
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7) организация работы по подготовке федеральных программ в области обеспечения 
безопасности и осуществление контроля за их реализацией; 

8) организация научных исследований по вопросам, отнесенным к ведению Совета 

Безопасности. 
3. Президент Российской Федерации может возложить на Совет Безопасности иные 

задачи и функции в соответствии с законодательством Российской Федерации. 
 
Статья 15. Состав Совета Безопасности 

1. В состав Совета Безопасности входят Председатель Совета Безопасности 
Российской Федерации, которым по должности является Президент Российской 

Федерации; Секретарь Совета Безопасности Российской Федерации (далее - Секретарь 
Совета Безопасности); постоянные члены Совета Безопасности и члены Совета 
Безопасности. 

2. Постоянные члены Совета Безопасности входят в состав Совета Безопасности по 
должности в порядке, определяемом Президентом Российской Федерации. Секретарь 

Совета Безопасности входит в число постоянных членов Совета Безопасности. 
3. Члены Совета Безопасности назначаются Президентом Российской Федерации в 

порядке, им определяемом. 

4. Члены Совета Безопасности принимают участие в заседаниях Совета Безопасности 
с правом совещательного голоса. 

5. Секретарем Совета Безопасности, постоянными членами Совета Безопасности и 
членами Совета Безопасности могут быть граждане Российской Федерации, не имеющие 
гражданства иностранного государства либо вида на жительство или иного документа, 

подтверждающего право на постоянное проживание гражданина Российской Федерации 
на территории иностранного государства. 

 
Статья 16. Секретарь Совета Безопасности 
1. Секретарь Совета Безопасности является должностным лицом, обеспечивающим 

реализацию возложенных на Совет Безопасности задач и функций. 
2. Секретарь Совета Безопасности назначается на должность и освобождается от 

должности Президентом Российской Федерации, которому подчиняется непосредственно. 
3. Полномочия Секретаря Совета Безопасности определяются Президентом 

Российской Федерации. 

 
Статья 17. Организация деятельности Совета Безопасности 

1. Деятельность Совета Безопасности осуществляется в форме заседаний и 
совещаний. 

2. Порядок организации и проведения заседаний и совещаний Совета Безопасности 

определяется Президентом Российской Федерации. 
 

Статья 18. Решения Совета Безопасности 
1. Решения Совета Безопасности принимаются на его заседаниях и совещаниях 

постоянными членами Совета Безопасности в порядке, определяемом Президентом 

Российской Федерации. Постоянные члены Совета Безопасности обладают равными 
правами при принятии решений. 

2. Решения Совета Безопасности вступают в силу после их утверждения 
Президентом Российской Федерации. 

3. Вступившие в силу решения Совета Безопасности обязательны для исполнения 

государственными органами и должностными лицами. 
4. В целях реализации решений Совета Безопасности Президентом Российской 

Федерации могут издаваться указы и распоряжения. 
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1. 2 Лекция № 2-3 ( 4 часа). 

Тема: «Доктрина информационной безопасности Российской Федерации»                      
                         

1.2.1 Вопросы лекции: 

1. Информационная безопасность РФ 

2. Методы обеспечения информационной безопасности РФ 

3. Основные положения государственной политики обеспечения информационной 

безопасности РФ 

1.2.2 Краткое содержание вопросов:  

 
1. Информационная безопасность РФ 

 

Национальные интересы Российской Федерации в информационной сфере и их 
обеспечение 

Современный этап развития общества характеризуется возрастающей ролью 

информационной сферы, представляющей собой совокупность информации, 
информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, 
распространение и использование информации, а также системы регулирования 

возникающих при этом общественных отношений. Информационная сфера, являясь 
системообразующим фактором жизни общества, активно влияет на состояние 

политической, экономической, оборонной и других составляющих безопасности 
Российской Федерации. Национальная безопасность Российской Федерации 
существенным образом зависит от обеспечения информационной безопасности, и в ходе 

технического прогресса эта зависимость будет возрастать. 

Под информационной безопасностью Российской Федерации понимается 

состояние защищенности ее национальных интересов в информационной сфере, 
определяющихся совокупностью сбалансированных интересов личности, общества и 
государства. 

Интересы личности в информационной сфере заключаются в реализации 
конституционных прав человека и гражданина на доступ к информации, на использование 

информации в интересах осуществления не запрещенной законом деятельности, 
физического, духовного и интеллектуального развития, а также в защите информации, 
обеспечивающей личную безопасность.  

Интересы общества в информационной сфере заключаются в обеспечении 
интересов личности в этой сфере, упрочении демократии, создании правового 

социального государства, достижении и поддержании общественного согласия, в 
духовном обновлении России. 

Интересы государства в информационной сфере заключаются в создании условий 

для гармоничного развития российской информационной инфраструктуры, для 
реализации конституционных прав и свобод человека и гражданина в области получения 

информации и пользования ею в целях обеспечения незыблемости конституционного 
строя, суверенитета и территориальной целостности России, политической, 
экономической и социальной стабильности, в безусловном обеспечении законности и 



правопорядка, развитии равноправного и взаимовыгодного международного 
сотрудничества. 

На основе национальных интересов Российской Федерации в информационной 

сфере формируются стратегические и текущие задачи внутренней и внешней политики 
государства по обеспечению информационной безопасности. 

Выделяются четыре основные составляющие национальных интересов Российской 
Федерации в информационной сфере.  

Первая составляющая национальных интересов Российской Федерации в 

информационной сфере включает в себя соблюдение конституционных прав и свобод 
человека и гражданина в области получения информации и пользования ею, обеспечение 

духовного обновления России, сохранение и укрепление нравственных ценностей 
общества, традиций патриотизма и гуманизма, культурного и научного потенциала 
страны. 

 
 

2. Методы обеспечения информационной безопасности РФ 

Общие методы обеспечения информационной безопасности Российской Федерации 
разделяются на правовые, организационно-технические и экономические. 

К правовым методам обеспечения информационной безопасности Российской 
Федерации относится разработка нормативных правовых актов, регламентирующих 

отношения в информационной сфере, и нормативных методических документов по 
вопросам обеспечения информационной безопасности Российской Федерации. Наиболее 
важными направлениями этой деятельности являются: 

внесение изменений и дополнений в законодательство Российской Федерации, 
регулирующее отношения в области обеспечения информационной безопасности, в целях 

создания и совершенствования системы обеспечения информационной безопасности 
Российской Федерации, устранения внутренних противоречий в федеральном 
законодательстве, противоречий, связанных с международными соглашениями, к которым 

присоединилась Российская Федерация, и противоречий между федеральными 
законодательными актами и законодательными актами субъектов Российской Федерации, 

а также в целях конкретизации правовых норм, устанавливающих ответственность за 
правонарушения в области обеспечения информационной безопасности Российской 
Федерации; 

законодательное разграничение полномочий в области обеспечения 
информационной безопасности Российской Федерации между федеральными органами 

государственной власти и органами государственной власти субъектов Российской 
Федерации, определение целей, задач и механизмов участия в этой деятельности 
общественных объединений, организаций и граждан; 

разработка и принятие нормативных правовых актов Российской Федерации, 
устанавливающих ответственность юридических и физических лиц за 

несанкционированный доступ к информации, ее противоправное копирование, искажение 
и противозаконное использование, преднамеренное распространение недостоверной 
информации, противоправное раскрытие конфиденциальной информации, использование 

в преступных и корыстных целях служебной информации или информации, содержащей 
коммерческую тайну; 



уточнение статуса иностранных информационных агентств, средств массовой 
информации и журналистов, а также инвесторов при привлечении иностранных 
инвестиций для развития информационной инфраструктуры России;  

законодательное закрепление приоритета развития национальных сетей связи и 
отечественного производства космических спутников связи; 

определение статуса организаций, предоставляющих услуги глобальных 
информационно-телекоммуникационных сетей на территории Российской Федерации, и 
правовое регулирование деятельности этих организаций; 

создание правовой базы для формирования в Российской Федерации региональных 
структур обеспечения информационной безопасности. 

Организационно-техническими методами обеспечения информационной 
безопасности Российской Федерации являются: 

создание и совершенствование системы обеспечения информационной 

безопасности Российской Федерации; 

усиление правоприменительной деятельности федеральных органов 

исполнительной власти, органов исполнительной власти субъектов Российской 
Федерации, включая предупреждение и пресечение правонарушений в информационной 
сфере, а также выявление, изобличение и привлечение к ответственности лиц, 

совершивших преступления и другие правонарушения в этой сфере;  

разработка, использование и совершенствование средств защиты информации и 

методов контроля эффективности этих средств, развитие защищенных 
телекоммуникационных систем, повышение надежности специального программного 
обеспечения; 

создание систем и средств предотвращения несанкционированного доступа к 
обрабатываемой информации и специальных воздействий, вызывающих разрушение, 

уничтожение, искажение информации, а также изменение штатных режимов 
функционирования систем и средств информатизации и связи; 

выявление технических устройств и программ, представляющих опасность для 

нормального функционирования информационно-телекоммуникационных систем, 
предотвращение перехвата информации по техническим каналам, применение 

криптографических средств защиты информации при ее хранении, обработке и передаче 
по каналам связи, контроль за выполнением специальных требований по защите 
информации; 

сертификация средств защиты информации, лицензирование деятельности в 
области защиты государственной тайны, стандартизация способов и средств защиты 

информации; 

совершенствование системы сертификации телекоммуникационного оборудования 
и программного обеспечения автоматизированных систем обработки информации по 

требованиям информационной безопасности; 

контроль за действиями персонала в защищенных информационных системах, 

подготовка кадров в области обеспечения информационной безопасности Российской 
Федерации; 

формирование системы мониторинга показателей и характеристик 

информационной безопасности Российской Федерации в наиболее важных сферах жизни 
и деятельности общества и государства. 



Экономические методы обеспечения информационной безопасности Российской 
Федерации включают в себя: 

разработку программ обеспечения информационной безопасности Российской 

Федерации и определение порядка их финансирования; 

совершенствование системы финансирования работ, связанных с реализацией 

правовых и организационно-технических методов защиты информации, создание системы 
страхования информационных рисков физических и юридических лиц. 

 

3. Основные положения государственной политики обеспечения информационной 

Государственная политика обеспечения информационной безопасности Российской 

Федерации определяет основные направления деятельности федеральных органов 
государственной власти и органов государственной власти субъектов Российской 
Федерации в этой области, порядок закрепления их обязанностей по защите интересов 

Российской Федерации в информационной сфере в рамках направлений их деятельности и 
базируется на соблюдении баланса интересов личности, общества и государства в 

информационной сфере. 

Государственная политика обеспечения информационной безопасности Российской 
Федерации основывается на следующих основных принципах: 

соблюдение Конституции Российской Федерации, законодательства Российской 
Федерации, общепризнанных принципов и норм международного права при 

осуществлении деятельности по обеспечению информационной безопасности Российской 
Федерации; 

открытость в реализации функций федеральных органов государственной власти, 

органов государственной власти субъектов Российской Федерации и общественных 
объединений, предусматривающая информирование общества об их деятельности с 

учетом ограничений, установленных законодательством Российской Федерации; 

правовое равенство всех участников процесса информационного взаимодействия 
вне зависимости от их политического, социального и экономического статуса, 

основывающееся на конституционном праве граждан на свободный поиск, получение, 
передачу, производство и распространение информации любым законным способом; 

приоритетное развитие отечественных современных информационных и 
телекоммуникационных технологий, производство технических и программных средств, 
способных обеспечить совершенствование национальных телекоммуникационных сетей, 

их подключение к глобальным информационным сетям в целях соблюдения жизненно 
важных интересов Российской Федерации. 

Государство в процессе реализации своих функций по обеспечению 
информационной безопасности Российской Федерации: 

проводит объективный и всесторонний анализ и прогнозирование угроз 

информационной безопасности Российской Федерации, разрабатывает меры по ее 
обеспечению; 

организует работу законодательных (представительных) и исполнительных органов 
государственной власти Российской Федерации по реализации комплекса мер, 
направленных на предотвращение, отражение и нейтрализацию угроз информационной 

безопасности Российской Федерации; 



поддерживает деятельность общественных объединений, направленную на 
объективное информирование населения о социально значимых явлениях общественной 
жизни, защиту общества от искаженной и недостоверной информации; 

осуществляет контроль за разработкой, созданием, развитием, использованием, 
экспортом и импортом средств защиты информации посредством их сертификации и 

лицензирования деятельности в области защиты информации; 

проводит необходимую протекционистскую политику в отношении 
производителей средств информатизации и защиты информации на территории 

Российской Федерации и принимает меры по защите внутреннего рынка от 
проникновения на него некачественных средств информатизации и информационных 

продуктов; 

способствует предоставлению физическим и юридическим лицам доступа к 
мировым информационным ресурсам, глобальным информационным сетям; 

формулирует и реализует государственную информационную политику России;  

организует разработку федеральной программы обеспечения информационной 

безопасности Российской Федерации, объединяющей усилия государственных и 
негосударственных организаций в данной области; 

способствует интернационализации глобальных информационных сетей и систем, а 

также вхождению России в мировое информационное сообщество на условиях 
равноправного партнерства. 

Совершенствование правовых механизмов регулирования общественных 
отношений, возникающих в информационной сфере, является приоритетным 
направлением государственной политики в области обеспечения информационной 

безопасности Российской Федерации. 
 

1. 3 Лекция № 4 ( 2 часа). 

Тема: «Основные нормативные правовые документы»                      
1.3.1 Вопросы лекции: 

1. Россия в мировом обществе 

2. Национальные интересы России 

3. Угрозы национальной безопасности РФ 

 

1.3.2 Краткое содержание вопросов:  

 
1. Россия в мировом обществе 

Положение в мире характеризуется динамичной трансформацией системы 
международных отношений. После окончания эры биполярной конфронтации 

возобладали две взаимоисключающие тенденции. 

Первая тенденция проявляется в укреплении экономических и политических 
позиций значительного числа государств и их интеграционных объединений, в 

совершенствовании механизмов многостороннего управления международными 
процессами. При этом все большую роль играют экономические, политические, научно-



технические, экологические и информационные факторы. Россия будет способствовать 
формированию идеологии становления многополярного мира на этой основе. 

Вторая тенденция проявляется через попытки создания структуры международных 
отношений, основанной на доминировании в международном сообществе развитых 

западных стран при лидерстве США и рассчитанной на односторонние, прежде всего 
военно-силовые, решения ключевых проблем мировой политики в обход 

основополагающих норм международного права. 

Формирование международных отношений сопровождается конкуренцией, а также 
стремлением ряда государств усилить свое влияние на мировую политику, в том числе 

путем создания оружия массового уничтожения. Значение военно-силовых аспектов в 
международных отношениях продолжает оставаться существенным. 

Россия является одной из крупнейших стран мира с многовековой историей и 
богатыми культурными традициями. Несмотря на сложную международную обстановку и 

трудности внутреннего характера, она в силу значительного экономического, научно-
технического и военного потенциала, уникального стратегического положения на 

Евразийском континенте объективно продолжает играть важную роль в мировых 
процессах. 

В перспективе - более широкая интеграция Российской Федерации в мировую 
экономику, расширение сотрудничества с международными экономическими и 

финансовыми институтами. Объективно сохраняется общность интересов России и 
интересов других государств по многим проблемам международной безопасности, 

включая противодействие распространению оружия массового уничтожения, 
предотвращение и урегулирование региональных конфликтов, борьбу с международным 
терроризмом и наркобизнесом, решение острых экологических проблем глобального 

характера, в том числе проблемы обеспечения ядерной и радиационной безопасности. 

Вместе с тем активизируются усилия ряда государств, направленные на ослабление 
позиций России в политической, экономической, военной и других областях. Попытки 

игнорировать интересы России при решении крупных проблем международных 
отношений, включая конфликтные ситуации, способны подорвать международную 
безопасность и стабильность, затормозить происходящие позитивные изменения в 

международных отношениях. 

Во многих странах, в том числе в Российской Федерации, резко обострилась 
проблема терроризма, имеющего транснациональный характер и угрожающего 

стабильности в мире, что обусловливает необходимость объединения усилий всего 
международного сообщества, повышения эффективности имеющихся форм и методов 

борьбы с этой угрозой, принятия безотлагательных мер по ее нейтрализации. 

 
2. Национальные интересы России 

Национальные интересы России - это совокупность сбалансированных интересов 
личности, общества и государства в экономической, внутриполитической, социальной, 

международной, информационной, военной, пограничной, экологической и других 
сферах. Они носят долгосрочный характер и определяют основные цели, стратегические и 

текущие задачи внутренней и внешней политики государства. Национальные интересы 
обеспечиваются институтами государственной власти, осуществляющими свои функции в 



том числе во взаимодействии с действующими на основе Конституции Российской 
Федерации и законодательства Российской Федерации общественными организациями. 

Интересы личности состоят в реализации конституционных прав и свобод, в 
обеспечении личной безопасности, в повышении качества и уровня жизни, в физическом, 

духовном и интеллектуальном развитии человека и гражданина. 

Интересы общества состоят в упрочении демократии, в создании правового, 
социального государства, в достижении и поддержании общественного согласия, в 

духовном обновлении России. 

Интересы государства состоят в незыблемости конституционного строя, 
суверенитета и территориальной целостности России, в политической, экономической и 

социальной стабильности, в безусловном обеспечении законности и поддержании 
правопорядка, в развитии равноправного и взаимовыгодного международного 
сотрудничества. 

Реализация национальных интересов России возможна только на основе 

устойчивого развития экономики. Поэтому национальные интересы России в этой сфере 
являются ключевыми. 

Во внутриполитической сфере национальные интересы России состоят в 

сохранении стабильности конституционного строя, институтов государственной власти, в 
обеспечении гражданского мира и национального согласия, территориальной 

целостности, единства правового пространства, правопорядка и в завершении процесса 
становления демократического общества, а также в нейтрализации причин и условий, 
способствующих возникновению политического и религиозного экстремизма, 

этносепаратизма и их последствий - социальных, межэтнических и религиозных 
конфликтов, терроризма. 

Национальные интересы России в социальной сфере заключаются в обеспечении 

высокого уровня жизни народа. 

Национальные интересы в духовной сфере состоят в сохранении и укреплении 
нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и 
научного потенциала страны. 

Национальные интересы России в международной сфере заключаются в 

обеспечении суверенитета, упрочении позиций России как великой державы - одного из 
влиятельных центров многополярного мира, в развитии равноправных и взаимовыгодных 

отношений со всеми странами и интеграционными объединениями, прежде всего с 
государствами - участниками Содружества Независимых Государств и традиционными 
партнерами России, в повсеместном соблюдении прав и свобод человека и 

недопустимости применения при этом двойных стандартов. 

Национальные интересы России в информационной сфере заключаются в 
соблюдении конституционных прав и свобод граждан в области получения информации и 

пользования ею, в развитии современных телекоммуникационных технологий, в защите 
государственных информационных ресурсов от несанкционированного доступа. 

Национальные интересы России в военной сфере заключаются в защите ее 

независимости, суверенитета, государственной и территориальной целостности, в 



предотвращении военной агрессии против России и ее союзников, в обеспечении условий 
для мирного, демократического развития государства.  

Национальные интересы России в пограничной сфере заключаются в создании 
политических, правовых, организационных и других условий для обеспечения надежной 

охраны государственной границы Российской Федерации, в соблюдении установленных 
законодательством Российской Федерации порядка и правил осуществления 

экономической и иных видов деятельности в пограничном пространстве Российской 
Федерации. 

Национальные интересы России в экологической сфере заключаются в сохранении 

и оздоровлении окружающей среды. 

Важнейшими составляющими национальных интересов России являются защита 
личности, общества и государства от терроризма, в том числе международного, а также от 
чрезвычайных ситуаций природного и техногенного характера и их последствий, а в 

военное время - от опасностей, возникающих при ведении военных действий или 
вследствие этих действий. 

 

3. Угрозы национальной безопасности РФ 

Состояние отечественной экономики, несовершенство системы организации 
государственной власти и гражданского общества, социально-политическая поляризация 

российского общества и криминализация общественных отношений, рост организованной 
преступности и увеличение масштабов терроризма, обострение межнациональных и 
осложнение международных отношений создают широкий спектр внутренних и внешних 

угроз национальной безопасности страны. 

В сфере экономики угрозы имеют комплексный характер и обусловлены прежде 
всего существенным сокращением внутреннего валового продукта, снижением 

инвестиционной, инновационной активности и научно-технического потенциала, 
стагнацией аграрного сектора, разбалансированием банковской системы, ростом внешнего 
и внутреннего государственного долга, тенденцией к преобладанию в экспортных 

поставках топливно-сырьевой и энергетической составляющих, а в импортных поставках - 
продовольствия и предметов потребления, включая предметы первой необходимости. 

Ослабление научно-технического и технологического потенциала страны, 

сокращение исследований на стратегически важных направлениях научно-технического 
развития, отток за рубеж специалистов и интеллектуальной собственности угрожают 
России утратой передовых позиций в мире, деградацией наукоемких производств, 

усилением внешней технологической зависимости и подрывом обороноспособности 
России. 

Негативные процессы в экономике лежат в основе сепаратистских устремлений 

ряда субъектов Российской Федерации. Это ведет к усилению политической 
нестабильности, ослаблению единого экономического пространства России и его 
важнейших составляющих - производственно-технологических и транспортных связей, 

финансово-банковской, кредитной и налоговой систем. 

Экономическая дезинтеграция, социальная дифференциация общества, девальвация 
духовных ценностей способствуют усилению напряженности во взаимоотношениях 



регионов и центра, представляя собой угрозу федеративному устройству и социально-
экономическому укладу Российской Федерации. 

Этноэгоизм, этноцентризм и шовинизм, проявляющиеся в деятельности ряда 
общественных объединений, а также неконтролируемая миграция способствуют 

усилению национализма, политического и религиозного экстремизма, этносепаратизма и 
создают условия для возникновения конфликтов.  

Единое правовое пространство страны размывается вследствие несоблюдения 

принципа приоритета норм Конституции Российской Федерации над иными правовыми 
нормами, федеральных правовых норм над нормами субъектов Российской Федерации, 

недостаточной отлаженности государственного управления на различных уровнях.  

Угроза криминализации общественных отношений, складывающихся в процессе 
реформирования социально-политического устройства и экономической деятельности, 
приобретает особую остроту. Серьезные просчеты, допущенные на начальном этапе 

проведения реформ в экономической, военной, правоохранительной и иных областях 
государственной деятельности, ослабление системы государственного регулирования и 

контроля, несовершенство правовой базы и отсутствие сильной государственной 
политики в социальной сфере, снижение духовно-нравственного потенциала общества 
являются основными факторами, способствующими росту преступности, особенно ее 

организованных форм, а также коррупции. 

Последствия этих просчетов проявляются в ослаблении правового контроля за 
ситуацией в стране, в сращивании отдельных элементов исполнительной и 

законодательной власти с криминальными структурами, проникновении их в сферу 
управления банковским бизнесом, крупными производствами, торговыми организациями 
и товаропроводящими сетями. В связи с этим борьба с организованной преступностью и 

коррупцией имеет не только правовой, но и политический характер.  

Масштабы терроризма и организованной преступности возрастают вследствие 
зачастую сопровождающегося конфликтами изменения форм собственности, обострения 

борьбы за власть на основе групповых и этнонационалистических интересов. Отсутствие 
эффективной системы социальной профилактики правонарушений, недостаточная 
правовая и материально-техническая обеспеченность деятельности по предупреждению 

терроризма и организованной преступности, правовой нигилизм, отток из органов 
обеспечения правопорядка квалифицированных кадров увеличивают степень воздействия 

этой угрозы на личность, общество и государство. 

Угрозу национальной безопасности России в социальной сфере создают глубокое 
расслоение общества на узкий круг богатых и преобладающую массу малообеспеченных 

граждан, увеличение удельного веса населения, живущего за чертой бедности, рост 
безработицы. 

Угрозой физическому здоровью нации являются кризис систем здравоохранения и 
социальной защиты населения, рост потребления алкоголя и наркотических веществ.  

Последствиями глубокого социального кризиса являются резкое сокращение 

рождаемости и средней продолжительности жизни в стране, деформация 
демографического и социального состава общества, подрыв трудовых ресурсов как 

основы развития производства, ослабление фундаментальной ячейки общества - семьи, 
снижение духовного, нравственного и творческого потенциала населения. 



Углубление кризиса во внутриполитической, социальной и духовной сферах может 
привести к утрате демократических завоеваний. 

Основные угрозы в международной сфере обусловлены следующими факторами: 

стремление отдельных государств и межгосударственных объединений принизить 

роль существующих механизмов обеспечения международной безопасности, прежде всего 
ООН и ОБСЕ; 

опасность ослабления политического, экономического и военного влияния России 
в мире; 

укрепление военно-политических блоков и союзов, прежде всего расширение 

НАТО на восток; 

возможность появления в непосредственной близости от российских границ 
иностранных военных баз и крупных воинских контингентов; 

распространение оружия массового уничтожения и средств его доставки; 

ослабление интеграционных процессов в Содружестве Независимых Государств;  

возникновение и эскалация конфликтов вблизи государственной границы 
Российской Федерации и внешних границ государств - участников Содружества 
Независимых Государств; 

притязания на территорию Российской Федерации. 

Угрозы национальной безопасности Российской Федерации в международной 

сфере проявляются в попытках других государств противодействовать укреплению 
России как одного из центров влияния в многополярном мире, помешать реализации 

национальных интересов и ослабить ее позиции в Европе, на Ближнем Востоке, в 
Закавказье, Центральной Азии и Азиатско-Тихоокеанском регионе. 

Серьезную угрозу национальной безопасности Российской Федерации 
представляет терроризм. Международным терроризмом развязана открытая кампания в 

целях дестабилизации ситуации в России. 

Усиливаются угрозы национальной безопасности Российской Федерации в 
информационной сфере. Серьезную опасность представляют собой стремление ряда стран 

к доминированию в мировом информационном пространстве, вытеснению России с 
внешнего и внутреннего информационного рынка; разработка рядом государств 

концепции информационных войн, предусматривающей создание средств опасного 
воздействия на информационные сферы других стран мира; нарушение нормального 
функционирования информационных и телекоммуникационных систем, а также 

сохранности информационных ресурсов, получение несанкционированного доступа к 
ним. 

Возрастают уровень и масштабы угроз в военной сфере.  



Возведенный в ранг стратегической доктрины переход НАТО к практике силовых 
(военных) действий вне зоны ответственности блока и без санкции Совета Безопасности 
ООН чреват угрозой дестабилизации всей стратегической обстановки в мире. 

Увеличивающийся технологический отрыв ряда ведущих держав и наращивание их 

возможностей по созданию вооружений и военной техники нового поколения создают 
предпосылки качественно нового этапа гонки вооружений, коренного изменения форм и 

способов ведения военных действий. 

Активизируется деятельность на территории Российской Федерации иностранных 
специальных служб и используемых ими организаций. 

Усилению негативных тенденций в военной сфере способствуют затянувшийся 

процесс реформирования военной организации и оборонного промышленного комплекса 
Российской Федерации, недостаточное финансирование национальной обороны и 
несовершенство нормативной правовой базы. На современном этапе это проявляется в 

критически низком уровне оперативной и боевой подготовки Вооруженных Сил 
Российской Федерации, других войск, воинских формирований и органов, в 

недопустимом снижении укомплектованности войск (сил) современным вооружением, 
военной и специальной техникой, в крайней остроте социальных проблем и приводит к 
ослаблению военной безопасности Российской Федерации в целом. 

Угрозы национальной безопасности и интересам Российской Федерации в 

пограничной сфере обусловлены: 

экономической, демографической и культурно-религиозной экспансией 
сопредельных государств на российскую территорию; 

активизацией деятельности трансграничной организованной преступности, а также 

зарубежных террористических организаций. 

Угроза ухудшения экологической ситуации в стране и истощения ее природных 
ресурсов находится в прямой зависимости от состояния экономики и готовности общества 

осознать глобальность и важность этих проблем. Для России эта угроза особенно велика 
из-за преимущественного развития топливно-энергетических отраслей промышленности, 
неразвитости законодательной основы природоохранной деятельности, отсутствия или 

ограниченного использования природосберегающих технологий, низкой экологической 
культуры. Имеет место тенденция к использованию территории России в качестве места 

переработки и захоронения опасных для окружающей среды материалов и веществ. 

В этих условиях ослабление государственного надзора, недостаточная 
эффективность правовых и экономических механизмов предупреждения и ликвидации 
чрезвычайных ситуаций увеличивают риск катастроф техногенного характера во всех 

сферах хозяйственной деятельности. 

1. 4 Лекция № 5-6 ( 4 часа). 

Тема: «Закон «О государственной тайне»»                      
                         

1.4.1 Вопросы лекции: 

1. Общие положения 



2. Перечень сведений, составляющих государственную тайну  

3. Отнесение сведений к государственной тайне и их засекречивание 

 

1.4.2 Краткое содержание вопросов:  

 
1. Общие положения 

Статья 1. Сфера действия настоящего Закона  

      
     Положения настоящего Закона обязательны для исполнения на территории 

Российской Федерации и за ее пределами органами законодательной, исполнительной и 
судебной власти, а также организациями, наделенными в соответствии с федеральным 
законом полномочиями осуществлять от имени Российской Федерации государственное 

управление в установленной сфере деятельности (далее - органы государственной 
власти), органами местного самоуправления, предприятиями, учреждениями и 

организациями независимо от их организационно-правовой формы и формы 
собственности, должностными лицами и гражданами Российской Федерации, взявшими 
на себя обязательства либо обязанными по своему статусу исполнять требования 

законодательства Российской Федерации о государственной тайне.  

Статья 2. Основные понятия, используемые в настоящем Законе   

      
     В настоящем Законе используются следующие основные понятия:  
      

     государственная тайна - защищаемые государством сведения в области его военной, 
внешнеполитической, экономической, разведывательной, контрразведывательной и 

оперативно-розыскной деятельности, распространение которых может нанести ущерб 
безопасности Российской Федерации; 
      

     носители сведений, составляющих государственную тайну, - материальные 
объекты, в том числе физические поля, в которых сведения, составляющие 

государственную тайну, находят свое отображение в виде символов, образов, сигналов, 
технических решений и процессов; 
      

     система защиты государственной тайны - совокупность органов защиты 
государственной тайны, используемых ими средств и методов защиты сведений, 

составляющих государственную тайну, и их носителей, а также мероприятий, 
проводимых в этих целях; 
      

     допуск к государственной тайне - процедура оформления права граждан на доступ к 
сведениям, составляющим государственную тайну, а предприятий, учреждений и 

организаций - на проведение работ с использованием таких сведений; 
      
     доступ к сведениям, составляющим государственную тайну, - санкционированное 

полномочным должностным лицом ознакомление конкретного лица со сведениями, 
составляющими государственную тайну; 

      
     гриф секретности - реквизиты, свидетельствующие о степени секретности сведений, 
содержащихся в их носителе, проставляемые на самом носителе и(или) в 

сопроводительной документации на него; 
      

     средства защиты информации - технические, криптографические, программные и 



другие средства, предназначенные для защиты сведений, составляющих 
государственную тайну, средства, в которых они реализованы, а также средства 
контроля эффективности защиты информации; 

      
     перечень сведений, составляющих государственную тайну, - совокупность 

категорий сведений, в соответствии с которыми сведения относятся к государственной 
тайне и засекречиваются на основаниях и в порядке, установленных федеральным 
законодательством. 

      

Статья 3. Законодательство Российской Федерации о государственной тайне   

      
     Законодательство Российской Федерации о государственной тайне основывается 
на Конституции Российской Федерации, Законе Российской Федерации "О 

безопасности" и включает настоящий Закон, а также положения других актов 
законодательства, регулирующих отношения, связанные с защитой государственной 

тайны. 
      

Статья 4. Полномочия органов государственной власти и должностных 

лиц в области отнесения сведений к государственной тайне и их защиты   

      

     1. Палаты Федерального Собрания: 
      
     осуществляют законодательное регулирование отношений в области государственной 

тайны; 
      

     рассматривают статьи федерального бюджета в части средств, направляемых на 
реализацию государственных программ в области защиты государственной тайны;  
      

     определяют полномочия должностных лиц в аппаратах палат Федерального Собрания 
по обеспечению защиты государственной тайны в палатах Федерального Собрания;  

      
     2. Президент Российской Федерации:  
      

     утверждает государственные программы в области защиты государственной тайны; 

утверждает по представлению Правительства Российской Федерации состав, структуру 

межведомственной комиссии по защите государственной тайны и положение о ней; 
      
     утверждает по представлению Правительства Российской Федерации Перечень 

должностных лиц органов государственной власти и организаций, наделяемых 
полномочиями по отнесению сведений к государственной тайне, Перечень должностей, 

при замещении которых считаются допущенными к государственной тайне, а также 
Перечень сведений, отнесенных к государственной тайне; 
      

     заключает международные договоры Российской Федерации о совместном 
использовании и защите сведений, составляющих государственную тайну;  

      
     определяет полномочия должностных лиц по обеспечению защиты государственной 
тайны в Администрации Президента Российской Федерации;  

      
     в пределах своих полномочий решает иные вопросы, возникающие в связи с 

отнесением сведений к государственной тайне, их засекречиванием или 
рассекречиванием и их защитой. 
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     3. Правительство Российской Федерации: 
      

     организует исполнение Закона Российской Федерации "О государственной тайне";  
      

     представляет на утверждение Президенту Российской Федерации состав, структуру 
межведомственной комиссии по защите государственной тайны и положение о ней; 
      

     представляет на утверждение Президенту Российской Федерации Перечень 
должностных лиц органов государственной власти и организаций, наделяемых 

полномочиями по отнесению сведений к государственной тайне, Перечень должностей, 
при замещении которых лица считаются допущенными к государственной тайне, а 
также Перечень сведений, отнесенных к государственной тайне;  

      
     устанавливает порядок разработки Перечня сведений, отнесенных к государственной 

тайне; 
 
     организует разработку и выполнение государственных программ в области защиты 

государственной тайны; 
      

     определяет полномочия должностных лиц по обеспечению защиты государственной 
тайны в аппарате Правительства Российской Федерации; 
      

     устанавливает порядок предоставления социальных гарантий гражданам, 
допущенным к государственной тайне на постоянной основе, и сотрудникам 

структурных подразделений по защите государственной тайны, если социальные 
гарантии либо порядок предоставления таких социальных гарантий не установлены 
федеральными законами или нормативными правовыми актами Президента Российской 

Федерации; 
      

     устанавливает порядок определения размеров ущерба, наступившего в результате 
несанкционированного распространения сведений, составляющих государственную 
тайну, а также ущерба, наносимого собственнику информации в результате ее 

засекречивания; 
      

     заключает межправительственные соглашения, принимает меры по выполнению 
международных договоров Российской Федерации о совместном использовании и 
защите сведений, составляющих государственную тайну, принимает решения о 

возможности передачи их носителей другим государствам или международным 
организациям; 

      
     в пределах своих полномочий решает иные вопросы, возникающие в связи с 
отнесением сведений к государственной тайне, их засекречиванием или 

рассекречиванием и их защитой; 
      

     4. Органы государственной власти Российской Федерации, органы государственной 
власти субъектов Российской Федерации и органы местного самоуправления во 
взаимодействии с органами защиты государственной тайны, расположенными в 

пределах соответствующих территорий: 
      

     обеспечивают защиту переданных им другими органами государственной власти, 
предприятиями, учреждениями и организациями сведений, составляющих 



государственную тайну, а также сведений, засекречиваемых ими;  
      
     обеспечивают защиту государственной тайны на подведомственных им 

предприятиях, в учреждениях и организациях в соответствии с требованиями актов 
законодательства Российской Федерации; 

      
     устанавливают размеры предоставляемых социальных гарантий гражданам, 
допущенным к государственной тайне на постоянной основе, и сотрудникам 

структурных подразделений по защите государственной тайны на подведомственных им 
предприятиях, в учреждениях и организациях; 

      
     обеспечивают в пределах своей компетенции проведение проверочных мероприятий 
в отношении граждан, допускаемых к государственной тайне;  

      

     реализуют предусмотренные законодательством меры по ограничению прав граждан 

и предоставлению социальных гарантий лицам, имеющим либо имевшим доступ к 
сведениям, составляющим государственную тайну; 
      

     вносят в полномочные органы государственной власти предложения по 
совершенствованию системы защиты государственной тайны. 

      
     5. Органы судебной власти: 
      

     рассматривают уголовные и гражданские дела о нарушениях законодательства 
Российской Федерации о государственной тайне; 

 
     обеспечивают судебную защиту граждан, органов государственной власти, 
предприятий, учреждений и организаций в связи с их деятельностью по защите 

государственной тайны; 
      

     обеспечивают в ходе рассмотрения указанных дел защиту государственной тайны;  
      
     определяют полномочия должностных лиц по обеспечению защиты государственной 

тайны в органах судебной власти.  

 

2. Перечень сведений, составляющих государственную тайну  

 

 

Статья 5. Перечень сведений, составляющих государственную тайну   

      

     Государственную тайну составляют: 
      

     1) сведения в военной области: 
      
     о содержании стратегических и оперативных планов, документов боевого управления 

по подготовке и проведению операций, стратегическому, оперативному и 
мобилизационному развертыванию Вооруженных Сил Российской Федерации, других 

войск, воинских формирований и органов, предусмотренных Федеральным законом "Об 
обороне", об их боевой и мобилизационной готовности, о создании и об использовании 
мобилизационных ресурсов; 

      



     о планах строительства Вооруженных Сил Российской Федерации, других войск 
Российской Федерации, о направлениях развития вооружения и военной техники, о 
содержании и результатах выполнения целевых программ, научно-исследовательских и 

опытно-конструкторских работ по созданию и модернизации образцов вооружения и 
военной техники; 

      
     о разработке, технологии, производстве, об объемах производства, о хранении, об 
утилизации ядерных боеприпасов, их составных частей, делящихся ядерных материалов, 

используемых в ядерных боеприпасах, о технических средствах и (или) методах защиты 
ядерных боеприпасов от несанкционированного применения, а также о ядерных 

энергетических и специальных физических установках оборонного значения;  
      
     о тактико-технических характеристиках и возможностях боевого применения 

образцов вооружения и военной техники, о свойствах, рецептурах или технологиях 
производства новых видов ракетного топлива или взрывчатых веществ военного 

назначения; 
      
     о дислокации, назначении, степени готовности, защищенности режимных и особо 

важных объектов, об их проектировании, строительстве и эксплуатации, а также об 
отводе земель, недр и акваторий для этих объектов; 

      
     о дислокации, действительных наименованиях, об организационной структуре, о 
вооружении, численности войск и состоянии их боевого обеспечения, а также о военно-

политической и (или) оперативной обстановке; 
      

     2) сведения в области экономики, науки и техники: 
      
     о содержании планов подготовки Российской Федерации и ее отдельных регионов к 

возможным военным действиям, о мобилизационных мощностях промышленности по 
изготовлению и ремонту вооружения и военной техники, об объемах производства, 

поставок, о запасах стратегических видов сырья и материалов, а также о размещении, 
фактических размерах и об использовании государственных материальных резервов; 
      

     об использовании инфраструктуры Российской Федерации в целях обеспечения 
обороноспособности и безопасности государства; 

      
     о силах и средствах гражданской обороны, о дислокации, предназначении и степени 
защищенности объектов административного управления, о степени обеспечения 

безопасности населения, о функционировании транспорта и связи в Российской 
Федерации в целях обеспечения безопасности государства;  

      
     об объемах, о планах (заданиях) государственного оборонного заказа, о выпуске и 
поставках (в денежном или натуральном выражении) вооружения, военной техники и 

другой оборонной продукции, о наличии и наращивании мощностей по их выпуску, о 
связях предприятий по кооперации, о разработчиках или об изготовителях указанных 

вооружения, военной техники и другой оборонной продукции;  
      
     о достижениях науки и техники, о научно-исследовательских, об опытно-

конструкторских, о проектных работах и технологиях, имеющих важное оборонное или 
экономическое значение, влияющих на безопасность государства;  

 о запасах платины, металлов платиновой группы, природных алмазов в 
Государственном фонде драгоценных металлов и драгоценных камней Российской 



Федерации, Центральном банке Российской Федерации, а также об объемах запасов в 
недрах, добычи, производства и потребления стратегических видов полезных 
ископаемых Российской Федерации (по списку, определяемому Правительством 

Российской Федерации); 
      

     3) сведения в области внешней политики и экономи ки: 
      
     о внешнеполитической, внешнеэкономической деятельности Российской Федерации, 

преждевременное распространение которых может нанести ущерб безопасности 
государства; 

      
     о финансовой политике в отношении иностранных государств (за исключением 
обобщенных показателей по внешней задолженности), а также о финансовой или 

денежно-кредитной деятельности, преждевременное распространение которых может 
нанести ущерб безопасности государства; 

      
     4) сведения в области разведывательной, контрразведывательной и оперативно-
розыскной деятельности, а также в области противодействия терроризму и в области 

обеспечения безопасности лиц, в отношении которых принято решение о применении 
мер государственной защиты: 

      
     о силах, средствах, об источниках, о методах, планах и результатах 
разведывательной, контрразведывательной и оперативно-розыскной деятельности и 

деятельности по противодействию терроризму, а также данные о финансировании этой 
деятельности, если эти данные раскрывают перечисленные сведения; 

      
     о силах, средствах, об источниках, о методах, планах и результатах деятельности по 
обеспечению безопасности лиц, в отношении которых принято решение о применении 

мер государственной защиты, данные о финансировании этой деятельности, если эти 
данные раскрывают перечисленные сведения, а также отдельные сведения об указанных 

лицах; 
      

     о лицах, сотрудничающих или сотрудничавших на конфиденциальной основе с 

органами, осуществляющими разведывательную, контрразведывательную и оперативно-
розыскную деятельность; 

      
     об организации, о силах, средствах и методах обеспечения безопасности объектов 
государственной охраны, а также данные о финансировании этой деятельности, если эти 

данные раскрывают перечисленные сведения; 
      

     о системе президентской, правительственной, шифрованной, в том числе 
кодированной и засекреченной связи, о шифрах, о разработке, об изготовлении шифров 
и обеспечении ими, о методах и средствах анализа шифровальных средств и средств 

специальной защиты, об информационно-аналитических системах специального 
назначения; 

 
     о методах и средствах защиты секретной информации; 
      

     об организации и о фактическом состоянии защиты государственной тайны;  
      

     о защите Государственной границы Российской Федерации, исключительной 
экономической зоны и континентального шельфа Российской Федерации; 



      
     о расходах федерального бюджета, связанных с обеспечением обороны, безопасности 
государства и правоохранительной деятельности в Российской Федерации; 

      
     о подготовке кадров, раскрывающие мероприятия, проводимые в целях обеспечения 

безопасности государства; 
      
     о мерах по обеспечению защищенности критически важных объектов и потенциально 

опасных объектов инфраструктуры Российской Федерации от террористических актов; 
      

     о результатах финансового мониторинга в отношении организаций и физических лиц, 
полученных в связи с проверкой их возможной причастности к террористической 
деятельности. 

 
3. Отнесение сведений к государственной тайне и их засекречивание 

 

Статья 6. Принципы отнесения сведений к государственной тайне 

и засекречивания этих сведений  

      
     Отнесение сведений к государственной тайне и их засекречивание - введение в 

предусмотренном настоящим Законом порядке для сведений, составляющих 
государственную тайну, ограничений на их распространение и на доступ к их 

носителям. 
      
     Отнесение сведений к государственной тайне и их засекречивание осуществляется в 

соответствии с принципами законности, обоснованности и своевременности. 
      

     Законность отнесения сведений к государственной тайне и их засекречивания 
заключается в соответствии засекречиваемых сведений положениям статей 5 и 7 
настоящего Закона и законодательству Российской Федерации о государственной тайне.  

      
     Обоснованность отнесения сведений к государственной тайне и их засекречивания 

заключается в установлении путем экспертной оценки целесообразности засекречивания 
конкретных сведений, вероятных экономических и иных последствий этого акта исходя 
из баланса жизненно важных интересов государства, общества и граждан.  

      
     Своевременность отнесения сведений к государственной тайне и их засекречивания 

заключается в установлении ограничений на распространение этих сведений с момента 
их получения (разработки) или заблаговременно. 

Статья 7. Сведения, не подлежащие отнесению к государственной тайне  

и засекречиванию  

      

     Не подлежат отнесению к государственной тайне и засекречиванию сведения:  
      
     о чрезвычайных происшествиях и катастрофах, угрожающих безопасности и 

здоровью граждан, и их последствиях, а также о стихийных бедствиях, их официальных 
прогнозах и последствиях; 

      
     о состоянии экологии, здравоохранения, санитарии, демографии, образования, 
культуры, сельского хозяйства, а также о состоянии преступности; 



      
     о привилегиях, компенсациях и социальных гарантиях, предоставляемых 
государством гражданам, должностным лицам, предприятиям, учреждениям и 

организациям; 
      

     о фактах нарушения прав и свобод человека и гражданина;  
      
     о размерах золотого запаса и государственных валютных резервах Российской 

Федерации; 
      

     о состоянии здоровья высших должностных лиц Российской Федерации;  
      
     о фактах нарушения законности органами государственной власти и их 

должностными лицами. 
      

     Должностные лица, принявшие решение о засекречивании перечисленных сведений 
либо о включении их в этих целях в носители сведений, составляющих государственную 
тайну, несут уголовную, административную или дисциплинарную ответственность в 

зависимости от причиненного обществу, государству и гражданам материального и 
морального ущерба. Граждане вправе обжаловать такие решения в суд.  

      

Статья 8. Степени секретности сведений и грифы секретности носителей 

этих сведений  

      
     Степень секретности сведений, составляющих государственную тайну, должна 

соответствовать степени тяжести ущерба, который может быть нанесен безопасности 
Российской Федерации вследствие распространения указанных сведений. 
      

     Устанавливаются три степени секретности сведений, составляющих государственную 
тайну, и соответствующие этим степеням грифы секретности для носителей указанных 

сведений: "особой важности", "совершенно секретно" и "секретно".  
      
     Порядок определения размеров ущерба, который может быть нанесен безопасности 

Российской Федерации вследствие распространения сведений, составляющих 
государственную тайну, и правила отнесения указанных сведений к той или иной 

степени секретности устанавливаются Правительством Российской Федерации.  
      
     Использование перечисленных грифов секретности для засекречивания сведений, не 

отнесенных к государственной тайне, не допускается.  
      

Статья 9. Порядок отнесения сведений к государственной тайне   

      
     Отнесение сведений к государственной тайне осуществляется в соответствии с их 

отраслевой, ведомственной или программно-целевой принадлежностью, а также в 
соответствии с настоящим Законом.  

      
     Обоснование необходимости отнесения сведений к государственной тайне в 
соответствии с принципами засекречивания сведений возлагается на органы 

государственной власти, предприятия, учреждения и организации, которыми эти 
сведения получены (разработаны).  

      
     Отнесение сведений к государственной тайне осуществляется в соответствии с 



Перечнем сведений, составляющих государственную тайну, определяемым настоящим 
Законом, руководителями органов государственной власти в соответствии с Перечнем 
должностных лиц, наделенных полномочиями по отнесению сведений к 

государственной тайне, утверждаемым Президентом Российской Федерации. Указанные 
лица несут персональную ответственность за принятые ими решения о целесообразности 

отнесения конкретных сведений к государственной тайне. 

Для осуществления единой государственной политики в области засекречивания 
сведений межведомственная комиссия по защите государственной тайны формирует по 

предложениям органов государственной власти и в соответствии с Перечнем сведений, 
составляющих государственную тайну, Перечень сведений, отнесенных к 

государственной тайне. В этом Перечне указываются органы государственной власти, 
наделяемые полномочиями по распоряжению данными сведениями. Указанный 
Перечень утверждается Президентом Российской Федерации, подлежит открытому 

опубликованию и пересматривается по мере необходимости.  
      

     Органами государственной власти, руководители которых наделены полномочиями 
по отнесению сведений к государственной тайне, в соответствии с Перечнем сведений, 
отнесенных к государственной тайне, разрабатываются развернутые перечни сведений, 

подлежащих засекречиванию. В эти перечни включаются сведения, полномочиями по 
распоряжению которыми наделены указанные органы, и устанавливается степень их 

секретности. В рамках целевых программ по разработке и модернизации образцов 
вооружения и военной техники, опытно-конструкторских и научно-исследовательских 
работ по решению заказчиков указанных образцов и работ могут разрабатываться 

отдельные перечни сведений, подлежащих засекречиванию. Эти перечни утверждаются 
соответствующими руководителями органов государственной власти. Целесообразность 

засекречивания таких перечней определяется их содержанием.  
      

Статья 10. Ограничения прав собственности предприятий, учреждений,  

организаций и граждан Российской Федерации на информацию 

в связи с ее засекречиванием  

      
     Должностные лица, наделенные в порядке, предусмотренном статьей 9 настоящего 
Закона, полномочиями по отнесению сведений к государственной тайне, вправе 

принимать решения о засекречивании информации, находящейся в собственности 
предприятий, учреждений, организаций и граждан (далее - собственник информации), 

если эта информация включает сведения, перечисленные в Перечне сведений, 
отнесенных к государственной тайне. Засекречивание указанной информации 
осуществляется по представлению собственников информации или соответствующих 

органов государственной власти.  
      

     Материальный ущерб, наносимый собственнику информации в связи с ее 
засекречиванием, возмещается государством в размерах, определяемых в договоре 
между органом государственной власти, в распоряжение которого переходит эта 

информация, и ее собственником. В договоре также предусматриваются обязательства 
собственника информации по ее нераспространению. При отказе собственника 

информации от подписанного договора он предупреждается об ответственности за 
несанкционированное распространение сведений, составляющих государственную 
тайну, в соответствии с действующим законодательством.  

      
     Собственник информации вправе обжаловать в суд действия должностных лиц, 

ущемляющие, по мнению собственника информации, его права. В случае признания 
судом действий должностных лиц незаконными порядок возмещения ущерба, 



нанесенного собственнику информации, определяется решением суда в соответствии с 
действующим законодательством. 
      

     Не может быть ограничено право собственности на информацию иностранных 
организаций и иностранных граждан, если эта информация получена (разработана) ими 

без нарушения законодательства Российской Федерации. 
      

Статья 11. Порядок засекречивания сведений и их носителей  

      
     Основанием для засекречивания сведений, полученных (разработанных) в результате 

управленческой, производственной, научной и иных видов деятельности органов 
государственной власти, предприятий, учреждений и организаций, является их 
соответствие действующим в данных органах, на данных предприятиях, в данных 

учреждениях и организациях перечням сведений, подлежащих засекречиванию. При 
засекречивании этих сведений их носителям присваивается соответствующий гриф 

секретности. 
      
     При невозможности идентификации полученных (разработанных) сведений со 

сведениями, содержащимися в действующем перечне, должностные лица органов 
государственной власти, предприятий, учреждений и организаций обязаны обеспечить 

предварительное засекречивание полученных (разработанных) сведений в соответствии 
с предполагаемой степенью секретности и в месячный срок направить в адрес 
должностного лица, утвердившего указанный перечень, предложения по его 

дополнению (изменению).  
      

     Должностные лица, утвердившие действующий перечень, обязаны в течение трех 
месяцев организовать экспертную оценку поступивших предложений и принять решение 
по дополнению (изменению) действующего перечня или снятию предварительно 

присвоенного сведениям грифа секретности.  
      

Статья 12. Реквизиты носителей сведений, составляющих государственную тайну   

      
     На носители сведений, составляющих государственную тайну, наносятся реквизиты, 

включающие следующие данные: 
      

     о степени секретности содержащихся в носителе сведений со ссылкой на 
соответствующий пункт действующего в данном органе государственной власти, на 
данном предприятии, а данных учреждении и организации перечня сведений, 

подлежащих засекречиванию; 
      

     об органе государственной власти, о предприятии, об учреждении, организации, 
осуществивших засекречивание носителя; 
      

     о регистрационном номере; 
      

     о дате или условии рассекречивания сведений либо о событии, после наступления 
которого сведения будут рассекречены.  
      

     При невозможности нанесения таких реквизитов на носитель сведений, 
составляющих государственную тайну, эти данные указываются в сопроводительной 

документации на этот носитель.  
      



     Если носитель содержит составные части с различными степенями секретности, 
каждой из этих составных частей присваивается соответствующий гриф секретности, а 
носителю в целом присваивается гриф секретности, соответствующий тому грифу 

секретности, который присваивается его составной части, имеющей высшую для 
данного носителя степень секретности сведений.  

      
     Помимо перечисленных в настоящей статье реквизитов на носителе и(или) в 
сопроводительной документации к нему могут проставляться дополнительные отметки, 

определяющие полномочия должностных лиц по ознакомлению с содержащимися в 
этом носителе сведениями. Вид и порядок проставления дополнительных отметок и 

других реквизитов определяются нормативными документами, утверждаемыми 
Правительством Российской Федерации. 

 

1. 5 Лекция № 7 ( 2 часа). 

Тема: «Указ Президента Российской Федерации "Об утверждении Перечня сведений 
конфиденциального характера” и  “О мерах по соблюдению законности в области 
разработки производства, реализации и эксплуатации шифровальных средств, а также 

предоставления услуг в области шифрования информации”»                      
                         

1.5.1 Вопросы лекции: 

1.Указ «Об утверждении Перечня сведений конфиденциального характера» 

2.Указ «О мерах по соблюдению законности в области разработки производства, 

реализации и эксплуатации шифровальных средств, а также предоставления услуг в 

области шифрования информации» 

 
1.5.2 Краткое содержание вопросов:  

 
1. Указ «Об утверждении Перечня сведений конфиденциального характера» 

 

ПЕРЕЧЕНЬ СВЕДЕНИЙ КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА 
(в ред. Указа Президента РФ от 23.09.2005 N 1111) 

1. Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, 

позволяющие идентифицировать его личность (персональные данные), за исключением 
сведений, подлежащих распространению в средствах массовой информации в 

установленных федеральными законами случаях. 
 2. Сведения, составляющие тайну следствия и судопроизводства, а также сведения 

о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с 

Федеральным законом от 20 августа 2004 г. N 119-ФЗ "О государственной защите 
потерпевших, свидетелей и иных участников уголовного судопроизводства" и другими 

нормативными правовыми актами Российской Федерации. (в ред. Указа Президента РФ от 
23.09.2005 N 1111)  

3. Служебные сведения, доступ к которым ограничен органами государственной 

власти в соответствии с Гражданским кодексом Российской Федерации и федеральными 
законами (служебная тайна).  

4. Сведения, связанные с профессиональной деятельностью, доступ к которым 
ограничен в соответствии с Конституцией Российской Федерации и федеральными 
законами (врачебная, КонсультантПлюс надежная правовая поддержка www.consultant.ru 
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Указ Президента РФ от 06.03.1997 N 188 (ред. от 23.09.2005) "Об утверждении Перечня 
сведений конфиденциального характера" нотариальная, адвокатская тайна, тайна 
переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных 

сообщений и так далее).  
5. Сведения, связанные с коммерческой деятельностью, доступ к которым 

ограничен в соответствии с Гражданским кодексом Российской Федерации и 
федеральными законами (коммерческая тайна).  

6. Сведения о сущности изобретения, полезной модели или промышленного 

образца до официальной публикации информации о них. 
 

 
 
2. Указ «О мерах по соблюдению законности в области разработки производства, 

реализации и эксплуатации шифровальных средств, а также предоставления услуг в 
области шифрования информации» 

УКАЗ ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ 
 

О МЕРАХ ПО СОБЛЮДЕНИЮ ЗАКОННОСТИ В ОБЛАСТИ РАЗРАБОТКИ, 

ПРОИЗВОДСТВА, РЕАЛИЗАЦИИ И ЭКСПЛУАТАЦИИ ШИФРОВАЛЬНЫХ СРЕДСТВ, 
А ТАКЖЕ ПРЕДОСТАВЛЕНИЯ УСЛУГ В ОБЛАСТИ ШИФРОВАНИЯ ИНФОРМАЦИИ 

(в ред. Указа Президента РФ от 25.07.2000 N 1358)  

В целях обеспечения безусловного исполнения Закона Российской Федерации "О 

федеральных органах правительственной связи и информации", а также усиления борьбы 

с организованной преступностью и повышения защищенности информационно - 

телекоммуникационных систем органов государственной власти, российских кредитно - 

финансовых структур, предприятий и организаций постановляю: 

1. Придать Программе создания и развития информационно - 

телекоммуникационной системы специального назначения в интересах органов 

государственной власти статус президентской программы. Центру президентских 

программ Администрации Президента Российской Федерации совместно с Федеральным 

агентством правительственной связи и информации при Президенте Российской 

Федерации обеспечить ее доработку и реализацию. 

2. Запретить использование государственными организациями и предприятиями в 

информационно - телекоммуникационных системах шифровальных средств, включая 

криптографические средства обеспечения подлинности информации (электронная 

подпись), и защищенных технических средств хранения, обработки и передачи 

информации, не имеющих сертификата Федерального агентства правительственной связи 

и информации при Президенте Российской Федерации, а также размещение 

государственных заказов на предприятиях, в организациях, использующих указанные 

технические и шифровальные средства, не имеющие сертификата Федерального агентства 

правительственной связи и информации при Президенте Российской Федерации. 

3. Предложить Центральному банку Российской Федерации и Федеральному 

агентству правительственной связи и информации при Президенте Российской Федерации 

принять необходимые меры в отношении коммерческих банков Российской Федерации, 

уклоняющихся от обязательного использования имеющих сертификат Федерального 

агентства правительственной связи и информации при Президенте Российской Федерации 



защищенных технических средств хранения, обработки и передачи информации при их 

информационном взаимодействии с подразделениями Центрального банка Российской 

Федерации. 

4. В интересах информационной безопасности Российской Федерации и усиления 

борьбы с организованной преступностью запретить деятельность юридических и 

физических лиц, связанную с разработкой, производством, реализацией и эксплуатацией 

шифровальных средств, а также защищенных технических средств хранения, обработки и 

передачи информации, предоставлением услуг в области шифрования информации, без 

лицензий, выданных Федеральным агентством правительственной связи и информации 

при Президенте Российской Федерации в соответствии с Законом Российской Федерации 

"О федеральных органах правительственной связи и информации".  

5. Государственному таможенному комитету Российской Федерации принять меры 

к недопущению ввоза на территорию Российской Федерации шифровальных средств 

иностранного производства без лицензии Министерства внешних экономических связей 

Российской Федерации, выданной по согласованию с Федеральным агентством 

правительственной связи и информации при Президенте Российской Федерации. 

6. Федеральной службе контрразведки Российской Федерации и Министерству 

внутренних дел Российской Федерации совместно с Федеральным агентством 

правительственной связи и информации при Президенте Российской Федерации, 

Министерством Российской Федерации по налогам и сборам и Департаментом налоговой 

полиции Российской Федерации осуществлять выявление юридических и физических лиц, 

нарушающих требования настоящего Указа.  

(в ред. Указа Президента РФ от 25.07.2000 N 1358) 

7. Предложить Генеральной прокуратуре Российской Федерации усилить 

прокурорский надзор за соблюдением Закона Российской Федерации "О федеральных 

органах правительственной связи и информации" в части разработки, производства, 

реализации и эксплуатации шифровальных средств, а также предоставления услуг в 

области шифрования информации в Российской Федерации, подлежащих 

лицензированию и сертификации Федеральным агентством правительственной связи и 

информации при Президенте Российской Федерации. 

8. Создать Федеральный центр защиты экономической информации при 

Федеральном агентстве правительственной связи и информации при Президенте 

Российской Федерации (в пределах штатной численности этого Агентства), возложив на 

него разработку и реализацию комплексных программ обеспечения безопасности 

экономической информации российских кредитно - финансовых и других экономически 

значимых структур страны. 

Генеральному директору Федерального агентства правительственной связи и 

информации при Президенте Российской Федерации в 2-месячный срок утвердить 

положение об указанном центре. 

9. Настоящий Указ вступает в силу со дня его опубликования. 
 

1. КОНСПЕКТ ЛЕКЦИЙ 

1. 6 Лекция № 8-9 ( 4 часа). 

Тема: «Указ Президента Российской Федерации  “О мерах по обеспечению 

информационной безопасности Российской Федерации при использовании 

http://e-nigma.ru/


информационно-телекоммуникационных сетей международного информационного 
обмена”»                      
                         

1.6.1 Вопросы лекции: 

1. Указ «О мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных сетей 

международного информационного обмена» 

            2. Перечень должностных лиц органов государственной власти, наделяемых 

полномочиями по отнесению сведений к государственной тайне 
 

 

1.6.2 Краткое содержание вопросов:  

 
1. Указ «О мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных сетей 

международного информационного обмена» 

 
 

УКАЗ ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ 
 

О МЕРАХ ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
РОССИЙСКОЙ ФЕДЕРАЦИИ ПРИ ИСПОЛЬЗОВАНИИ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ МЕЖДУНАРОДНОГО 

ИНФОРМАЦИОННОГО ОБМЕНА 
(в ред. Указов Президента РФ от 21.10.2008 N 1510, от 14.01.2011 N 38) 

В целях обеспечения информационной безопасности Российской Федерации при 
использовании информационно-телекоммуникационных сетей, позволяющих 
осуществлять передачу информации через государственную границу Российской 

Федерации, в том числе при использовании международной компьютерной сети 
"Интернет", постановляю:  

1. Установить, что:  
а) подключение информационных систем, информационно-телекоммуникационных 

сетей и средств вычислительной техники, применяемых для хранения, обработки или 

передачи информации, содержащей сведения, составляющие государственную тайну, 
либо информации, обладателями которой являются государственные органы и которая 

содержит сведения, составляющие служебную тайну, к информационно-
телекоммуникационным сетям, позволяющим осуществлять передачу информации через 
государственную границу Российской Федерации, в том числе к международной 

компьютерной сети "Интернет" (далее - информационно-телекоммуникационные сети 
международного информационного обмена), не допускается;  

б) при необходимости подключения информационных систем, информационно-
телекоммуникационных сетей и средств вычислительной техники, указанных в подпункте 
"а" настоящего пункта, к информационно-телекоммуникационным сетям международного 

информационного обмена такое подключение производится только с использованием 
специально предназначенных для этого средств защиты информации, в том числе 

шифровальных (криптографических) средств, прошедших в установленном 
законодательством Российской Федерации порядке сертификацию в Федеральной службе 



безопасности Российской Федерации и (или) получивших подтверждение соответствия в 
Федеральной службе по техническому и экспортному контролю. Выполнение данного 
требования является обязательным для операторов информационных систем, владельцев 

информационно-телекоммуникационных сетей и (или) средств вычислительной техники;  
в) государственные органы в целях защиты общедоступной информации, 

размещаемой в информационно-телекоммуникационных сетях международного 
информационного обмена, используют только средства защиты информации, прошедшие 
в установленном законодательством Российской Федерации порядке сертификацию в 

Федеральной службе безопасности Российской Федерации и (или) получившие 
подтверждение соответствия в Федеральной службе по техническому и экспортному 

контролю;  
г) размещение технических средств, подключаемых к информационно-

телекоммуникационным сетям международного информационного обмена, в помещениях, 

предназначенных для ведения переговоров, в ходе которых обсуждаются вопросы, 
содержащие сведения, составляющие государственную тайну, осуществляется только при 

наличии сертификата, разрешающего эксплуатацию таких технических средств в 
указанных помещениях. Финансирование расходов, связанных с размещением 
технических средств в указанных помещениях федеральных органов государственной 

власти, осуществляется в пределах бюджетных ассигнований, предусмотренных в 
федеральном бюджете на содержание этих органов.  

2. Федеральной службе охраны Российской Федерации обеспечивать поддержание 
и развитие сегмента международной компьютерной сети "Интернет" (далее - сеть 
"Интернет") для федеральных органов государственной власти и органов государственной 

власти субъектов Российской Федерации.  
3. Администрации Президента Российской Федерации, Аппарату Совета 

Федерации Федерального Собрания Российской Федерации, Аппарату Государственной 
Думы Федерального Собрания Российской Федерации, Аппарату Правительства 
Российской Федерации, аппаратам Конституционного Суда Российской Федерации, 

Верховного Суда Российской Федерации, Высшего Арбитражного Суда Российской 
Федерации, Генеральной прокуратуре Российской Федерации и Следственному комитету 

Российской Федерации осуществлять взаимодействие с сетью "Интернет" и представлять 
в нее информацию через сегмент сети "Интернет" для федеральных органов 
государственной власти и органов государственной власти субъектов Российской 

Федерации, находящийся в ведении Федеральной службы охраны Российской Федерации. 
В исключительных случаях по согласованию с Федеральной службой охраны Российской 

Федерации указанные государственные органы могут осуществлять взаимодействие с 
сетью "Интернет" и представлять в нее информацию через сегменты сети "Интернет" и 
технологические серверные площадки, находящиеся в ведении федеральных органов 

исполнительной власти, подведомственных им учреждений и организаций, Российской 
академии наук, научных академий и иных научных организаций, имеющих 

государственный статус, а также государственных образовательных учреждений высшего 
профессионального образования. (в ред. Указов Президента РФ от 21.10.2008 N 1510, от 
14.01.2011 N 38)  

4. Признать утратившими силу: Указ Президента Российской Федерации от 12 мая 
2004 г. N 611 "О мерах по обеспечению информационной безопасности Российской 

Федерации в сфере международного информационного обмена" (Собрание 
законодательства Российской Федерации, 2004, N 20, ст. 1938); пункт 12 приложения N 1 
к Указу Президента Российской Федерации от 22 марта 2005 г. N 329 "О внесении 

изменений в некоторые акты Президента Российской Федерации" (Собрание 
законодательства Российской Федерации, 2005, N 13, ст. 1137); Указ Президента 

Российской Федерации от 3 марта 2006 г. N 175 "О внесении изменений в Указ 
Президента Российской Федерации от 12 мая 2004 г. N 611 "О мерах по обеспечению 



информационной безопасности Российской Федерации в сфере международного 
информационного обмена" (Собрание законодательства Российской Федерации, 2006, N 
10, ст. 1090).  

5. Настоящий Указ вступает в силу со дня его подписания. 
 

2. Перечень должностных лиц органов государственной власти, наделяемых 
полномочиями по отнесению сведений к государственной тайне 

 

 
ПЕРЕЧЕНЬ 

должностных лиц органов государственной власти, 
наделяемых полномочиями по отнесению сведений 

к государственной тайне 

 
(В редакции распоряжений Президента Российской Федерации 

от 26.09.2000 г. N 419-рп; от 19.06.2001 г. N 325-рп; 
от 14.02.2002 г. N 64-рп; Указа Президента Российской Федерации 

от 25.11.2003 г. N 1389) 

 
     Министр Российской Федерации по атомной энергии 

     Министр внутренних дел Российской Федерации 
     Министр  Российской  Федерации  по  делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации последствий стихийных бедствий 

     Министр здравоохранения Российской Федерации 
     Министр иностранных дел Российской Федерации 

     Министр обороны Российской Федерации 
     Министр образования Российской Федерации 
     Министр природных ресурсов Российской Федерации 

     Министр   промышленности,   науки   и   технологий  Российской Федерации (В  
редакции Распоряжения Президента Российской Федерации от 26.09.2000 г. N 419-рп) 

     Министр путей сообщения Российской Федерации 
     Министр Российской Федерации по связи и информатизации 
     Министр сельского хозяйства Российской Федерации (В   редакции Распоряжения         

Президента         Российской        Федерации от 26.09.2000 г. N 419-рп) 
     Министр транспорта Российской Федерации 

     Министр финансов Российской Федерации 
     Министр   экономического   развития   и   торговли  Российской Федерации (В  
редакции Распоряжения Президента Российской Федерации от 26.09.2000 г. N 419-рп) 

     Министр энергетики Российской Федерации (В            редакции Распоряжения         
Президента         Российской        Федерации от 26.09.2000 г. N 419-рп) 

     Министр юстиции Российской Федерации 
     Председатель Госстандарта России 
     Председатель Госстроя России 

     Председатель ГТК России 
     Председатель Госнаркоконтроля России  (В     редакции    Указа Президента 

Российской Федерации от 25.11.2003 г. N 1389) 
     Директор ГФС России  (В   редакции   Распоряжения   Президента Российской 
Федерации от 19.06.2001 г. N 325-рп) 

     Директор СВР России 
     Руководитель Роскартографии 

     Руководитель Росземкадастра (В      редакции      Распоряжения Президента Российской 
Федерации от 26.09.2000 г. N 419-рп) 



     Руководитель Росгидромета 
     Директор ФСБ России 
     Руководитель ФСО России 

     Директор ФПС России 
     Генеральный директор Росавиакосмоса 

     Генеральный директор Росбоеприпасов 
     Генеральный директор РАВ (В  редакции  Распоряжения Президента Российской 
Федерации от 26.09.2000 г. N 419-рп) 

     Генеральный директор РАСУ 
     Генеральный директор Россудостроения 

     Генеральный директор Росрезерва 
     Генеральный директор ФАПСИ 
     Начальник ГУСПа 

     Председатель Гостехкомиссии России 
     Председатель КВТС России  (В  редакции Распоряжения Президента Российской 

Федерации от 14.02.2002 г. N 64-рп) 
     Руководитель Администрации Президента Российской Федерации 

     Председатель Банка России 

 
1. 7 Лекция № 10 ( 2 часа). 

Тема: «Указ Президента Российской Федерации “Об утверждении Перечня сведений, 
отнесенных к государственной тайне” и “О мерах по упорядочению разработки, 

производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию 
и вывоза за ее пределы, а также использования специальных технических средств, 
предназначенных для негласного получения информации”»                      
                         

1.7.1 Вопросы лекции: 

1. Сведения в военной области 

2. Сведения в области экономики, науки и техники 

3. Сведения в области внешней политики и экономики 

 

1.7.2 Краткое содержание вопросов:  

 
1. Сведения в военной области 

 
 

1. Сведения, раскрывающие план применения Вооруженных 
Сил Российской Федерации, оперативные планы применения 

(планы боевого применения) войск, содержание мероприятий, 
касающихся военных действий и их обеспечения, боевого 
управления или перевода с мирного на военное время, а также 

боевые задачи носителям ядерного оружия 

МВД России 
МЧС России 

Минобороны России 
ФСБ России  
ФСО России 

2. Сведения, раскрывающие планы применения войск в мирное 

время в специальных (контртеррористических) операциях или 
мероприятиях по обеспечению защиты государства, общества и 
личности от антиконституционных действий и противоправного 

вооруженного насилия 

Администрация 

Президента Российской 
Федерации  
МВД России  

Минобороны России 
ФСБ России 



ФСО России 

3. Сведения, указанные в пункте 2 настоящего перечня, 
применительно к территориям других государств  

Минобороны России 
ФСБ России  

ФСО России 

4. Сведения о содержании документов по приведению войск в 

различные степени боевой готовности, о составе или состоянии 
систем управления войсками 

МВД России 

МЧС России 
Минобороны России 
Минюст России 

ФСБ России 
ФСО России 

ГУСП 

5. Сведения, раскрывающие планы, направленность или 
содержание мероприятий оперативной, боевой или 

мобилизационной подготовки войск 

МВД России 
МЧС России 

Минобороны России 
Минюст России 

ФСБ России 
ФСО России 

6. Сведения о содержании мобилизационных планов (планов 

отмобилизования), документов об управлении 
мобилизационным развертыванием войск, о мобилизационной 

готовности войск, о возможностях их комплектования личным 
составом, обеспечения вооружением, военной техникой, 
другими материальными, финансовыми средствами или 

воинскими перевозками 

Администрация 

Президента Российской 
Федерации 

МВД России 
МЧС России 
Минобороны России 

Минюст России 
ФСБ России 

ФСО России 

7. Сведения о государственной системе предотвращения 
несанкционированного применения ядерного оружия, оружия 

повышенной потенциальной опасности, о технических 
системах, средствах и (или) методах защиты ядерного оружия, 

оружия повышенной потенциальной опасности от 
несанкционированного применения 

Минобороны России 
Госкорпорация 

"Росатом" 
Роскосмос 

ФСТЭК России 

8. Сведения, раскрывающие порядок санкционирования 

применения ядерного оружия, в том числе организацию боевого 
управления войсками и содержание документов боевого 

управления 

Минобороны России 

9. Сведения о планах строительства (совершенствования), 
развитии, численности, боевом составе, боевых возможностях 

или количестве войск, состоянии боевой готовности войск, 
состоянии боевого обеспечения, составе дежурных сил 

(средств) и состоянии их готовности, а также сведения, 
содержащие анализ военно-политической или оперативной 
обстановки 

Администрация 
Президента Российской 

Федерации 
МВД России 

МЧС России 
Минобороны России 
Минюст России 

Минэкономразвития 
России 

ФСБ России 
ФСО России 
ГУСП 



10. Сведения, раскрывающие потери личного состава в военное 
время, в мирное время в период проведения специальных 
операций 

Минобороны России 

11. Сведения о содержании или результатах выполнения 
целевых программ, научно-исследовательских, опытно-

конструкторских работ по созданию или модернизации 
вооружения, военной техники 

МВД России 
МЧС России 

Минобороны России 
Минздрав России 
Минобрнауки России  

Минпромторг России 
ФСБ России 

ФСО России 
Госкорпорация 
"Росатом" 

Роскосмос 
ГУСП 

ФСТЭК России 

12. Сведения, указанные в пункте 11 настоящего перечня, 
применительно к ядерным боеприпасам, ядерным зарядам и их 

составным частям 

Минобороны России 
Госкорпорация 

"Росатом" 

13. Сведения, раскрывающие содержание ранее 

осуществлявшихся работ в области оружия массового 
поражения, достигнутые при этом результаты, состав образца, 
рецептуру, технологию производства или снаряжения изделий 

Минобороны России 

Минздрав России  
Минпромторг России  
ФСБ России 

Госкорпорация 
"Росатом" 

14. Сведения о разработке, технологии, производстве, об 
объемах производства, о хранении, об утилизации ядерных 
боеприпасов, их составных частей, делящихся материалов, 

используемых в ядерных боеприпасах 

Минобороны России 
Госкорпорация 
"Росатом" 

15. Сведения об оперативно-технических требованиях к 

системам и средствам управления стратегическими ядерными 
силами 

Минобороны России 

16. Сведения о ядерных энергетических или специальных 

физических установках оборонного значения 

Минобороны России 

Минпромторг России  
Госкорпорация 

"Росатом" 

17. Сведения о тактико-технических требованиях, тактико-
технических характеристиках, возможностях боевого 

применения вооружения, военной техники 

МВД России 
МЧС России 

Минобороны России 
Минюст России  

Минпромторг России  
ФСБ России 
ФСО России 

Роскосмос 
ГУСП 

18. Сведения, раскрывающие направления развития, 
содержание разработки вооружения, военной техники 
Сведения, раскрывающие конструкцию, технологию 

МЧС России 
Минобороны России 
Минобрнауки России  



изготовления вооружения, военной техники 
Сведения, раскрывающие физические, химические свойства, 
изотопный состав материалов, применяемых при создании 

вооружения, военной техники 
Сведения, раскрывающие боевые, физические, химические или 

ядерные свойства вооружения, военной техники 
Сведения, раскрывающие порядок применения или 
эксплуатации вооружения, военной техники 

Минпромторг России  
ФСБ России 
ФСО России 

Госкорпорация 
"Росатом" 

Роскосмос 

19. Сведения, указанные в пункте 18 настоящего перечня, 
применительно к ядерным боеприпасам, ядерным зарядам и их 

составным частям 

Минобороны России 
Госкорпорация 

"Росатом" 

20. Сведения, раскрывающие состояние метрологического 
обеспечения вооружения, военной техники, технические или 

метрологические характеристики военных эталонов, средств 
метрологического обеспечения, определяющие качественно 

новый уровень вооружения, военной техники 
Сведения, раскрывающие основные направления, программы 
развития стандартизации или содержание стандартов в области 

вооружения, военной техники 

МВД России 
МЧС России 

Минобороны России 
Минобрнауки России  

Минпромторг России  
ФСБ России 
ФСО России 

Госкорпорация 
"Росатом" 

Роскосмос 

21. Сведения, раскрывающие свойства, рецептуру или 
технологию производства ракетных топлив, а также 

баллиститных порохов, взрывчатых веществ или средств 
взрывания военного назначения, а также новых сплавов, 

спецжидкостей, новых топлив для вооружения и военной 
техники 

Минобороны России 
Минобрнауки России  

Минпромторг России  
Роскосмос 

22. Сведения о дислокации, назначении, степени готовности, 

защищенности, обеспечении безопасности или эксплуатации 
режимных объектов, не подпадающие под обязательства 

Российской Федерации по международным договорам, о 
выборе, отводе земельных участков недр, акваторий или 
воздушного пространства, для строительства или эксплуатации 

указанных объектов, о планируемых или проводимых 
изыскательских, проектных, строительно-монтажных и иных 

работах по их созданию 

МВД России  

МЧС России 
Минобороны России 

Минюст России 
Минобрнауки России  
Минприроды России 

Минпромторг России  
Минстрой России 

Минэкономразвития 
России  
Минэнерго России 

СВР России 
ФСБ России 

ФСО России 
Госкорпорация 
"Росатом" 

Роскосмос 
ФСТЭК России 

23. Сведения, указанные в пункте 22 настоящего перечня, 
применительно к специальным объектам, запасным пунктам 
управления федеральных органов исполнительной власти 

ГУСП 

24. Сведения, указанные в пункте 22 настоящего перечня, Минобороны России 



применительно к ядерным оружейным объектам Госкорпорация 
"Росатом" 
Роскосмос 

25. Сведения о проектировании, сооружении, эксплуатации, 
обеспечении безопасности объектов ядерного комплекса, о 

физической защите ядерных материалов, изделий на их основе, 
ядерных установок, пунктов хранения ядерных материалов, об 
охране ядерно-опасных или радиационно-опасных объектов 

МВД России 
Минобороны России 

Минздрав России 
Минпромторг России  
Минобрнауки России 

Госкорпорация 
"Росатом" 

26. Сведения, раскрывающие дислокацию, назначение, степень 
готовности, действительные наименования, организационную 
структуру, вооружение, численность войск, не подлежащие 

открытому объявлению в соответствии с международными 
обязательствами Российской Федерации 

МВД России 
МЧС России 
Минобороны России 

Минюст России 
ФСБ России  

ФСО России 
ГУСП 

27. Сведения, раскрывающие организацию или 

функционирование всех видов связи, радиолокационного, 
радиотехнического обеспечения войск 

МВД России 

МЧС России 
Минобороны России 

Минюст России 
ФСБ России 
ФСО России 

28. Сведения, раскрывающие распределение, использование 
полос радиочастот радиоэлектронными средствами военного 

или специального назначения 

МВД России 
МЧС России 

Минобороны России 
Минюст России  
Минкомсвязь России  

СВР России 
ФСБ России 

ФСО России 

 
 

2. Сведения в области экономики, науки и техники 
 

29. Сведения об использовании инфраструктуры 
Российской Федерации в интересах обеспечения 
обороноспособности и безопасности государства 

Администрация Президента 
Российской Федерации  
МВД России 

МЧС России 
Минобороны России 

Мининформсвязи России 
Минпромторг России  
Минсельхоз России 

Минтранс России  
Минкомсвязь России  

Минфин России 
Минэкономразвития России  
Минэнерго России  

Госкорпорация "Росатом" 
ФСО России  



ГУСП  
ФСТЭК России 

30. Сведения о содержании планов подготовки 

Российской Федерации или ее отдельных регионов к 
возможным военным действиям 

Администрация Президента 

Российской Федерации 
МВД России 

МЧС России 
Минобороны России 
Минэкономразвития России 

ФСБ России 

31. Сведения о показателях, определяющих подготовку 

экономики Российской Федерации к устойчивому 
функционированию в военное время 

Администрация Президента 

Российской Федерации 
МВД России 
МЧС России 

Минобороны России 
Мининформсвязи России 

Минпромторг России  
Минсельхоз России 
Минтранс России  

Минкомсвязь России  
Минфин России 

Минэкономразвития России  
Минэнерго России  
Госкорпорация "Росатом" 

32. Сведения, раскрывающие структурную 
организацию или показатели мобилизационного плана 

экономики Российской Федерации 

государственные органы и 
организации, имеющие 

мобилизационные задания 

33. Сведения о мобилизационной подготовке и 
мобилизации органов государственной власти, органов 

местного самоуправления или организаций, а также 
раскрывающие планы, содержание или результаты 

научно-исследовательских, опытно-конструкторских 
работ в области мобилизационной подготовки и 
мобилизации органов государственной власти, органов 

местного самоуправления или организаций 

государственные органы и 
организации, имеющие 

мобилизационные задания 

34. Сведения, раскрывающие планы, содержание или 

результаты научно-исследовательских работ в области 
мобилизационной подготовки экономики Российской 
Федерации 

государственные органы и 

организации, имеющие 
мобилизационные задания 

35. Сведения о мобилизационных мощностях по 
изготовлению или ремонту вооружения, военной 

техники, о создании, развитии или сохранении этих 
мощностей 

государственные органы и 
организации, имеющие 

мобилизационные задания 

36. Сведения о номенклатуре, размещении, объемах 

накопления, дислокации, фактических запасах и 
материальных ценностях государственного 

материального резерва 

МЧС России 

Минобороны России 
Мининформсвязи России 

Минкомсвязь России 
Минпромторг России  
Минфин России 

Минэкономразвития России  



Минэнерго России  
Госкорпорация "Росатом" 
Аппарат Правительства 

Российской Федерации 

37. Сведения о мобилизационных мощностях по 

производству продукции общего применения, 
включаемой в мобилизационные задания, 
стратегических видов сырья или материалов, о 

создании, развитии или сохранении этих мощностей 

государственные органы и 

организации, имеющие 
мобилизационные задания 

38. Сведения об объемах производства, поставок 

стратегических видов сырья, материалов 

Минпромторг России  

Минэкономразвития России  
Минэнерго России 

39. Сведения, раскрывающие объемы выпуска или 

поставокстратегических видов сельскохозяйственного 
сырья 

Минсельхоз России 

Минэкономразвития России 

40. Сведения, раскрывающие объемы поставок или 
запасов стратегических видов топлива 

Минобороны России 
Минпромторг России 
Минэкономразвития России  

Минэнерго России 
Аппарат Правительства 

Российской Федерации 

41. Сведения о перспективах развития или об 
использовании космической инфраструктуры 

Российской Федерации в целях обеспечения 
обороноспособности и безопасности государства 

Минобороны России 
Роскосмос 

42. Сведения о горных выработках, естественных 
полостях, метрополитенах или других сооружениях, 
которые могут быть использованы в интересах 

обороны страны, а также сведения, раскрывающие 
схемы водоснабжения городов с населением более 300 

тыс. человек или железнодорожных узлов, 
расположение головных сооружений водопровода или 
водовода, их питающих 

МЧС России 
Минобороны России 
Минприроды России 

Минстрой России  
Минэкономразвития России 

Минэнерго России  
ГУСП 

421. Сведения, раскрывающие схемы водоснабжения 
городов с населением более 200 тыс. человек или 

железнодорожных узлов, расположение головных 
сооружений водопровода или водовода, их питающих 

МЧС России  
Минобороны России  

Минприроды России  
Минстрой России  
Минтранс России  

Минэкономразвития России 

43. Сведения, характеризующие состояние страхового 

фонда документации на вооружение, военную технику, 
на основные виды продукции общего применения, 
включаемые в мобилизационные задания, на объекты 

повышенного риска или системы жизнеобеспечения 
населения, на объекты, являющиеся национальным 

достоянием 
Сведения о дислокации объектов (баз) хранения 
страхового фонда документации 

МЧС России 

Минобороны России 
Минпромторг России  
Минтранс России  

Минкомсвязь России  
Минэнерго России  

Госкорпорация "Росатом"  
Роскосмос 
Аппарат Правительства 



Российской Федерации 

44. Сведения о силах или средствах гражданской 
обороны 

государственные органы и 
организации, располагающие 

силами гражданской обороны 

45. Сведения о дислокации, предназначении, степени 

защищенности объектов административного 
управления 

государственные органы и 

организации, руководители 
которых наделены 
полномочиями по отнесению 

сведений к государственной 
тайне 

46. Сведения о степени обеспечения безопасности 
населения 

МВД России 
МЧС России 
Минздрав России 

Минстрой России  
Минэкономразвития России  

ФСБ России  
ФМС России 

47. Сведения, раскрывающие мероприятия по 

использованию объектов транспортной 
инфраструктуры и (или) транспортных средств в 

Российской Федерации в целях обеспечения 
безопасности государства, специальные меры по 
обеспечению безопасности перевозок или сохранности 

грузов, объемы воинских перевозок или маршруты 
транспортировки вооружения, военной техники 

МВД России 

МЧС России 
Минобороны России 

Минтранс России 
ФСО России 

48. Сведения, раскрывающие мобилизационные 
возможности автомобильных, железных дорог, 
внутренних водных путей сообщения, морского и 

воздушного транспорта Российской Федерации по 
обеспечению перевозок грузов, оборудования или 

подготовки для военных целей транспортной сети, 
средств транспорта, организацию, объемы специальных 
перевозок, воинских перевозок, перевозок вооружения, 

военной техники, другой продукции, используемой для 
нужд обороны, стратегических видов топлива, сырья 

или материалов, маршруты их транспортировки на 
военное время 

МВД России 
Минобороны России 
Минюст России 

Минтранс России 

49. Сведения, раскрывающие дислокацию, 

специализацию, мощности, пропускную способность 
пунктов погрузки или выгрузки войск, данные об их 

продовольственном, медико-санитарном обслуживании 

Минобороны России 

Минтранс России 

50. Сведения, раскрывающие мобилизационную 
потребность в транспортных средствах, в том числе по 

отдельным видам транспорта, или мобилизационную 
обеспеченность ими 

МЧС России 
Минобороны России 

Минюст России 
Минздрав России  

Минпромторг России  
Минсельхоз России 
Минтранс России 

Минэкономразвития России 



Аппарат Правительства 
Российской Федерации 

51. Сведения о подготовке и об использовании 

ресурсов единой сети связи Российской Федерации или 
ведомственных сетей связи в интересах обеспечения 

обороны, безопасности государства 

Администрация Президента 

Российской Федерации 
МВД России 

МЧС России 
Минобороны России 
Минюст России  

Минкомсвязь России 
Минтранс России 

Минэкономразвития России  
ГФС России  
СВР России  

ФСБ России  
ФСО России 

ГУСП 

52. Сведения, раскрывающие производственные 
мощности, плановые или фактические данные о 

выпуске, поставках (в натуральном выражении) 
средств биологической, медицинской или 

ветеринарной защиты 

Минобороны России 
Минздрав России  

Минпромторг России  
Минсельхоз России 

Аппарат Правительства 
Российской Федерации 

53. Сведения, раскрывающие показатели 

государственного оборонного заказа в части 
вооружения, военной, специальной техники, продукции 

оборонного назначения, а также производственные 
мощности по их выпуску 
Сведения о кооперационных связях предприятий, о 

разработчиках или изготовителях вооружения, военной 
техники, другой продукции, используемой для нужд 

обороны, если эти сведения раскрывают данные о 
производственных мощностях по их выпуску и (или) 
основные тактико-технические характеристики 

вооружения и военной техники 

МВД России 

МЧС России 
Минобороны России 

Минобрнауки России  
Минпромторг России  
Минсельхоз России 

Минтранс России 
Минэкономразвития России  

Минэнерго России  
ФСБ России  
ФСО России  

Госкорпорация "Росатом" 
Роскосмос 

ГУСП  
ФСТЭК России 
Аппарат Правительства 

Российской Федерации 

54. Сведения о достижениях науки и техники, о 

технологиях, которые могут быть использованы в 
создании принципиально новых изделий, 
технологических процессов в различных отраслях 

экономики 

МВД России 

МЧС России 
Минобороны России 
Минздрав России  

Минпромторг России  
Минобрнауки России 

Минтранс России 
Минэкономразвития России  
Минэнерго России  

ФСБ России 
ФСО России 



Госкорпорация "Росатом" 
Роскосмос 
ФСТЭК России 

ФТС России 

55. Сведения о достижениях науки и техники, 

определяющих качественно новый уровень 
возможностей вооружения, военной техники, 
повышения их боевой эффективности 

МВД России 

МЧС России 
Минобороны России 
Минздрав России 

Минобрнауки России  
Минпромторг России  

Минтранс России 
ФСБ России 
ФСО России 

Госкорпорация "Росатом" 
Роскосмос 

ФСТЭК России 

56. Сведения, раскрывающие достижения атомной 
науки и техники, имеющие важное оборонное или 

экономическое значение, определяющие качественно 
новый уровень возможности создания вооружения, 

военной техники или принципиально новых изделий, 
технологий 

Минобороны России 
Минобрнауки России  

Минпромторг России  
Госкорпорация "Росатом" 

Роскосмос 

57. Сведения, раскрывающие состояние или 

направления развития гидронавтики в интересах 
обороны, безопасности государства 

Минобороны России 

Минздрав России 
Минобрнауки России  

Минпромторг России 

58. Сведения, раскрывающие содержание или 
направленность целевых программ, научно-

исследовательских, опытно-конструкторских, 
проектных работ, проводимых в интересах обороны, 

безопасности государства 

МВД России 
МЧС России 

Минобороны России 
Минздрав России 

Минобрнауки России  
Минприроды России 
Минпромторг России 

Минстрой России  
Минтранс России  

Минкомсвязь России  
Минэкономразвития России  
Минэнерго России  

СВР России  
ФСБ России  

ФСО России  
ГУСП 
Госкорпорация "Росатом"  

Роскосмос  
ФСТЭК России 

59. Сведения, раскрывающие результаты работ в 
области гидрометеорологии, гелиогеофизики или 
специальных геолого-геофизических исследований, 

проводимых в интересах обеспечения 
обороноспособности, безопасности государства 

Минобороны России 
Минобрнауки России  
Минприроды России 

ФСТЭК России 



60. Геопространственные сведения по территории 
Российской Федерации и другим районам Земли, 
раскрывающие результаты топографической, 

геодезической, картографической деятельности, 
имеющие важное оборонное или экономическое 

значение 

Минобороны России 
Минэкономразвития России 

61. Геопространственные сведения по территории 
Российской Федерации и другим районам Земли, 

раскрывающие результаты деятельности по 
дистанционному зондированию Земли, имеющие 

важное оборонное или экономическое значение 

Минобороны России 
Роскосмос 

62. Сведения, раскрывающие работы, проводимые в 
целях создания средств индикации, дегазации, 

химической или биологической защиты от оружия 
массового поражения, новых сорбционных или других 

материалов для них 

МЧС России 
Минобороны России 

Минздрав России 
Минобрнауки России  

Минпромторг России  
Госкорпорация "Росатом" 

63. Сведения, раскрывающие направления развития 

средств, технологий двойного назначения, содержание, 
результаты выполнения целевых программ, научно-

исследовательских, опытно-конструкторских работ по 
созданию или модернизации этих средств, технологий 
Сведения о применении в военных целях средств, 

технологий двойного назначения 

МЧС России  

Минобороны России 
Минздрав России 

Минобрнауки России  
Минприроды России 
Минпромторг России  

Минсельхоз России 
Минтранс России  

Минкомсвязь России  
Минэкономразвития России  
СВР России  

ФСБ России  
ФСО России 

Госкорпорация "Росатом" 
Роскосмос  
ФСТЭК России 

64. Сведения, раскрывающие прогнозные оценки 
научно-технического прогресса в Российской 

Федерации и его социально-экономические 
последствия по направлениям, определяющим 
обороноспособность, безопасность государства 

Минобрнауки России 
Минобороны России 

Минпромторг России 
Минэкономразвития России 

65. Сведения о физико-химических явлениях (полях), 
сопутствующих созданию, производству, 

эксплуатации, перевозке, хранению, реализации или 
утилизации вооружения, военной техники, созданию 
перспективных технологий, режимных объектов, 

раскрывающие их охраняемые параметры 

МВД России 
МЧС России 

Минобороны России 
Минздрав России 
Минобрнауки России  

Минприроды России 
Минпромторг России  

Минтранс России  
Минкомсвязь России  
ФСБ России  

ФСО России  
ГУСП 



Госкорпорация "Росатом" 
Роскосмос  
ФСТЭК России 

66. Сведения о запасах платины, металлов платиновой 
группы, природных алмазов, хранящихся в Гохране 

России, Банке России, серебра - в Гохране России 

Минфин России  
Банк России 

67. Сведения об объемах балансовых запасов в недрах 
страны, добычи (производства), передачи или 

потребления стратегических видов полезных 
ископаемых (по списку, определяемому 

Правительством Российской Федерации) - в целом по 
Российской Федерации, по субъекту Российской 
Федерации, федеральному органу исполнительной 

власти или крупному месторождению в размерах, 
определяемых государственными органами, 

наделенными полномочиями по распоряжению 
сведениями, отнесенными к государственной тайне 
(кроме сведений, полученных в процессе совместных 

работ, выполненных с участием юридических и 
физических лиц иностранных государств на 

конкретных месторождениях полезных ископаемых 
либо на их участках) 

 

Минприроды России 
Минпромторг России  

Минэкономразвития России  
Минэнерго России 

3. Сведения в области внешней политики и экономики 

 

68. Сведения по вопросам внешней политики, внешней 

торговли, научно-технических связей, раскрывающие 
стратегию, тактику внешней политики Российской Федерации, 

преждевременное распространение которых может нанести 
ущерб безопасности государства 

Администрация 

Президента Российской 
Федерации 

МИД России 
Минобороны России 
Минобрнауки России  

Минпромторг России  
Минэкономразвития 

России  
Минэнерго России  
ФСТЭК России 

ФСВТС России 
ФМС России 

69. Сведения об источнике информации по политическим, 
военным, научно-техническим или экономическим вопросам в 
отношении одного или ряда иностранных государств, 

полученные в доверительном порядке 

Администрация 
Президента Российской 
Федерации 

МИД России 
Минобороны России 

Минобрнауки России  
Минпромторг России 
Минэкономразвития 

России 
Минэнерго России  

СВР России  



ФСБ России  
Госкорпорация 
"Росатом"  

ФСТЭК России 
ФСВТС России 

70. Сведения о переговорах между представителями Российской 
Федерации и представителями других государств о выработке 
единой принципиальной позиции в международных 

отношениях, если, по мнению участников переговоров, 
разглашение этих сведений может нанести ущерб безопасности 

Российской Федерации и других государств  

Администрация 
Президента Российской 
Федерации 

МИД России 
Минобороны России 

Минздрав России 
Минобрнауки России 
Минэкономразвития 

России 
СВР России 

ФСБ России 
ФСТЭК России 
ФТС России 

ФСВТС России 
ФМС России 

71. Сведения о подготовке, заключении, ратификации, 
подготовке денонсации, содержании или выполнении 
договоров, конвенций, соглашений с иностранными 

государствами, преждевременное распространение которых 
может нанести ущерб безопасности государства 

МИД России 
Минобороны России 
Минздрав России 

Минобрнауки России  
Минпромторг России  

Минэкономразвития 
России  
Минэнерго России  

СВР России  
ФСБ России 

ФСО России  
Госкорпорация 
"Росатом" 

Роскосмос 
ФСТЭК России 

ФТС России 
ФСВТС России 
ФМС России 

72. Сведения о российском экспорте или импорте вооружения, 
военной техники, их ремонте или эксплуатации, об оказании 

технического содействия иностранным государствам в создании 
вооружения, военной техники, военных объектов или объектов 
оборонной промышленности, об оказании Российской 

Федерацией военно-технической помощи иностранным 
государствам, если разглашение этих сведений может нанести 

ущерб безопасности государства 

Минобороны России 
Минпромторг России 

Минэкономразвития 
России  
ФСБ России  

ФСО России 
Роскосмос  

ФСТЭК России 
ФСВТС России 

721. Сведения о российском экспорте или импорте продукции 

двойного  назначения, подлежащей экспортному  контролю, 
преждевременное  распространение которых может нанести 

МИД России 

Минобороны России 
Минпромторг России 



ущерб безопасности государства Минэкономразвития 
России 
СВР России 

ФСБ России  
Госкорпорация 

"Росатом" 
Роскосмос  
ФСТЭК России  

ФСВТС России 

73. Сведения, раскрывающие планы, задания государственного 

оборонного заказа в части экспортно-импортных поставок в 
области военно-технического сотрудничества Российской 
Федерации с иностранными государствами 

Минобороны России 

Минпромторг России  
Минфин России 
Минэкономразвития 

России 
ФСБ России 

Роскосмос 
ФСТЭК России 
ФСВТС России 

74. Сведения о военно-техническом сотрудничестве с 
иностранными государствами по вопросам дистанционного 

зондирования Земли, раскрывающие объемы, содержание или 
перспективы указанного сотрудничества 

Минобороны России 
Роскосмос  

ФСВТС России 

75. Сведения, раскрывающие существо или объем 

экономического сотрудничества Российской Федерации с 
иностранными государствами в военное время, взаимодействие 

военно-мобилизационных органов внешнеэкономических 
организаций государств - участников Содружества 
Независимых Государств по этим вопросам 

МЧС России 

Минобороны России 
Минэкономразвития 

России 
ФСТЭК России 

76. Сведения, раскрывающие содержание мероприятий по 
обеспечению взаимных поставок сырья, материалов, топлива, 

оборудования, медикаментов между Российской Федерацией и 
государствами - участниками Содружества Независимых 
Государств в военное время, по оказанию последним 

технического содействия в строительстве предприятий или 
объектов в военное время, в целом по Российской Федерации 

Минздрав России  
Минпромторг России  

Минтранс России 
Минэкономразвития 
России  

Минэнерго России  

77. Сведения, раскрывающие объемы перевозок экспортно-
импортных грузов между Российской Федерацией и 
государствами-участниками Содружества Независимых 

Государств в военное время, в целом по Российской Федерации 

Минобороны России 
Минтранс России 
Минэкономразвития 

России 
ФТС России 

78. Пункт утратил силу на основании Указа Президента РФ от 
21 сентября 2011 г. N 1222 "О признании утратившими силу 
отдельных положений указов Президента Российской 

Федерации и Указа Президента Российской Федерации от 8 
апреля 2011 г. N 421". 

 

79. Сведения, раскрывающие платежный баланс Российской 
Федерации с зарубежными странами, в целом на военный 
период 

Минобороны России 
Минэкономразвития 
России 

Банк России 



80. Сведения о финансовой или денежно-кредитной 
деятельности, преждевременное распространение которых 
может нанести ущерб безопасности государства 

Минфин России 
Банк России 

81. Сведения о разрабатываемых проектах монет (кроме 
юбилейных и памятных) и банкнот Банка России нового 

образца, за исключением случаев, когда модернизация 
существующих денежных знаков, в том числе с изменением 
внешнего вида, производится в рамках планового 

совершенствования их защитного комплекса (до официального 
опубликования) 

Банк России  

82. Сведения о производстве банкнот Банка России (в 
натуральном или денежном выражении), о способах защиты 
этих банкнот (или других изделий федерального 

государственного унитарного предприятия "Гознак", 
изготавливаемых по заказу Банка России) от подделок, методах 

проверки их подлинности, предназначенные только для 
представителей МВД России, Минфина России, Банка России 

МВД России 
Минфин России 
Банк России 

821. Сведения о методах и способах защиты паспортов, иных 

изделий или полиграфической продукции, изготавливаемых по 
заказу ФМС России, от подделок, методах проверки их 

подлинности, предназначенных только для представителей 
ФМС России, МВД России, ФСБ России 

ФМС России  

МВД России 
ФСБ России 

 

1. 8 Лекция № 11 ( 2 часа). 

Тема: «Указ Президента Российской Федерации “Вопросы Федеральной службы по 
техническому и экспортному контролю”; “Вопросы Межведомственной комиссии по 
защите государственной тайны” и “О некоторых мерах государственного регулирования 

размещения и использования иностранных технических средств наблюдения и контроля в 
ходе реализации международных договоров Российской Федерации и иных программ и 

проектов на территории Российской Федерации, на континентальном шельфе и в 
исключительной экономической зоне Российской Федерации”»                      
                         

1.8.1 Вопросы лекции: 

1. Указ «Вопросы Федеральной службы по техническому и экспортному контролю» 

2. Указ «Вопросы Межведомственной комиссии по защите государственной 

тайны» 

3. Указ «О некоторых мерах государственного регулирования размещения и 

использования иностранных технических средств наблюдения и контроля в ходе 

реализации международных договоров Российской Федерации и иных программ и 

проектов на территории Российской Федерации, на континентальном шельфе и в 

исключительной экономической зоне Российской Федерации» 

 

1.8.2 Краткое содержание вопросов:  

 



1. Указ «Вопросы Федеральной службы по техническому и экспортному контролю» 

 

УКАЗ 

ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ 

ВОПРОСЫ ФЕДЕРАЛЬНОЙ СЛУЖБЫ ПО ТЕХНИЧЕСКОМУ И 

ЭКСПОРТНОМУ КОНТРОЛЮ 

1. Утвердить прилагаемое Положение о Федеральной службе по техническому и 

экспортному контролю. 

2. Разрешить иметь в Федеральной службе по техническому и экспортному 
контролю пять заместителей директора Службы, в том числе одного первого заместителя. 

(п. 2 в ред. Указа Президента РФ от 20.07.2005 N 846) 

3. Разрешить Федеральной службе по техническому и экспортному контролю иметь 

свои территориальные органы, Государственный научно-исследовательский 
испытательный институт проблем технической защиты информации (далее - головная 
научная организация по проблемам защиты информации), а также другие 

подведомственные Службе организации. 

4. Образовать в Федеральной службе по техническому и экспортному контролю 

межведомственный коллегиальный орган - коллегию. 

5. Определить, что Федеральная служба по техническому и экспортному контролю, 
ее территориальные органы и подведомственные ей организации являются 

правопреемниками Государственной технической комиссии при Президенте Российской 
Федерации, ее территориальных органов и подведомственных ей организаций. 

6. Установить: 

1) предельную штатную численность центрального аппарата Федеральной службы 
по техническому и экспортному контролю в количестве 225 единиц (без персонала по 

охране и обслуживанию зданий); 

(в ред. Указа Президента РФ от 31.12.2015 N 682) 

2) предельную штатную численность территориальных органов Федеральной 
службы по техническому и экспортному контролю в количестве 886 единиц (без 
персонала по охране и обслуживанию зданий). 

(в ред. Указа Президента РФ от 31.12.2015 N 682) 

7. Для служебного пользования. 

8. Правительству Российской Федерации: 

1) в 3-месячный срок привести свои акты в соответствие с настоящим Указом, а 
также представить предложения по приведению актов Президента Российской Федерации 

в соответствие с настоящим Указом; 

2) решить финансовые, материально-технические, социальные и иные вопросы, 

связанные с реализацией настоящего Указа.  

9. Внести в Указ Президента Российской Федерации от 6 марта 2002 г. N 257 "Об 
учреждении геральдического знака - эмблемы Государственной технической комиссии 

при Президенте Российской Федерации" (Собрание законодательства Российской 
Федерации, 2002, N 10, ст. 992), а также в Положение о геральдическом знаке - эмблеме 

Государственной технической комиссии при Президенте Российской Федерации, в 



описание и рисунок геральдического знака - эмблемы Государственной технической 
комиссии при Президенте Российской Федерации, утвержденные этим Указом, 
следующие изменения: 

1) в Указе: 

в наименовании, пунктах 1 и 2 слова "Государственной технической комиссии при 

Президенте Российской Федерации" заменить словами "Федеральной службы по 
техническому и экспортному контролю"; 

пункты 3 и 4 признать утратившими силу; 

2) в Положении: 

в наименовании слова "Государственной технической комиссии при Президенте 

Российской Федерации" заменить словами "Федеральной службы по техническому и 
экспортному контролю"; 

пункт 1 изложить в следующей редакции: 

"1. Геральдический знак - эмблема Федеральной службы по техническому и 
экспортному контролю (далее - эмблема) является официальным символом Федеральной 

службы по техническому и экспортному контролю (ФСТЭК России).";  

в пункте 2 слова "председателя Гостехкомиссии России" заменить словами 
"директора ФСТЭК России"; 

в пунктах 3 - 5 слова "Гостехкомиссии России" и "Гостехкомиссией России" 
заменить словами "ФСТЭК России"; 

в пункте 6 слова "председателем Гостехкомиссии России" заменить словами 
"директором ФСТЭК России"; 

3) в наименовании и тексте описания геральдического знака - эмблемы слова 

"Государственной технической комиссии при Президенте Российской Федерации" 
заменить словами "Федеральной службы по техническому и экспортному контролю";  

4) в наименовании рисунка геральдического знака - эмблемы слова 
"Государственной технической комиссии при Президенте Российской Федерации" 
заменить словами "Федеральной службы по техническому и экспортному контролю".  

10. Признать утратившими силу: 

Указ Президента Российской Федерации от 19 февраля 1999 г. N 212 "Вопросы 

Государственной технической комиссии при Президенте Российской Федерации" 
(Собрание законодательства Российской Федерации, 1999, N 8, ст. 1010); 

Указ Президента Российской Федерации от 14 января 2002 г. N 25 "О внесении 

изменений в Указ Президента Российской Федерации от 19 февраля 1999 г. N 212 
"Вопросы Государственной технической комиссии при Президенте Российской 

Федерации" (Собрание законодательства Российской Федерации, 2002, N 2, ст. 140); 

пункт 11 приложения N 1 к Указу Президента Российской Федерации от 5 октября 
2002 г. N 1129 "О приведении актов Президента РСФСР и Президента Российской 

Федерации в соответствие с Трудовым кодексом Российской Федерации" (Собрание 
законодательства Российской Федерации, 2002, N 40, ст. 3905); 

Указ Президента Российской Федерации от 4 марта 2003 г. N 262 "О внесении 
изменений в Указ Президента Российской Федерации от 19 февраля 1999 г. N 212 
"Вопросы Государственной технической комиссии при Президенте Российской 



Федерации" и в Положение, утвержденное этим Указом" (Собрание законодательства 
Российской Федерации, 2003, N 10, ст. 893). 

11. Настоящий Указ вступает в силу со дня его подписания. 

  

2. Указ «Вопросы Межведомственной комиссии по защите государственной 

тайны» 

 
 

Указ Президента РФ от 6 октября 2004 г. N 1286 
«Вопросы Межведомственной комиссии по защите государственной тайны» 

 
I. Общие положения 

 

1. Межведомственная комиссия по защите государственной тайны (далее - 
Межведомственная комиссия) является коллегиальным органом, координирующим 

деятельность федеральных органов государственной власти и органов государственной 
власти субъектов Российской Федерации (далее - органы государственной власти) по 
защите государственной тайны в интересах разработки и выполнения государственных 

программ, нормативных правовых актов и методических документов, обеспечивающих 
реализацию федерального законодательства о государственной тайне. 

2. Руководство деятельностью Межведомственной комиссии осуществляет 
Президент Российской Федерации. 

3. Межведомственная комиссия в своей деятельности 

руководствуется Конституцией Российской Федерации, федеральными 
конституционными законами, Законом Российской Федерации "О государственной 

тайне", иными федеральными законами, актами Президента Российской Федерации и 
Правительства Российской Федерации, международными договорами Российской 
Федерации, а также настоящим Положением. 

 
II. Полномочия 

 
4. Межведомственная комиссия осуществляет следующие полномочия: 
координирует деятельность органов государственной власти, органов местного 

самоуправления и организаций по вопросам реализации федерального законодательства в 
области государственной тайны; 

рассматривает и представляет в установленном порядке Президенту Российской 
Федерации и в Правительство Российской Федерации предложения по правовому 
регулированию вопросов защиты государственной тайны и совершенствованию системы 

защиты государственной тайны в Российской Федерации, а также предложения по 
организации разработки и выполнения государственных программ, нормативных 

правовых актов и методических документов, обеспечивающих реализацию 
федерального законодательства о государственной тайне; 

формирует перечень должностных лиц органов государственной власти, 

наделяемых полномочиями по отнесению сведений к государственной тайне; 
формирует перечень сведений, отнесенных к государственной тайне; 

формирует в установленном порядке перечень особорежимных объектов 
Российской Федерации и представляет его в Правительство Российской Федерации; 

определяет порядок рассекречивания носителей сведений, составляющих 

государственную тайну, в случае ликвидации организации-фондообразователя и 
отсутствия ее правопреемника; 
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осуществляет рассекречивание и продление сроков засекречивания документов 
КПСС, Правительства СССР и других архивных документов в случае отсутствия 
организации-фондообразователя и ее правопреемника; 

рассматривает в случаях, предусмотренных Законом Российской Федерации "О 
государственной тайне", запросы органов государственной власти, органов местного 

самоуправления, организаций и граждан о рассекречивании сведений, отнесенных к 
государственной тайне; 

рассматривает вопросы о возможности передачи сведений, составляющих 

государственную тайну, другим государствам и международным организациям и 
представляет в установленном порядке в Правительство Российской Федерации 

соответствующие экспертные заключения; 
принимает решения о передаче органом государственной власти, органом местного 

самоуправления, организацией сведений, составляющих государственную тайну, в 

случаях изменения их функций, форм собственности, ликвидации или прекращения работ 
с использованием сведений, составляющих государственную тайну, другому органу 

государственной власти, органу местного самоуправления, организации; 
организует разработку и представляет в установленном порядке в Правительство 

Российской Федерации предложения о порядке определения размеров ущерба, который 

может быть нанесен безопасности Российской Федерации вследствие 
несанкционированного распространения сведений, составляющих государственную тайну, 

а также ущерба, наносимого организациям и гражданам в связи с засекречиванием 
информации, находящейся в их собственности; 

организует разработку и представляет в установленном порядке в Правительство 

Российской Федерации предложения по правилам отнесения сведений, составляющих 
государственную тайну, к различным степеням секретности; 

рассматривает по поручениям Президента Российской Федерации и Правительства 
Российской Федерации экспертные заключения в целях определения размеров 
возможного ущерба, который может быть нанесен безопасности Российской Федерации 

вследствие несанкционированного распространения сведений, составляющих 
государственную тайну, а также ущерба, нанесенного организациям и гражданам в связи с 

засекречиванием информации, находящейся в их собственности; 
рассматривает по поручениям Президента Российской Федерации и Правительства 

Российской Федерации проекты международных договоров Российской Федерации о 

совместном использовании и защите сведений, составляющих государственную тайну, 
организует разработку соответствующих предложений и экспертных заключений, 

участвует в международном сотрудничестве по этим вопросам; 
дает заключения на решения руководителей органов государственной власти, 

связанные с изменением действующих в органах государственной власти, органах 

местного самоуправления и организациях перечней сведений, подлежащих 
засекречиванию, которые могут привести к изменению перечня сведений, отнесенных к 

государственной тайне, приостанавливает или опротестовывает их решения;  
координирует в установленном порядке работы по техническому регулированию в 

отношении продукции (работ, услуг), сведения о которых составляют государственную 

тайну, а также работы по организации сертификации средств защиты информации; 
координирует в установленном порядке проведение работ по лицензированию 

деятельности организаций, связанной с использованием сведений, составляющих 
государственную тайну, созданием средств защиты информации, а также осуществлением 
мероприятий и (или) оказанием услуг по защите государственной тайны; 

решает вопрос о продлении 30-летнего срока засекречивания сведений, 
составляющих государственную тайну; 

дает по запросу межведомственной комиссии, образуемой для рассмотрения 
обращений граждан Российской Федерации в связи с ограничениями их права на выезд из 
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Российской Федерации, заключение о том, что сведения особой важности или совершенно 
секретные сведения, о которых гражданин был осведомлен на день подачи заявления о 
выезде из Российской Федерации, сохраняют либо утратили соответствующую степень 

секретности; 
координирует деятельность в области подготовки, переподготовки и (или) 

повышения квалификации специалистов по вопросам защиты государственной тайны; 
разрабатывает методические рекомендации по организации и проведению 

государственной аттестации руководителей организаций, ответственных за защиту 

сведений, составляющих государственную тайну, определяет перечень организаций, 
осуществляющих образовательную деятельность, по окончании которых выдается 

документ об образовании и (или) о квалификации, дающий право указанным 
руководителям считаться прошедшими государственную аттестацию; 

осуществляет иные полномочия в соответствии с 

федеральным законодательством о государственной тайне. 
 

III. Обеспечение деятельности 
 
5. Межведомственная комиссия формируется в составе председателя 

Межведомственной комиссии, его заместителя, ответственного секретаря и членов 
Межведомственной комиссии. 

Председатель Межведомственной комиссии назначается на должность и 
освобождается от должности Президентом Российской Федерации. 

Председатель Межведомственной комиссии по вопросам ее деятельности 

подотчетен Президенту Российской Федерации. 
Абзацы четвертый - пятнадцатый утратили силу. 

5.1. Председатель Межведомственной комиссии: 
а) организует деятельность Межведомственной комиссии; 
б) утверждает Регламент Межведомственной комиссии; 

в) подписывает документы по вопросам, отнесенным к компетенции 
Межведомственной комиссии; 

г) докладывает Президенту Российской Федерации и Председателю Правительства 
Российской Федерации по вопросам, отнесенным к компетенции Межведомственной 
комиссии; 

д) вносит Президенту Российской Федерации и в Правительство Российской 
Федерации проекты федеральных законов, указов и распоряжений Президента Российской 

Федерации, постановлений и распоряжений Правительства Российской Федерации, а 
также проекты документов по вопросам, отнесенным к компетенции Межведомственной 
комиссии; 

е) утратил силу. 
5.2. В случае временного отсутствия председателя Межведомственной комиссии 

его обязанности исполняет заместитель председателя Межведомственной комиссии. 
5.3. Заместитель председателя Межведомственной комиссии: 
а) создает межведомственные рабочие и экспертные группы для обеспечения 

деятельности Межведомственной комиссии; 
б) представляет Межведомственную комиссию во взаимоотношениях с органами 

государственной власти, иными государственными органами, органами местного 
самоуправления и организациями, имеет право переписки с указанными органами и 
организациями; 

в) запрашивает и получает в установленном порядке от государственных органов, 
органов местного самоуправления, организаций, должностных лиц и граждан 

необходимые для осуществления деятельности Межведомственной комиссии 
информацию, документы и материалы; 
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г) пользуется в установленном порядке базами данных Администрации Президента 
Российской Федерации, Аппарата Правительства Российской Федерации и федеральных 
органов исполнительной власти; 

д) по поручению председателя Межведомственной комиссии: 
вносит Президенту Российской Федерации и в Правительство Российской 

Федерации проекты федеральных законов, указов и распоряжений Президента Российской 
Федерации, постановлений и распоряжений Правительства Российской Федерации, 
заключений и официальных отзывов на проекты федеральных законов, поправок к ним, 

проекты других документов по вопросам, отнесенным к компетенции Межведомственной 
комиссии; 

докладывает Председателю Правительства Российской Федерации по вопросам, 
отнесенным к компетенции Межведомственной комиссии; 

подписывает документы по вопросам, отнесенным к компетенции 

Межведомственной комиссии; 
организует подготовку заседаний Межведомственной комиссии; 

е) организует планирование деятельности Межведомственной комиссии; 
ж) организует исполнение Межведомственной комиссией поручений Президента 

Российской Федерации и Правительства Российской Федерации; 

з) обеспечивает контроль за исполнением решений Межведомственной комиссии; 
и) определяет порядок рассмотрения Межведомственной комиссией отдельных 

вопросов, отнесенных к ее компетенции; 
к) организует взаимодействие по вопросам, отнесенным к компетенции 

Межведомственной комиссии, с палатами Федерального Собрания Российской Федерации 

и самостоятельными подразделениями Администрации Президента Российской 
Федерации. 

5.4. Утратил силу. 
5.5. Утратил силу. 
5.6. Ответственный секретарь Межведомственной комиссии: 

а) обеспечивает подготовку проектов планов деятельности Межведомственной 
комиссии; 

б) осуществляет подготовку заседаний Межведомственной комиссии; 
в) организует работу по подготовке докладов Президенту Российской Федерации и 

Председателю Правительства Российской Федерации по вопросам, отнесенным к 

компетенции Межведомственной комиссии; 
г) обеспечивает организацию работ по выполнению Межведомственной комиссией 

поручений Президента Российской Федерации и Правительства Российской Федерации и 
несет ответственность за своевременное представление необходимых документов и 
материалов; 

д) обеспечивает организацию работ по подготовке проектов федеральных законов, 
указов и распоряжений Президента Российской Федерации, постановлений и 

распоряжений Правительства Российской Федерации, заключений и официальных 
отзывов на проекты федеральных законов, поправок к ним, проектов других документов 
по вопросам, отнесенным к компетенции Межведомственной комиссии, для внесения их в 

установленном порядке Президенту Российской Федерации и в Правительство 
Российской Федерации; 

е) организует работу по своевременному информированию заинтересованных 
государственных органов, органов местного самоуправления, организаций, должностных 
лиц и граждан о принятых Межведомственной комиссией решениях, а также о данных на 

ее заседаниях поручениях; 
ж) представляет в пределах своей компетенции Межведомственную комиссию во 

взаимоотношениях с органами государственной власти, иными государственными 
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органами, органами местного самоуправления и организациями, имеет право переписки с 
указанными органами и организациями; 

з) организует работу по обобщению и анализу информации, документов и 

материалов, необходимых для осуществления деятельности Межведомственной 
комиссии, поступивших от государственных органов, органов местного самоуправления, 

организаций, должностных лиц и граждан; 
и) организует работу межведомственных рабочих и экспертных групп для 

обеспечения деятельности Межведомственной комиссии. 

6. В состав Межведомственной комиссии входят руководители федеральных 
органов исполнительной власти, Администрации Президента Российской Федерации, 

Аппарата Правительства Российской Федерации и (или) их заместители. 
При необходимости в состав Межведомственной комиссии могут быть включены 

другие должностные лица. 

Абзац третий утратил силу. 
7. Организационно-техническое обеспечение деятельности Межведомственной 

комиссии осуществляет центральный аппарат Федеральной службы по техническому и 
экспортному контролю. 

8. Заседания Межведомственной комиссии проводятся на плановой основе в 

соответствии с Регламентом, утверждаемым председателем Межведомственной комиссии. 
В случае необходимости по решению председателя Межведомственной комиссии могут 

проводиться внеочередные заседания. 
Присутствие на заседании Межведомственной комиссии ее членов обязательно. 

Они не вправе делегировать свои полномочия другим должностным лицам. В случае 

невозможности присутствия члена Межведомственной комиссии на заседании его мнение 
по рассматриваемым вопросам представляется в письменном виде. 

9. Решения Межведомственной комиссии, принятые в соответствии с ее 
полномочиями, обязательны для исполнения органами государственной власти, органами 
местного самоуправления, организациями, должностными лицами и гражданами. 

10. Члены Межведомственной комиссии обладают равными правами при принятии 
решения. 

В случае несогласия с принятым решением каждый член Межведомственной 
комиссии имеет право изложить в письменном виде свое особое мнение по 
рассматриваемому вопросу, которое подлежит обязательному приобщению к протоколу 

заседания. 
Решение не может быть принято в случае несогласия с ним члена 

Межведомственной комиссии, представляющего федеральный орган государственной 
власти, Администрацию Президента Российской Федерации, иной государственный 
орган, к чьей компетенции в соответствии с федеральным законодательством отнесен 

рассматриваемый вопрос. 
11. Решения Межведомственной комиссии при необходимости представляются 

Президенту Российской Федерации, в Правительство Российской Федерации, а также 
направляются (в части, их касающейся) в органы государственной власти, органы 
государственной власти субъектов Российской Федерации, органы местного 

самоуправления, в организации независимо от их организационно-правовой формы и 
формы собственности. 

При необходимости по решениям Межведомственной комиссии, принятым в 
соответствии с настоящим Положением, могут разрабатываться проекты указов и 
распоряжений Президента Российской Федерации, постановлений и распоряжений 

Правительства Российской Федерации, которые представляются на рассмотрение в 
установленном порядке.  
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3. Указ «О некоторых мерах государственного регулирования размещения и 

использования иностранных технических средств наблюдения и контроля в ходе 

реализации международных договоров Российской Федерации и иных программ и 

проектов на территории Российской Федерации, на континентальном шельфе и в 

исключительной экономической зоне Российской Федерации» 

 
 

Указ Президента Российской Федерации от 23.04.2001 г. №458.  

«О некоторых мерах государственного регулирования размещения и использования 

иностранных технических средств наблюдения и контроля в ходе реализации 

международных договоров Российской Федерации и иных программ и проектов на 

территории Российской Федерации, на континентальном шельфе и в исключительной 

экономической зоне Российской Федерации». 

 

В целях обеспечения национальной безопасности Российской Федерации, а также 

повышения эффективности деятельности федеральных органов исполнительной власти, 

органов исполнительной власти субъектов Российской Федерации и организаций по 

регулированию размещения и использования иностранных технических средств 

наблюдения и контроля в ходе реализации международных договоров Российской 

Федерации и иных программ и проектов на территории Российской Федерации, на 

континентальном шельфе и в исключительной экономической зоне Российской 

Федерации постановляю: 

    1. Возложить на Государственную техническую комиссию при Президенте Российской 

Федерации координацию деятельности федеральных органов исполнительной власти, 

органов исполнительной власти субъектов Российской Федерации и организаций по 

регулированию размещения и использования иностранных технических средств 

наблюдения и контроля в ходе реализации международных договоров Российской 

Федерации и иных программ и проектов на территории Российской Федераций, на 

континентальном шельфе и в исключительной экономической зоне Российской 

Федерации. 

    2. Установить, что проекты международных договоров Российской Федерации, в ходе 

которых предусматриваются размещение и использование на территории Российской 

Федерации, на континентальном шельфе и в исключительной экономической зоне 

Российской Федерации иностранных технических средств наблюдения и контроля, 

подлежат согласованию с Государственной технической комиссией при Президенте 

Российской Федерации, Федеральной службой безопасности Российской Федерации и с 



другими заинтересованными федеральными органами исполнительной власти в пределах 

их компетенции. 

    3. Государственной технической комиссии при Президенте Российской Федерации 

совместно с заинтересованными федеральными органами исполнительной власти в 3-

месячный срок разработать и представить на утверждение в Правительство Российской 

Федерации проект положения о размещении и использовании на территории Российской 

Федерации, на континентальном шельфе и в исключительной экономической зоне 

Российской Федерации иностранных технических средств наблюдения и контроля, 

поставляемых иностранной стороной в ходе реализации международных научных и 

научно-технических программ и проектов.  

    4. Установить, что федеральные органы исполнительной власти, уполномоченные в 

соответствии с законодательством Российской Федерации выдавать разрешения на 

проведение морских научных или морских ресурсных исследований во внутренних 

морских водах, в территориальном море, на континентальном шельфе и в исключительной 

экономической зоне Российской Федерации, выдают указанные разрешения по 

согласованию с Государственной технической комиссией при Президенте Российской 

Федерации. 

    5. Настоящий Указ вступает в силу со дня его подписания. 

 

1. 9 Лекция № 12 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы»                      
                         

1.9.1 Вопросы лекции: 

1. Общие положения 

2. Полномочия 

3. Организация деятельности 

 

1.9.2 Краткое содержание вопросов:  

 
1. Общие положения 
 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 
является федеральным органом исполнительной власти, осуществляющим реализацию 
государственной политики, организацию межведомственной координации и 

взаимодействия, специальные и контрольные функции в области государственной 
безопасности по вопросам: 

1) обеспечения безопасности (некриптографическими методами) информации в 
системах информационной и телекоммуникационной инфраструктуры, оказывающих 
существенное влияние на безопасность государства в информационной сфере (далее - 

ключевые системы информационной инфраструктуры), в том числе в функционирующих 



в составе критически важных объектов Российской Федерации информационных системах 
и телекоммуникационных сетях, деструктивные информационные воздействия на которые 
могут привести к значительным негативным последствиям (далее - безопасность 

информации в ключевых системах информационной инфраструктуры);  

(пп. 1 в ред. Указа Президента РФ от 30.11.2006 N 1321) 

2) противодействия иностранным техническим разведкам на территории 
Российской Федерации (далее - противодействие техническим разведкам); 

3) обеспечения защиты (некриптографическими методами) информации, 

содержащей сведения, составляющие государственную тайну, иной информации с 
ограниченным доступом, предотвращения ее утечки по техническим каналам, 

несанкционированного доступа к ней, специальных воздействий на информацию 
(носители информации) в целях ее добывания, уничтожения, искажения и блокирования 
доступа к ней на территории Российской Федерации (далее - техническая защита 

информации); 

4) защиты информации при разработке, производстве, эксплуатации и утилизации 

неинформационных излучающих комплексов, систем и устройств;  

5) осуществления экспортного контроля.  

2. ФСТЭК России является федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности информации в ключевых системах 
информационной инфраструктуры, противодействия техническим разведкам и 

технической защиты информации, а также специально уполномоченным органом в 
области экспортного контроля. 

(в ред. Указа Президента РФ от 30.11.2006 N 1321) 

ФСТЭК России является органом защиты государственной тайны, наделенным 
полномочиями по распоряжению сведениями, составляющими государственную тайну.  

ФСТЭК России организует деятельность государственной системы 
противодействия техническим разведкам и технической защиты информации и руководит 
ею. 

Руководство деятельностью ФСТЭК России осуществляет Президент Российской 
Федерации. 

3. ФСТЭК России подведомственна Минобороны России. 

4. Основными задачами ФСТЭК России являются: 

1) реализация в пределах своей компетенции государственной политики в области 

обеспечения безопасности информации в ключевых системах информационной 
инфраструктуры, противодействия техническим разведкам и технической защиты 

информации; 

2) осуществление государственной научно-технической политики в области 
защиты информации при разработке, производстве, эксплуатации и утилизации 

неинформационных излучающих комплексов, систем и устройств;  

3) организация деятельности государственной системы противодействия 

техническим разведкам и технической защиты информации на федеральном, 
межрегиональном, региональном, отраслевом и объектовом уровнях, а также руководство 
указанной государственной системой; 



4) осуществление самостоятельного нормативно-правового регулирования 
вопросов: 

обеспечения безопасности информации в ключевых системах информационной 

инфраструктуры; 

противодействия техническим разведкам; 

технической защиты информации; 

размещения и использования иностранных технических средств наблюдения и 
контроля в ходе реализации международных договоров Российской Федерации, иных 

программ и проектов на территории Российской Федерации, на континентальном шельфе 
и в исключительной экономической зоне Российской Федерации; 

координации деятельности органов государственной власти по подготовке 
развернутых перечней сведений, подлежащих засекречиванию, а также методического 
руководства этой деятельностью; 

осуществления экспортного контроля; 

5) обеспечение в пределах своей компетенции безопасности информации в 

ключевых системах информационной инфраструктуры, противодействия техническим 
разведкам и технической защиты информации в аппаратах федеральных органов 
государственной власти и органов государственной власти субъектов Российской 

Федерации, в федеральных органах исполнительной власти, органах исполнительной 
власти субъектов Российской Федерации, органах местного самоуправления и 

организациях; 

6) прогнозирование развития сил, средств и возможностей технических разведок, 
выявление угроз безопасности информации; 

7) противодействие добыванию информации техническими средствами разведки, 
техническая защита информации; 

8) осуществление координации деятельности федеральных органов 
исполнительной власти, органов исполнительной власти субъектов Российской 
Федерации и организаций по государственному регулированию размещения и 

использования иностранных технических средств наблюдения и контроля в ходе 
реализации международных договоров Российской Федерации, иных программ и проектов 

на территории Российской Федерации, на континентальном шельфе и в исключительной 
экономической зоне Российской Федерации; 

9) осуществление в пределах своей компетенции контроля деятельности по 

обеспечению безопасности информации в ключевых системах информационной 
инфраструктуры, по противодействию техническим разведкам и по технической защите 

информации в аппаратах федеральных органов государственной власти и органов 
государственной власти субъектов Российской Федерации, в федеральных органах 
исполнительной власти, органах исполнительной власти субъектов Российской 

Федерации, органах местного самоуправления и организациях;  

10) реализация государственной политики и организация межведомственного 

взаимодействия в области экспортного контроля; 

11) осуществление контроля за соблюдением российскими участниками 
внешнеэкономической деятельности законодательных и иных нормативных правовых 

актов Российской Федерации в области экспортного контроля;  



12) осуществление центральным аппаратом ФСТЭК России организационно-
технического обеспечения деятельности Межведомственной комиссии по защите 
государственной тайны и Комиссии по экспортному контролю Российской Федерации. 

5. ФСТЭК России в своей деятельности руководствуется Конституцией Российской 
Федерации, федеральными конституционными законами, федеральными законами, актами 

Президента Российской Федерации и Правительства Российской Федерации, 
международными договорами Российской Федерации, приказами и директивами 
Министра обороны Российской Федерации в части, касающейся ФСТЭК России, 

настоящим Положением, а также другими нормативными правовыми актами Российской 
Федерации, касающимися деятельности ФСТЭК России. 

Нормативные правовые акты и методические документы, изданные по вопросам 
деятельности ФСТЭК России, обязательны для исполнения аппаратами федеральных 
органов государственной власти и органов государственной власти субъектов Российской 

Федерации, федеральными органами исполнительной власти, органами исполнительной 
власти субъектов Российской Федерации, органами местного самоуправления и 

организациями. 

6. ФСТЭК России осуществляет свою деятельность непосредственно и (или) через 
свои территориальные органы. 

ФСТЭК России и ее территориальные органы входят в состав государственных 
органов обеспечения безопасности. 

Деятельность ФСТЭК России обеспечивают Государственный научно-
исследовательский испытательный институт проблем технической защиты информации 
ФСТЭК России (далее - головная научная организация по проблемам защиты 

информации), а также другие подведомственные ФСТЭК России организации. 

7. ФСТЭК России осуществляет свою деятельность во взаимодействии с другими 

федеральными органами исполнительной власти, органами исполнительной власти 
субъектов Российской Федерации, органами местного самоуправления и организациями. 

 

2. Полномочия 
 

8. ФСТЭК России осуществляет следующие полномочия: 

1) разрабатывает стратегию и определяет приоритетные направления деятельности 
по обеспечению безопасности информации в ключевых системах информационной 

инфраструктуры, в информационных системах, созданных с использованием 
суперкомпьютерных и грид-технологий, обрабатывающих информацию ограниченного 

доступа (далее - информационные системы, созданные с использованием 
суперкомпьютерных и грид-технологий), по противодействию техническим разведкам и 
по технической защите информации; 

(пп. 1 в ред. Указа Президента РФ от 08.02.2012 N 146) 

2) разрабатывает и вносит в установленном порядке Президенту Российской 

Федерации и в Правительство Российской Федерации проекты законодательных и иных 
нормативных правовых актов Российской Федерации по вопросам своей деятельности; 

3) издает нормативные правовые акты по вопросам своей деятельности; 

4) разрабатывает и утверждает в пределах своей компетенции методические 
документы, организует их издание за счет средств, выделяемых из федерального бюджета 

ФСТЭК России на эти цели; 



5) организует и финансирует работы по изучению излучений различной 
физической природы, возникающих при использовании неинформационных излучающих 
комплексов, систем и устройств; 

6) осуществляет межотраслевую координацию деятельности по обеспечению 
безопасности информации в ключевых системах информационной инфраструктуры, по 

противодействию техническим разведкам и по технической защите информации в 
аппаратах федеральных органов государственной власти и органов государственной 
власти субъектов Российской Федерации, в федеральных органах исполнительной власти, 

органах исполнительной власти субъектов Российской Федерации, органах местного 
самоуправления и организациях; 

7) осуществляет в пределах своей компетенции контроль за состоянием работ по 
обеспечению безопасности информации в ключевых системах информационной 
инфраструктуры, в информационных системах, созданных с использованием 

суперкомпьютерных и грид-технологий по противодействию техническим разведкам и по 
технической защите информации; 

(в ред. Указа Президента РФ от 08.02.2012 N 146) 

8) осуществляет в пределах своей компетенции федеральный государственный 
контроль и межведомственный контроль за обеспечением защиты государственной тайны, 

контроль за соблюдением лицензионных требований и условий, а также рассмотрение дел 
об административных правонарушениях; 

(в ред. Указа Президента РФ от 29.06.2013 N 593) 

9) вносит в установленном порядке представления о применении мер 
ответственности за нарушения законодательства Российской Федерации по вопросам 

своей деятельности; 

10) выдает предписания на приостановление работ на объектах федеральных 

органов исполнительной власти, органов исполнительной власти субъектов Российской 
Федерации, органов местного самоуправления и организаций в случае выявления в ходе 
осуществления контроля нарушений норм и требований, касающихся противодействия 

техническим разведкам и технической защиты информации;  

11) организует радиоконтроль за соблюдением установленного порядка передачи 

служебной информации должностными лицами организаций, выполняющих работы, 
связанные со сведениями, составляющими государственную и (или) служебную тайну, 
при использовании открытых каналов радио-, радиорелейных, тропосферных, 

спутниковых и других линий и сетей радиосвязи, доступных для радиоразведки, 
подготавливает предложения, направленные на предотвращение утечки информации по 

указанным каналам; 

12) организует и проводит лицензирование деятельности по осуществлению 
мероприятий и (или) оказанию услуг в области защиты государственной тайны (в части, 

касающейся противодействия техническим разведкам и (или) технической защиты 
информации), по созданию средств защиты информации, содержащей сведения, 

составляющие государственную тайну, по технической защите конфиденциальной 
информации, по разработке и (или) производству средств защиты конфиденциальной 
информации, а также лицензирование иных видов деятельности в соответствии с 

законодательством Российской Федерации; 

13) организует в соответствии с законодательством Российской Федерации 

проведение работ по оценке соответствия (включая работы по сертификации) средств 
противодействия техническим разведкам, технической защиты информации, обеспечения 



безопасности информационных технологий, применяемых для формирования 
государственных информационных ресурсов, а также объектов информатизации и 
ключевых систем информационной инфраструктуры; 

(в ред. Указа Президента РФ от 30.11.2006 N 1321) 

13.1) разрабатывает и устанавливает в пределах своей компетенции обязательные 

требования в области технического регулирования к продукции (работам, услугам), 
используемой в целях защиты сведений, составляющих государственную тайну или 
относимых к охраняемой в соответствии с законодательством Российской Федерации 

иной информации ограниченного доступа, к продукции (работам, услугам), сведения о 
которой составляют государственную тайну, а также к процессам проектирования 

(включая изыскания), производства, строительства, монтажа, наладки, эксплуатации, 
хранения, перевозки, реализации, утилизации и захоронения указанной продукции, издает 
по данному вопросу нормативные правовые акты; разрабатывает и утверждает 

методические документы; 

(пп. 13.1 введен Указом Президента РФ от 17.11.2008 N 1625) 

13.2) осуществляет в порядке, устанавливаемом Правительством Российской 
Федерации, аккредитацию органов по сертификации и испытательных лабораторий 
(центров), выполняющих работы по оценке (подтверждению) соответствия продукции 

(работ, услуг), используемой в целях защиты сведений, составляющих государственную 
тайну или относимых к охраняемой в соответствии с законодательством Российской 

Федерации иной информации ограниченного доступа, продукции (работ, услуг), сведения 
о которой составляют государственную тайну; 

(пп. 13.2 введен Указом Президента РФ от 28.10.2014 N 689) 

14) выполняет в установленном порядке специальные работы по противодействию 
техническим разведкам и по технической защите информации;  

15) организует использование активных средств противодействия техническим 
разведкам; 

16) участвует совместно с ФСБ России в проведении специальных экспертиз по 

допуску организаций к проведению работ, связанных с использованием сведений, 
составляющих государственную тайну, а также принимает участие в проведении 

государственной аттестации руководителей организаций, ответственных за защиту 
указанных сведений; 

17) координирует деятельность федеральных органов исполнительной власти по 

организации технической защиты информации, по предотвращению ее утечки при 
использовании неинформационных излучающих комплексов, систем и устройств;  

18) осуществляет методическое руководство деятельностью аппаратов 
федеральных органов государственной власти и органов государственной власти 
субъектов Российской Федерации, федеральных органов исполнительной власти, органов 

исполнительной власти субъектов Российской Федерации, органов местного 
самоуправления и организаций в области обеспечения безопасности информации в 

ключевых системах информационной инфраструктуры, в информационных системах, 
созданных с использованием суперкомпьютерных и грид-технологий противодействия 
техническим разведкам и технической защиты информации;  

(в ред. Указа Президента РФ от 08.02.2012 N 146) 

19) осуществляет методическое руководство деятельностью федеральных органов 

исполнительной власти, органов исполнительной власти субъектов Российской 



Федерации по созданию и совершенствованию систем противодействия техническим 
разведкам и технической защиты информации; 

20) организует работы по изучению влияния неинформационных излучающих 

комплексов, систем и устройств на организм человека и окружающую среду; 

21) проводит работы по прогнозированию развития сил, средств и возможностей 

технических разведок, по выявлению угроз безопасности информации, по оценке 
предполагаемой осведомленности технических разведок о сведениях, составляющих 
государственную тайну, и формирует банк данных по этим вопросам, а также определяет 

порядок доступа к указанному банку данных заинтересованных федеральных органов 
исполнительной власти, органов исполнительной власти субъектов Российской 

Федерации и организаций; 

22) организует совместно с заинтересованными федеральными органами 
исполнительной власти разработку и согласование в установленном порядке федеральных 

целевых программ (государственных программ) обеспечения безопасности информации в 
ключевых системах информационной инфраструктуры, противодействия техническим 

разведкам, технической защиты информации, защиты государственной тайны; 

23) организует разработку программ стандартизации, технических регламентов и 
национальных стандартов в области обеспечения безопасности информации в ключевых 

системах информационной инфраструктуры, обеспечения безопасности применяемых 
информационных технологий, а также в области противодействия техническим разведкам 

и технической защиты информации; 

24) определяет основные направления научных исследований и в пределах своей 
компетенции является государственным заказчиком общесистемных научных 

исследований в области защиты государственной тайны, обеспечения безопасности 
информации в ключевых системах информационной инфраструктуры, противодействия 

техническим разведкам, технической защиты информации и экспортного контроля, 
государственным заказчиком федеральных целевых программ (государственных 
программ) в данных областях, а также государственным заказчиком по разработке и 

производству технических средств противодействия техническим разведкам и 
технической защиты информации общего применения, средств контроля за 

эффективностью проводимых мероприятий по противодействию техническим разведкам и 
по технической защите информации; 

24.1) осуществляет закупки товаров, работ, услуг в установленной сфере 

деятельности в соответствии с законодательством Российской Федерации и иными 
нормативными правовыми актами о контрактной системе в сфере закупок товаров, работ, 

услуг для обеспечения государственных и муниципальных нужд; 

(пп. 24.1 введен Указом Президента РФ от 20.01.2015 N 26) 

25) разрабатывает предложения по развитию научной, экспериментальной и 

производственной базы, организует проведение научно-исследовательских и опытно-
конструкторских работ в целях повышения эффективности решения вопросов, 

касающихся деятельности ФСТЭК России; 

26) разрабатывает и вносит в установленном порядке в Правительство Российской 
Федерации согласованные с заинтересованными федеральными органами исполнительной 

власти и органами исполнительной власти субъектов Российской Федерации предложения 
о внесении изменений в перечень территорий Российской Федерации с 

регламентированным посещением для иностранных граждан; 



27) осуществляет выдачу заключений о возможностях размещения и использования 
на сухопутной территории Российской Федерации иностранных технических средств 
наблюдения и контроля, поставляемых иностранной стороной в ходе реализации 

международных научных и научно-технических программ и проектов, организует и 
осуществляет контроль за соблюдением организациями-заявителями установленных 

дополнительных условий и требований, организует проведение необходимых экспертиз;  

28) участвует в пределах своей компетенции в согласовании вопросов выдачи 
соответствующими федеральными органами исполнительной власти разрешений на 

проведение морских научных или ресурсных исследований во внутренних морских водах, 
в территориальном море, на континентальном шельфе и в исключительной экономической 

зоне Российской Федерации; 

29) участвует в разработке и проведении мероприятий по противодействию 
техническим разведкам и по технической защите информации в федеральных органах 

исполнительной власти и органах исполнительной власти субъектов Российской 
Федерации; 

30) организует разработку системы критериев отнесения функционирующих в 
составе критически важных объектов Российской Федерации информационных систем и 
телекоммуникационных сетей к числу защищаемых от деструктивных информационных 

воздействий, а также требований к обеспечению безопасности информации в ключевых 
системах информационной инфраструктуры и представляет на утверждение в 

установленном порядке указанные систему критериев и требования; 

(пп. 30 в ред. Указа Президента РФ от 30.11.2006 N 1321) 

31) организует и осуществляет экспертизу тактико-технических и технических 

заданий на создание ключевых систем информационной инфраструктуры, научно-
техническое сопровождение и экспертизу работ по обеспечению безопасности 

информации в указанных системах в ходе их проектирования, строительства и 
эксплуатации; 

31.1) организует разработку и осуществляет учет перечней функционирующих в 

составе критически важных объектов Российской Федерации информационных систем и 
телекоммуникационных сетей, деструктивные информационные воздействия на которые 

могут привести к значительным негативным последствиям (за исключением 
функционирующих в составе критически важных объектов Российской Федерации 
информационно-телекоммуникационных систем и сетей Минобороны России, СВР 

России, ФСБ России, ФСО России и ГУСПа); 

(пп. 31.1 введен Указом Президента РФ от 30.11.2006 N 1321) 

31.2) согласовывает в установленном порядке разрешения на ввод в эксплуатацию 
ключевых систем информационной инфраструктуры; 

(пп. 31.2 введен Указом Президента РФ от 30.11.2006 N 1321) 

31.3) организует совместно с заинтересованными федеральными органами 
исполнительной власти проведение межведомственных экспертиз реального уровня 

безопасности информации в ключевых системах информационной инфраструктуры;  

(пп. 31.3 введен Указом Президента РФ от 30.11.2006 N 1321) 

31.4) проводит совместно с заинтересованными федеральными органами 

исполнительной власти мониторинг безопасности информации в ключевых системах 
информационной инфраструктуры; 



(пп. 31.4 введен Указом Президента РФ от 30.11.2006 N 1321) 

31.5) участвует в пределах своей компетенции в разработке и реализации мер по 
обеспечению безопасности информации при подключении ключевых систем 

информационной инфраструктуры к информационным системам и 
телекоммуникационным сетям общего пользования; 

(пп. 31.5 введен Указом Президента РФ от 30.11.2006 N 1321) 

31.6) осуществляет анализ и прогноз ситуаций в сфере безопасности информации в 
ключевых системах информационной инфраструктуры; 

(пп. 31.6 введен Указом Президента РФ от 30.11.2006 N 1321) 

31.7) разрабатывает и устанавливает в пределах своей компетенции требования по 

обеспечению безопасности информации в информационных системах, созданных с 
использованием суперкомпьютерных и грид-технологий; 

(пп. 31.7 введен Указом Президента РФ от 08.02.2012 N 146) 

32) участвует в решении вопросов организации противодействия техническим 
разведкам и технической защиты информации в процессе осуществления военно-

технического сотрудничества Российской Федерации с иностранными государствами; 

33) участвует в согласовании проектов решений по комплектации экспортируемой 
продукции военного назначения, организует и проводит необходимые экспертизы;  

34) участвует в согласовании вопросов размещения на территории Российской 
Федерации дипломатических представительств и консульских учреждений иностранных 

государств; 

35) участвует в пределах своей компетенции в разработке и реализации 
мероприятий по обеспечению информационной безопасности Российской Федерации; 

36) осуществляет методическое руководство работами по противодействию 
техническим разведкам и по технической защите информации в ходе подготовки и 

реализации международных договоров Российской Федерации в сфере укрепления мер 
доверия, сокращения (ограничения) вооруженных сил и вооружений, а также при 
функционировании на территории Российской Федерации предприятий с иностранными 

инвестициями и при введении режимов открытости; 

37) рассматривает (разрабатывает) предложения в целях определения позиции 

государственных делегаций Российской Федерации при проведении международных 
переговоров, обеспечивающие создание условий для противодействия техническим 
разведкам и для технической защиты информации; 

38) участвует в осуществлении контроля за проведением мероприятий по 
предотвращению утечки по техническим каналам информации, составляющей 

государственную тайну, и конфиденциальной информации, не относящейся к 
выполнению обязательств Российской Федерации по Конвенции о запрещении 
разработки, производства, накопления и применения химического оружия и о его 

уничтожении; 

39) участвует в обеспечении контроля за сертификацией и аттестацией 

автоматизированных систем, используемых в управлении технологическим процессом по 
уничтожению химического оружия, в том числе автоматизированных линий 
расснаряжения химических боеприпасов, с учетом требований информационной 

безопасности; 



40) участвует совместно с заинтересованными федеральными органами 
исполнительной власти в досмотре инспекционного оборудования Организации по 
запрещению химического оружия в пункте въезда в Российскую Федерацию (выезда из 

Российской Федерации); 

41) осуществляет методическое руководство подготовкой, профессиональной 

переподготовкой и повышением квалификации специалистов, работающих в области 
обеспечения безопасности информации в ключевых системах информационной 
инфраструктуры, противодействия техническим разведкам и технической защиты 

информации; 

(в ред. Указа Президента РФ от 21.12.2013 N 940) 

42) осуществляет координацию деятельности органов государственной власти по 
подготовке развернутых перечней сведений, подлежащих засекречиванию, и 
методическое руководство этой деятельностью, согласовывает проекты развернутых 

перечней сведений, подлежащих засекречиванию, осуществляет контроль за 
своевременностью пересмотра утвержденных развернутых перечней сведений, 

подлежащих засекречиванию; 

43) организует работы по рассекречиванию документов КПСС и рассмотрению 
архивных документов Правительства СССР в целях их рассекречивания или продления 

установленных сроков засекречивания; 

44) осуществляет в пределах своей компетенции координацию деятельности по 

реализации программ обеспечения защиты государственной тайны, организует 
выполнение мероприятий, предусмотренных указанными программами; 

45) обеспечивает проведение экспортного контроля в соответствии с 

законодательством Российской Федерации и приказами Министра обороны Российской 
Федерации; 

46) разрабатывает с участием заинтересованных федеральных органов 
исполнительной власти и организаций для представления в установленном порядке 
проекты списков (перечней) товаров (работ, услуг), информации, результатов 

интеллектуальной деятельности, подлежащих экспортному контролю; 

47) организует и проводит в установленном порядке государственную экспертизу 

внешнеэкономических сделок в отношении товаров (работ, услуг), информации, 
результатов интеллектуальной деятельности, которые могут быть использованы при 
создании оружия массового поражения, средств его доставки, иных видов вооружения и 

военной техники; 

48) участвует в реализации государственной политики в области 

нераспространения оружия массового поражения и иных наиболее опасных видов оружия, 
а также в области контроля за экспортом товаров (работ, услуг), информации, результатов 
интеллектуальной деятельности, которые могут быть использованы при создании оружия 

массового поражения, средств его доставки, иных видов вооружения и военной техники; 

49) организует с участием заинтересованных федеральных органов исполнительной 

власти и организаций создание единой информационной системы экспортного контроля и 
обмен информацией между ФСТЭК России и заинтересованными федеральными 
органами исполнительной власти; 

50) обеспечивает в пределах своей компетенции участие Российской Федерации в 
международных режимах экспортного контроля; 



51) осуществляет мероприятия, направленные на предупреждение нарушений 
законодательства Российской Федерации об экспортном контроле и международных 
обязательств Российской Федерации в этой области; 

52) организует работу по информированию российских участников 
внешнеэкономической деятельности о целях, процедурах и правилах осуществления 

экспортного контроля; 

53) участвует в рассмотрении вопросов торгово-экономического и научно-
технического сотрудничества Российской Федерации с иностранными государствами в 

части, касающейся осуществления экспортного контроля; 

54) организует в соответствии с законодательством Российской Федерации 

государственную аккредитацию российских участников внешнеэкономической 
деятельности, создавших внутренние программы экспортного контроля, и выдает им 
свидетельства о государственной аккредитации; 

(в ред. Указа Президента РФ от 01.09.2014 N 606) 

55) участвует в пределах своей компетенции в подготовке предложений о введении 

ограничений и (или) запретов на экспорт и (или) импорт товаров (работ, услуг), 
информации, результатов интеллектуальной деятельности, исходя из национальных 
интересов и международных обязательств Российской Федерации; 

56) выдает лицензии на осуществление операций по экспорту и (или) импорту 
товаров (работ, услуг), информации, результатов интеллектуальной деятельности в 

случаях, предусмотренных законодательством Российской Федерации; 

(в ред. Указа Президента РФ от 01.09.2014 N 606) 

57) утратил силу с 29 июня 2013 года. - Указ Президента РФ от 29.06.2013 N 593; 

58) участвует в подготовке и реализации мероприятий по гармонизации и 
унификации национальных законодательств в области экспортного контроля государств - 

участников Содружества Независимых Государств и государств - членов Евразийского 
экономического сообщества на основе общепризнанных принципов и норм 
международного права; 

59) участвует в рассмотрении вопросов, касающихся присоединения Российской 
Федерации к международным экономическим санкциям в отношении одного государства 

или ряда государств; 

60) осуществляет в пределах своей компетенции контроль за экспортом и (или) 
импортом товаров (работ, услуг), информации, результатов интеллектуальной 

деятельности, в отношении которых установлен экспортный контроль, проводит по 
обращениям российских участников внешнеэкономической деятельности и 

правоохранительных органов идентификацию контролируемых товаров и технологий и 
выдает идентификационные заключения; 

(в ред. Указа Президента РФ от 01.09.2014 N 606) 

61) ведет федеральную базу данных о выданных экспортных и импортных 
разрешительных документах в отношении продукции, подпадающей под экспортный 

контроль; 

61.1) формирует и ведет реестр российских участников внешнеэкономической 
деятельности, которым разрешено осуществлять безлицензионный экспорт отдельных 

видов контролируемых товаров; 



(пп. 61.1 введен Указом Президента РФ от 01.09.2014 N 606) 

62) участвует в деятельности по предотвращению несанкционированного 
реэкспорта из Российской Федерации товаров двойного назначения, ввезенных в 

Российскую Федерацию с предоставлением государственных гарантий их использования в 
заявленных целях, выдает в установленном порядке российские импортные сертификаты; 

63) осуществляет методическое руководство проведением независимой 
идентификационной экспертизы товаров и технологий и контроль за ее проведением, 
ведет реестр организаций, получивших специальные разрешения на проведение такой 

экспертизы; 

64) осуществляет в пределах своей компетенции международное сотрудничество, 

участвует в проведении мероприятий по международному информационному обмену, а 
также в разработке и реализации программ международного сотрудничества в области 
защиты информации, а также в области экспортного контроля; 

65) организует и обеспечивает проведение мероприятий по мобилизационной 
подготовке и мобилизации в соответствии с законодательными и иными нормативными 

правовыми актами Российской Федерации; 

66) осуществляет иные функции в установленной сфере деятельности в 
соответствии с федеральными конституционными законами, федеральными законами, 

актами Президента Российской Федерации и Правительства Российской Федерации. 

9. ФСТЭК России в целях реализации своих полномочий имеет право: 

1) вносить в установленном порядке Президенту Российской Федерации, в 
Правительство Российской Федерации и Совет Безопасности Российской Федерации 
предложения по нормативно-правовому регулированию в области обеспечения 

безопасности информации в ключевых системах информационной инфраструктуры, 
противодействия техническим разведкам и технической защиты информации, а также в 

области экспортного контроля; 

2) осуществлять контроль деятельности по обеспечению безопасности информации 
в ключевых системах информационной инфраструктуры, по противодействию 

техническим разведкам и по технической защите информации в аппаратах федеральных 
органов государственной власти и органов государственной власти субъектов Российской 

Федерации, в федеральных органах исполнительной власти (в Минобороны России, СВР 
России, ФСБ России, ФСО России и ГУСПе - по согласованию с руководителями 
указанных органов), в органах исполнительной власти субъектов Российской Федерации, 

органах местного самоуправления и организациях, определять порядо к, формы и методы 
осуществляемого в пределах своей компетенции контроля; 

(в ред. Указа Президента РФ от 30.11.2006 N 1321) 

3) контролировать с применением технических средств эффективность защиты: 

объектов, на которых выполняются работы, связанные со сведениями, 

составляющими государственную и (или) служебную тайну; 

образцов вооружения и военной техники при их разработке, производстве и 

полигонных испытаниях (военных объектов, образцов вооружения и военной техники при 
испытаниях на полигонах Минобороны России - по согласованию с Минобороны России, 
а на полигонах, находящихся в иностранных государствах, - и по согласованию с СВР 

России); 



информации в ключевых системах информационной инфраструктуры, в 
информационных системах, в средствах и системах связи и управления, в том числе от 
специальных воздействий на информацию (носители информации) в целях ее добывания, 

уничтожения, искажения и блокирования доступа к ней (в отношении технических 
средств и систем Минобороны России, СВР России, ФСБ России, ФСО России и ГУСПа, а 

также объектов и технических средств федеральных органов государственной власти, 
защита которых входит в их компетенцию, - по согласованию с руководителями 
указанных органов); 

4) осуществлять радиоконтроль за соблюдением установленного порядка передачи 
служебной информации должностными лицами организаций, выполняющих работы, 

связанные со сведениями, составляющими государственную и (или) служебную тайну, 
при использовании открытых каналов радио-, радиорелейных, тропосферных, 
спутниковых и других линий и сетей радиосвязи, доступных для радиоразведки; 

5) контролировать размещение и использование иностранных технических средств 
наблюдения и контроля в ходе реализации международных договоров Российской 

Федерации, иных программ и проектов на территории Российской Федерации, на 
континентальном шельфе и в исключительной экономической зоне Российской 
Федерации; 

5.1) осуществлять мониторинг безопасности информации в ключевых системах 
информационной инфраструктуры; 

(пп. 5.1 введен Указом Президента РФ от 30.11.2006 N 1321) 

6) осуществлять контроль за организацией противодействия техническим 
разведкам и технической защиты информации при проведении мероприятий по 

мобилизационной подготовке и мобилизации в федеральных органах исполнительной 
власти, органах исполнительной власти субъектов Российской Федерации, органах 

местного самоуправления и организациях; 

7) выдавать предписания на приостановление работ на объектах федеральных 
органов исполнительной власти, органов исполнительной власти субъектов Российской 

Федерации, органов местного самоуправления и организаций в случае выявления в ходе 
осуществления контроля нарушений норм и требований, касающихся противодействия 

техническим разведкам и технической защиты информации;  

8) запрашивать и получать от федеральных органов исполнительной власти, иных 
государственных органов, органов исполнительной власти субъектов Российской 

Федерации, органов местного самоуправления, а также от организаций и должностных 
лиц необходимые для осуществления деятельности ФСТЭК России информацию, 

документы и материалы, в том числе добытые по специальным каналам;  

9) приостанавливать или отменять действие выданных сертификатов;  

10) вносить в установленном порядке представления о применении мер 

ответственности за нарушения законодательства Российской Федерации по вопросам ее 
деятельности; 

11) рассматривать в пределах своей компетенции дела об административных 
правонарушениях; 

12) издавать в пределах своей компетенции нормативные правовые акты, 

методические документы и индивидуальные правовые акты; 

13) проводить работы с использованием активных средств противодействия 

техническим разведкам; 



14) отказывать при наличии соответствующих оснований в выдаче лицензий, 
осуществлять контроль за соблюдением соответствующих лицензионных требований и 
условий организациями, имеющими лицензии ФСТЭК России, при осуществлении ими 

лицензируемых видов деятельности, приостанавливать в установленном порядке действие 
выданных лицензий; 

15) разрабатывать и вносить в установленном порядке в Правительство Российской 
Федерации согласованные с заинтересованными федеральными органами исполнительной 
власти и органами исполнительной власти субъектов Российской Федерации предложения 

о внесении изменений в перечень территорий Российской Федерации с 
регламентированным посещением для иностранных граждан; 

16) заслушивать на заседаниях коллегии ФСТЭК России должностных лиц, 
уполномоченных руководителями федеральных органов исполнительной власти, по 
вопросам обеспечения безопасности информации в ключевых системах информационной 

инфраструктуры, противодействия техническим разведкам и технической защиты 
информации, а также должностных лиц, ответственных за организацию противодействия 

техническим разведкам и технической защиты информации в органах исполнительной 
власти субъектов Российской Федерации, органах местного самоуправления и 
организациях; 

17) утверждать квалификационные требования к специалистам, работающим в 
области обеспечения безопасности информации в ключевых системах информационной 

инфраструктуры, противодействия техническим разведкам и технической защиты 
информации, разрабатывать и утверждать примерные основные программы 
профессионального обучения, примерные дополнительные профессиональные программы 

в области безопасности государства в части, касающейся обеспечения безопасности 
информации в ключевых системах информационной инфраструктуры, противодействия 

техническим разведкам и технической защиты информации;  

(в ред. Указа Президента РФ от 21.12.2013 N 940) 

17.1) утверждать форму квалификационного аттестата специалиста в области 

экспортного контроля, порядок его выдачи и отзыва, порядок проведения 
квалификационного экзамена на получение квалификационного аттестата специалиста в 

области экспортного контроля и его программу, перечень документов, необходимых для 
допуска к квалификационному экзамену, а также типовые дополнительные 
профессиональные программы обучения специалистов в области экспортного контроля;  

(пп. 17.1 введен Указом Президента РФ от 01.09.2014 N 606) 

18) назначать и проводить в порядке, установленном Правительством Российской 

Федерации, проверки выполнения российскими участниками внешнеэкономической 
деятельности, осуществляющими внешнеэкономические операции с товарами, 
информацией, работами, услугами, результатами интеллектуальной деятельности 

(правами на них), которые могут быть использованы при создании оружия массового 
поражения, средств его доставки, иных видов вооружения и военной техники либо при 

подготовке и (или) совершении террористических актов, требований, установленных 
законодательством Российской Федерации в области экспортного контроля, и принимать 
предусмотренные законодательством Российской Федерации меры по пресечению и (или) 

устранению выявленных нарушений указанных требований; 

(пп. 18 в ред. Указа Президента РФ от 29.06.2013 N 593) 

19) создавать, реорганизовывать и ликвидировать в установленном порядке свои 
территориальные органы и подведомственные организации; 



20) вести соответствующие реестры; 

21) заключать гражданско-правовые договоры; 

22) организовывать и проводить в пределах своей компетенции семинары, 

конференции и симпозиумы, в том числе международные. 

 

3. Организация деятельности 

 

 

10. ФСТЭК России возглавляет директор Федеральной службы по техническому и 

экспортному контролю (далее - директор), назначаемый на должность и освобождаемый 
от должности Президентом Российской Федерации по представлению Председателя 
Правительства Российской Федерации. 

Директор несет персональную ответственность за осуществление возложенных на 
ФСТЭК России полномочий. 

Директор имеет заместителей, назначаемых на должность и освобождаемых от 
должности Президентом Российской Федерации по представлению Председателя 
Правительства Российской Федерации. 

Количество заместителей директора устанавливается Президентом Российской 
Федерации. 

11. Директор: 

1) осуществляет общее руководство деятельностью ФСТЭК России; 

2) организует работу ФСТЭК России, распределяет обязанности между своими 

заместителями, определяет полномочия других должностных лиц; 

3) организует деятельность государственной системы противодействия 

техническим разведкам и технической защиты информации;  

4) по согласованию с Министром обороны Российской Федерации докладывает 
Президенту Российской Федерации по вопросам, отнесенным к компетенции ФСТЭК 

России; 

5) докладывает Министру обороны Российской Федерации об исполнении 

поручений, отданных им во исполнение поручений Президента Российской Федерации и 
Председателя Правительства Российской Федерации; 

6) вносит в установленном порядке на рассмотрение Президента Российской 

Федерации и в Правительство Российской Федерации проекты нормативных правовых 
актов и предложения по совершенствованию законодательства Российской Федерации в 

области обеспечения безопасности информации в ключевых системах информационной 
инфраструктуры, противодействия техническим разведкам и технической защиты 
информации, а также в области экспортного контроля; 

7) издает нормативные правовые акты, методические документы и индивидуальные 
правовые акты, контролирует их исполнение; 

8) представляет ФСТЭК России во взаимоотношениях с федеральными органами 
государственной власти, иными государственными органами и организациями; 

9) запрашивает и получает в установленном порядке от федеральных органов 

исполнительной власти, иных государственных органов, органов исполнительной власти 



субъектов Российской Федерации, органов местного самоуправления, а также 
организаций и должностных лиц необходимые для осуществления деятельности ФСТЭК 
России информацию, документы и материалы, в том числе добытые по специальным 

каналам; 

10) образовывает в установленном порядке межведомственные рабочие и 

экспертные группы, привлекает для осуществления экспертных работ и проведения 
экспертиз в установленной сфере деятельности научные и иные организации, ученых и 
специалистов, в том числе на договорной основе; 

11) организует в ФСТЭК России рассмотрение дел об административных 
правонарушениях, определяет порядок рассмотрения указанных дел;  

12) подписывает в установленном порядке международные договоры 
межведомственного характера по вопросам, касающимся деятельности ФСТЭК России; 

13) решает в установленном порядке вопросы, связанные с приемом в ФСТЭК 

России иностранных делегаций (представителей) и командированием делегаций 
(работников) ФСТЭК России в иностранные государства; 

14) представляет на утверждение Министра обороны Российской Федерации 
ежегодный план деятельности ФСТЭК России, а также отчет о его исполнении; 

15) представляет Министру обороны Российской Федерации для последующего 

внесения в Правительство Российской Федерации проект положения о ФСТЭК России, а 
также предложения о предельной штатной численности центрального аппарата и 

территориальных органов ФСТЭК России и фонде оплаты труда их работников;  

16) утверждает структуру и штатное расписание центрального аппарата ФСТЭК 
России в пределах установленных численности и фонда оплаты труда работников, а также 

смету центрального аппарата ФСТЭК России в пределах утвержденных на 
соответствующий период ассигнований, предусмотренных в федеральном бюджете;  

17) утверждает в пределах установленных численности и фонда оплаты труда 
работников структуру и штатное расписание территориальных органов ФСТЭК России, а 
также их сметы в пределах утвержденных на соответствующий период ассигнований, 

предусмотренных в федеральном бюджете; 

18) утверждает положения о структурных подразделениях центрального аппарата 

ФСТЭК России и положения о территориальных органах ФСТЭК России; 

19) утверждает в установленном порядке устав головной научной организации по 
проблемам защиты информации, принимает решения об изменении ее устава, о создании 

ее филиалов и открытии представительств, о реорганизации указанной организации; 

20) утверждает в установленном порядке уставы организаций, подведомственных 

ФСТЭК России; 

21) назначает в установленном порядке на должность и освобождает от должности 
работников центрального аппарата ФСТЭК России, военнослужащих, 

прикомандированных к ФСТЭК России, руководителей и заместителей руководителей 
территориальных органов ФСТЭК России, руководителей подведомственных ей 

организаций; 

21.1) устанавливает порядок и сроки проведения аттестации руководителей и 
кандидатов на должности руководителей образовательных организаций, 

подведомственных ФСТЭК России; 

(пп. 21.1 введен Указом Президента РФ от 21.12.2013 N 940) 



21.2) учреждает именные стипендии, определяет размеры и условия выплаты таких 
стипендий; 

(пп. 21.2 введен Указом Президента РФ от 21.12.2013 N 940) 

22) заключает, изменяет, расторгает в соответствии с законодательством 
Российской Федерации трудовые договоры с работниками центрального аппарата ФСТЭК 

России, руководителями и заместителями руководителей территориальных органов 
ФСТЭК России, руководителями подведомственных ей организаций; 

23) ходатайствует о заключении нового контракта о прохождении военной службы 

с военнослужащими, прикомандированными к ФСТЭК России, по окончании срока 
предыдущего контракта; 

24) определяет приоритетные направления деятельности головной научной 
организации по проблемам защиты информации, принципы формирования и 
использования ее имущества; 

25) вносит в установленном порядке предложения по формированию федерального 
бюджета и финансированию ФСТЭК России; 

26) является главным распорядителем средств, получаемых ФСТЭК России из 
федерального бюджета, распределяет средства, поступающие в соответствии с 
законодательством Российской Федерации из иных источников финансирования; 

27) вносит в установленном порядке предложения об изменении предельной 
штатной численности центрального аппарата ФСТЭК России и ее территориальных 

органов, а также фонда оплаты труда их работников; 

28) решает в соответствии с законодательством Российской Федерации о 
государственной службе и трудовым законодательством Российской Федерации вопросы, 

связанные с прохождением федеральной государственной службы и осуществлением 
трудовой деятельности в ФСТЭК России, издает в пределах своей компетенции 

нормативные правовые акты по указанным вопросам; 

29) определяет порядок и условия выплаты работникам центрального аппарата 
ФСТЭК России, ее территориальных органов и головной научной организации по 

проблемам защиты информации доплат, надбавок, премий и других видов 
вознаграждения, предусмотренных законодательством Российской Федерации; 

30) заключает в установленном порядке договоры с научными организациями на 
выполнение научно-исследовательских и опытно-конструкторских работ в области 
обеспечения безопасности информации в ключевых системах информационной 

инфраструктуры, противодействия техническим разведкам, технической защиты 
информации, защиты государственной тайны, экспортного контроля, а также договоры на 

разработку и производство средств противодействия техническим разведкам и 
технической защиты информации общего применения и средств контроля; 

31) организует проверки деятельности территориальных органов ФСТЭК России и 

подведомственных ей организаций, в том числе осуществляет контроль их финансовой и 
хозяйственной деятельности; 

32) утверждает документы на списание с учета пришедших в негодное 
(предельное) состояние или утраченных материальных ценностей и денежных средств, а 
также материально-технических средств, отслуживших установленные сроки 

эксплуатации, независимо от их стоимости; 



33) использует государственные, в том числе правительственные, системы связи и 
телекоммуникаций; 

34) утверждает в соответствии с законодательством Российской Федерации 

перечень сведений, подлежащих засекречиванию ФСТЭК России; 

35) определяет порядок формирования, использования, предоставления и защиты 

федеральных информационных ресурсов в пределах полномочий ФСТЭК России; 

36) представляет в установленном порядке особо отличившихся работников 
центрального аппарата ФСТЭК России, территориальных органов ФСТЭК России, 

головной научной организации по проблемам защиты информации, других 
подведомственных ФСТЭК России организаций к награждению государственными 

наградами Российской Федерации, Почетной грамотой Президента Российской 
Федерации, присвоению почетных званий, а также к поощрению в виде объявления им 
благодарности Президента Российской Федерации; 

(пп. 36 в ред. Указа Президента РФ от 23.10.2008 N 1517) 

37) ходатайствует перед Министром обороны Российской Федерации о 

награждении в установленном порядке работников ФСТЭК России именным 
огнестрельным и холодным оружием; 

38) утверждает образцы и определяет порядок выдачи служебных удостоверений 

работникам ФСТЭК России; 

39) учреждает ведомственные награды: почетные звания, ведомственные знаки 

отличия, почетные грамоты - для награждения работников ФСТЭК России, а также лиц, 
оказывающих содействие в решении возложенных на нее задач, утверждает положения об 
этих наградах, их описания и рисунки, определяет порядок награждения; 

40) имеет наградной и подарочный фонды для награждения работников ФСТЭК 
России, а также других лиц, оказывающих содействие в решении возложенных на нее 

задач; 

41) принимает в соответствии с законодательством Российской Федерации 
решения о выезде за пределы Российской Федерации работников ФСТЭК России и 

подведомственных ей организаций; 

42) руководит осуществлением мобилизационной подготовки и мобилизации в 

ФСТЭК России, ее территориальных органах и подведомственных ей организациях; 

43) осуществляет другие полномочия в соответствии с законодательством 
Российской Федерации и иными нормативными правовыми актами Российской 

Федерации. 

12. В ФСТЭК России образуется коллегия, членами которой по должности 

являются руководящие работники федеральных органов исполнительной власти, 
государственных органов и организаций Российской Федерации в соответствии с 
перечнем, утверждаемым Президентом Российской Федерации по представлению 

Министра обороны Российской Федерации. 

Персональный состав коллегии ФСТЭК России утверждается Правительством 

Российской Федерации, регламент работы - директором ФСТЭК России. 

На заседания коллегии ФСТЭК России выносятся наиболее важные вопросы в 
установленной сфере деятельности, имеющие межведомственный характер. 



13. Финансирование расходов на обеспечение деятельности центрального аппарата 
ФСТЭК России и ее территориальных органов осуществляется за счет средств 
федерального бюджета, предусмотренных на национальную безопасность и 

правоохранительную деятельность. 

14. ФСТЭК России, ее территориальные органы, головная научная организация по 

проблемам защиты информации и подведомственные ФСТЭК России организации 
являются юридическими лицами, имеют действительные и условные наименования, 
печати с изображением Государственного герба Российской Федерации и со своими 

наименованиями, иные печати, штампы и бланки установленного образца, а также счета, 
открываемые в соответствии с законодательством Российской Федерации. 

ФСТЭК России имеет геральдический знак - эмблему и флаг. 

15. Местонахождение ФСТЭК России - г. Москва. 

 

1. 10 Лекция № 13 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы»                      
                        

1.10.1 Вопросы лекции: 

1. Положение о формировании, использовании и защите государственных 

информационных ресурсов Российской Федерации 

2. Положение о порядке предоставления организациям Российской Федерации 

права на осуществление внешнеторговой деятельности в отношении продукции военного 

назначения 

 

 

1.10.2 Краткое содержание вопросов:  

 
1. Положение о формировании, использовании и защите государственных 

информационных ресурсов Российской Федерации 

 

1. Общие положения 

1.1. Настоящее Положение устанавливает порядок формирования, использования и 
защиты государственных Информационных ресурсов, не содержащих сведений/ 
отнесенных действующим законодательством к. государственной тайне. 

Порядок формирования, использования и защиты государственных информационных 

ресурсов Российской Федерации, содержащих сведения, отнесенные к государственной 
тайне, определяется отдельными документами. 

1.2. В соответствии с п. 3 ст. 6 Федерального закона "Об информации, 

информатизации и защите информации' к государственным информационным ресурсам 
относятся находящиеся в собственности Российской Федерации и субъектов Российской 
Федерации отдельные документы и отдельные массивы документов, документы и 

массивы документов в информационных системах (библиотеках, архивах, фондах, банках 



данных, других информационных системах), созданные, приобретенные, накопленные за 
счет средств федерального бюджета, бюджетов субъектов Российской Федерации, 

К государственным информационным ресурсам относятся также информационные 
ресурсы, формируемые на основе обязательного представления документированной 

информации в соответствии со ст. 8 Федерального закона 'Об информации, 
информатизации и защите информации",  

1.3. Ответственность за организацию работ по формированию, использованию и 

защите государственных информационных ресурсов возлагается на органы 
государственной власти Российской Федерации и субъектов Российской Федерации, 

осуществляющих финансирование и контроль деятельности, в ходе которой создаются эти 
информационные ресурсы. 

При формировании информационных ресурсов на основе обязательного 
представления документированной информации ответственность за организацию их 

использования и защиты возлагается на органы государственной власти, в 
подведомственные организации которых поступает представляемая в обязательном 

порядке документированная информация. 

1.4. Органы государственной власти, ответственные за организацию робот по 
формированию, использованию и защите государственных информационных ресурсов, 
имеют право возлагать на подведомственные организации и передавать на основе 

договора иным юридическим и физическим лицам функции по созданию 
информационных ресурсов, хозяйственному ведению и оперативному управлению этими 

ресурсами. 

Органы государственной власти при организации работ по формированию, 
использованию и защите государственных информационных ресурсов обеспечивают 
соблюдение требований п. 4 ст. 7 Федерального закона 06 информации, информатизации и 

защите информации' и порядка лицензирования соответствующих видов деятельности, 
определенного законодательством Российской Федерации и законодательством субъектов 

Российской Федерации. 

  

2. Представление и сбор документированное информации 

2.1. Состав представляемой в обязательном порядке документированной информации 
определяется "Перечнем представляемой в обязательном порядке документированной 

информации', утверждаемым Правительством Российской Федерации. 

Порядок и процедуры обязательного представления документированной информации 
определяются законодательством Российской Федерации и субъектов Российской 

Федерации, нормативными документами органов государственной власти и органов 
местного самоуправления. 

2.2. Органы и организации не имеют права требовать от юридических и физических 
лиц представления документированной информации, не включенной в "Перечень 

представляемой в обязательном порядке документированной информации", если иное не 
предусмотрено действующим законодательством. 



2.3. Органы государственной власти Российской Федерации и субъектов Российской 
Федерации, принимающие нормативные документы, регламентирующие обязательное 
представление информации, обязаны обеспечить распространение этих нормативных 

документов путем их публикации или доведения до всех юридических и физических лиц, 
обязанных представлять документированную информацию. Сбор документированной 

информации до распространения соответствующих нормативных актов не допускается.  

  

3. Формирование государственных информационных ресурсов  

3.1. Органы и организации, ответственные за формирование государственных 
информационных ресурсов, самостоятельно определяют состав и виды создаваемых 

информационных ресурсов в соответствии с функциями и задачами, возложенными на 
них действующим законодательством и иными нормативными документами. При этом 
указанные органы и организации обязаны обеспечить создание пригодных для 

общественного использования информационных массивов (фондов, архивов и т. д.) с тем/ 
чтобы создаваемые государственные информационные ресурсы были открытыми И 

общедоступными согласно п. 1 ст. 10 Федерального закона 'Об информации, 
информатизации и защите информации".  

3.2. Органы государственной власти Российской Федерации, органы государственной 
власти субъектов Российской Федерации при издании нормативных документов, 

предусматривающих создание баз и банков данных/ архивных, библиотечных, 
справочных фондов и иных информационных массивов, определяют конкретные 

организации, ответственные за формирование, обработку, использование и защиту этих 
информационных ресурсов.  

3.3. Организации, ответственные за формирование государственных информационных 
ресурсов, обеспечивают государственную регистрацию соответствующих 

информационных ресурсов согласно Положению о регистрации информационных 
ресурсов (систем) в Российской Федерации, утвержденному Правительством Российской 

Федерации. 

3.4. Органы государственной власти, ответственные за организацию работ по 
формированию, использованию и защите государственных информационных ресурсов, 

устанавливают по согласованию с Мингосимущества России порядок учета 
информационных ресурсов как государственного имущества в форме материальных и 
нематериальных активов. 

3.5. В целях улучшения информированности граждан и организаций о порядке 

формирования и наличии информационных ресурсов Государственный комитет 
Российской Федерации по связи и информатизации создает и ведет федеральный фонд 

нормативных документов, определяющих порядок формирования информационных 
ресурсов. В этот фонд включаются также все инструктивные и инструктивно-
методические документы, регламентирующие процедуры выполнения указанных 

нормативных актов (например, формы документов и инструкции по их заполнению). 

Предоставление гражданам и организациям информации из этого фонда 
осуществляется на бесприбыльной основе. 

  



4. Использование государственных информационных ресурсов  

4.1. Органы и организации, ответственные за формирование государственных 
информационных ресурсов, обязаны обеспечить условия использования этих ресурсов для 
информационного обслуживания всех заинтересованных пользователей. Услуги по 

доступу к государственным информационным ресурсам предоставляются на 
бесприбыльной основе, если действующим законодательством не предусмотрено иное. 

Информационные услуги, предоставляемые на основе государственных 

информационных ресурсов бесплатно, определяются Перечнем, утверждаемым 
Правительством Российской Федерации. 

4.2. Ограничения и порядок доступа к государственным информационным ресурсам, 

содержащим конфиденциальные сведения, определяются законодательно.  

Органы и организации, ответственные за формирование, использование и защиту 
государственных информационных ресурсов, содержащих конфиденциальные сведения, 
обязаны обеспечить возможности ознакомления всех заинтересованных пользователей с 

неконфиденциальной информацией, содержащейся в этих информационных ресурсах. Для 
этого указанные органы и организации организуют обработку имеющейся у них 

информации, направленную на создание массивов информации и информационных 
продуктов, которые могут использоваться как открытые и общедоступные или иным 
образом обеспечивают доступ пользователей к неконфиденциальной информации. 

4.3. Организации, ответственные за формирование государственных информационных 
ресурсов, могут передавать иным организациям информационные массивы (фонды, базы 
данных и т. д.) для производства и распространения широкому кругу российских 

пользователей информационных продуктов и услуг. Передача информационных массивов 
должна осуществляться на бесприбыльной основе, 

Организации, передающие информационные массивы для информационного 

обслуживания, не могут устанавливать исключительных прав какого-либо лица на 
производство и распространение на основе этих ресурсов тех или иных информационных 
продуктов и услуг или обеспечивать использование преимущества каких-либо лиц по 

срокам или условиям использования этих ресурсов для производства информационных 
продуктов и услуг. 

4.4, Условия информационного обслуживания, устанавливаемые органами и 

организациями, осуществляющими использование государственных информационных 
ресурсов, не могут входить в противоречие с их уставами (положениями), нормативными 
актами, предусматривающими создание этих ресурсов, а также "Перечнем 

информационных услуг, предоставляемых из государственных информационных ресурсов 
бесплатно", утверждаемым Правительством Российской Федерации. 

  

5. Организация защиты государственных информационных ресурсов  

5.1. Органы и организации, ответственные за формирование, использование и защиту 

государственных информационных ресурсов, несут ответственность за сохранность и 
целостность этих ресурсов, соблюдение установленных режимов их формирования 

(изменения) и использования, организацию их защиты от несанкционированного 



копирования и распространения в соответствии с законодательством Российской 
Федерации. 

5.2. Организации, ответственные за формирование, использование и защиту 
государственных информационных ресурсов, обязаны использовать только 

сертифицированные в установленном порядке технические и программные средства 
защиты информационных ресурсов.  

5.3. Обязанности по формированию, использованию и защите конфиденциальных 

информационных ресурсов Могут быть возложены только на организации, в которых в 
соответствии с частью 4 статьи 21 Федерального закона "Об информации, 

информатизации и защите информации" созданы специальные службы, обеспечивающие 
защиту информации. Порядок и способы защиты конфиденциальных государственных 
информационных ресурсов определяются в соответствии с действующим 

законодательством. 

5.4. Организацию и контроль за проведением работ по защите информационных 
ресурсов осуществляет Гостехкомиссия России. 

  

6. Контроль за формированием и использованием государственных информационных 

ресурсов 

6.1. В цепях контроля за формированием и использованием государственных 
информационных ресурсов Государственный комитет Российской Федерации по связи и 

информатизации создает и ведет Государственный информационный регистр. Порядок его 
создания и ведения определяется Положением о регистрации информационных ресурсов 
(систем) в Российской Федерации, утверждаемым Правительством Российской 

Федерации. 

6.2.Государственный комитет Российской Федерации по связи и информатизации 
организует работы по анализу данных Государственного информационного регистра и 

федерального фонда нормативных документов, определяющих порядок формирования 
информационных ресурсов, и на основе результатов этих работ представляет 
Правительству Российской Федерации предложения по внесению изменений в перечень 

органов и организаций, ответственных за сбор и обработку федеральных 
информационных ресурсов, перечень представляемой в обязательном порядке 

документированной информации, перечень информационных услуг, предоставляемых 
бесплатно, нормативные акты, регламентирующие представление и сбор 
документированной информации, создание и использование информационных ресурсов, а 

также предложения по повышению эффективности использования бюджетных средств, 
выделяемых на формирование и использование государственных информационных 

ресурсов. Соответствующие предложения представляются также иным органам 
государственной власти, ответственным за организацию работ по формированию, 
использованию и защите государственных информационных ресурсов.  

 

2. Положение о порядке предоставления организациям Российской Федерации 

права на осуществление внешнеторговой деятельности в отношении продукции военного 

назначения 



 
 

1. Настоящим Положением определяется порядок предоставления российским 

организациям права на осуществление внешнеторговой деятельности в отношении 

продукции военного назначения. 

2. Внешнеторговую деятельность в отношении продукции военного назначения 

осуществляют следующие российские организации: 

а) государственный посредник - специализированная организация, созданная по 

решению Президента Российской Федерации в форме федерального государственного 

унитарного предприятия, основанного на праве хозяйственного ведения, либо в форме 

открытого акционерного общества, 100 процентов акций которого находится в 

федеральной собственности или передано некоммерческой организации, созданной 

Российской Федерацией в форме государственной корпорации, - в отношении всей 

продукции военного назначения, указанной в статье 1 Федерального закона от 19 июля 

1998 г. N 114-ФЗ "О военно-техническом сотрудничестве Российской Федерации с 

иностранными государствами"; 

б) Государственная корпорация по содействию разработке, производству и экспорту 

высокотехнологичной промышленной продукции "Ростех", созданная Российской 

Федерацией на основании федерального закона, - в отношении продукции военного 

назначения в части, касающейся рекламно-выставочной и маркетинговой деятельности; 

участия в организации и проведении выставок (показов) образцов продукции военного 

назначения; создания совместных с иностранными заказчиками предприятий 

(организаций), занимающихся разработкой, производством, ремонтом, модернизацией, 

техническим обслуживанием и уничтожением (утилизацией) продукции военного 

назначения; ввоза продукции военного назначения, произведенной в иностранных 

государствах, для ее использования при производстве собственной продукции военного 

назначения совместными с иностранными заказчиками предприятиями (организациями), 

созданными Корпорацией на территории Российской Федерации, а также организациями - 

разработчиками и производителями продукции военного назначения, в которых 

Корпорация в силу преобладающего участия в их уставных капиталах и в соответствии с 

заключенными между ними договорами либо иным образом имеет возможность влиять на 

принимаемые этими организациями решения; поставок запасных частей, агрегатов, узлов, 

приборов, комплектующих изделий, специального, учебного и вспомогательного 

имущества, технической документации для использования при производстве собственной 

продукции военного назначения совместными с иностранными заказчиками 

предприятиями (организациями), созданными Корпорацией на территориях иностранных 

государств; временного ввоза продукции военного назначения для проведения испытаний; 

в) организации - разработчики и производители продукции военного назначения, 

отвечающие требованиям, установленным Федеральным законом "О военно-техническом 

сотрудничестве Российской Федерации с иностранными государствами", получившие в 

установленном порядке право на осуществление внешнеторговой деятельности в 

отношении продукции военного назначения, - в части, касающейся поставок запасных 

частей, агрегатов, узлов, приборов, комплектующих изделий, специального, учебного и 

вспомогательного имущества, технической документации к ранее поставленной 

продукции военного назначения; проведения работ по освидетельствованию, 

эталонированию, продлению срока эксплуатации, техническому обслуживанию, ремонту 

(в том числе с модернизацией, предполагающей проведение научно-исследовательских и 

опытно-конструкторских работ), утилизации и других работ, обеспечивающих 

комплексное сервисное обслуживание ранее поставленной продукции военного 

назначения; обучения иностранных специалистов проведению указанных работ; участия в 
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создании совместных с иностранными заказчиками предприятий (организаций), 

занимающихся техническим обслуживанием, ремонтом и уничтожением (утилизацией) 

продукции военного назначения, создания и дооборудования на территории иностранных 

государств объектов, обеспечивающих комплексное сервисное обслуживание 

поставленной продукции военного назначения, а также ввоза продукции военного 

назначения, необходимой для производства собственной продукции военного назначения. 

Иное может быть предусмотрено решением Президента Российской Федерации или 

международным договором Российской Федерации. 

3. Рассмотрение вопроса о предоставлении организациям права на осуществление 

внешнеторговой деятельности в отношении продукции военного назначения возлагается 

на Правительство Российской Федерации и Федеральную службу по военно-техническому 

сотрудничеству. 

4. Запрещается осуществление внешнеторговой деятельности в отношении 

продукции военного назначения организациям, не получившим в установленном порядке 

право на осуществление этой деятельности, а также российским физическим лицам. 

Абзац утратил силу с 17 декабря 2007 года. - Указ Президента РФ от 17.12.2007 N 

1702. 

5. Решения о предоставлении организациям права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения и о приостановлении 

(возобновлении действия) или лишении такого права принимаются Президентом 

Российской Федерации по представлению Правительства Российской Федерации. 

Решения о предоставлении организациям права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения, 

предусмотренной подпунктом "в" пункта 2 настоящего Положения, могут приниматься 

Федеральной службой по военно-техническому сотрудничеству по уполномочию 

Президента Российской Федерации. Решение об уполномочивании Федеральной службы 

по военно-техническому сотрудничеству принимается в виде распоряжения Президента 

Российской Федерации в отношении нескольких организаций по представлению 

Правительства Российской Федерации. Решения о приостановлении (возобновлении 

действия) предоставленного организации права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения или о лишении организации 

такого права в установленном порядке принимаются Федеральной службой по военно-

техническому сотрудничеству. 

Решение о предоставлении организации права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения принимается по конкретной 

номенклатуре (перечню) этой продукции, являющейся предметом производственной 

деятельности организации, в которую может включаться только продукция военного 

назначения, указанная в списке продукции военного назначения, разрешенной к передаче 

иностранным заказчикам. В качестве иностранных заказчиков могут выступать 

уполномоченные органы и субъекты военно-технического сотрудничества иностранных 

государств, а также международные организации, представляющие интересы 

иностранных государств. 

При предоставлении организации права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения в части, касающейся участия в 

создании совместных с иностранными заказчиками предприятий (организаций), 

занимающихся техническим обслуживанием, ремонтом и уничтожением (утилизацией) 

продукции военного назначения, создания и дооборудования на территории иностранных 

государств объектов, обеспечивающих комплексное сервисное обслуживание 

поставленной продукции военного назначения, а также ввоза продукции военного 
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назначения, необходимой для производства собственной продукции военного назначения, 

решение принимается исходя из предмета производственной деятельности организации. 

Право на осуществление внешнеторговой деятельности в отношении продукции 

военного назначения предоставляется на срок, как правило, не превышающий пять лет. 

6. Для подготовки к рассмотрению вопроса о предоставлении права на 

осуществление внешнеторговой деятельности в отношении продукции военного 

назначения организация, подающая заявление о предоставлении ей такого права (далее - 

организация-заявитель), представляет в федеральный орган исполнительной власти, к 

сфере деятельности которого она относится, документы по перечню согласно 

приложению. 

Для подготовки к рассмотрению вопроса о предоставлении организации права на 

осуществление внешнеторговой деятельности в отношении продукции военного 

назначения, указанной в абзаце втором пункта 5 настоящего Положения, организацией-

заявителем представляются документы, перечисленные в пунктах 1 - 4, 7 -

 9, 11, 14 и 19приложения к настоящему Положению, без согласования с федеральными 

органами исполнительной власти, названными в пункте 16 этого приложения. 

Документы представляются в виде подлинников либо копий, заверенных 

организацией-заявителем. 

Представляемая организацией-заявителем информация по вопросам ее 

производственной деятельности должна быть согласована с аккредитованным при этой 

организации военным представительством Министерства обороны Российской 

Федерации. 

Представление документов и информации, содержащих сведения, составляющие 

государственную тайну, осуществляется в порядке, установленном Законом Российской 

Федерации от 21 июля 1993 г. N 5485-1 "О государственной тайне" и другими 

нормативными правовыми актами Российской Федерации. 

Заключения на заявление организации-заявителя, выдаваемые федеральными 

органами исполнительной власти, подписывают руководители или заместители 

руководителей этих федеральных органов, курирующие вопросы военно-технического 

сотрудничества Российской Федерации с иностранными государствами (далее - военно-

техническое сотрудничество). 

Ответственность за полноту и достоверность представляемых организацией-

заявителем документов и информации, а также за их согласование в необходимых случаях 

с соответствующими федеральными органами исполнительной власти несет ее 

руководитель. 

7. Федеральный орган исполнительной власти, к сфере деятельности которого 

относится организация-заявитель, регистрирует представленные ею документы в 

соответствии с пунктом 6 настоящего Положения и в месячный срок организует проверку 

правильности оформления этих документов и полноты содержащихся в них сведений, 

после чего направляет эти документы и проект соответствующего решения, 

согласованного с федеральными органами исполнительной власти, указанными в  пункте 

16 приложения к настоящему Положению, с необходимыми обоснованиями в 

Федеральную службу по военно-техническому сотрудничеству для внесения в 

Правительство Российской Федерации для дальнейшего рассмотрения и представления 

Президенту Российской Федерации или для рассмотрения и принятия решения 

Федеральной службой по военно-техническому сотрудничеству.  

Подготовка проекта соответствующего решения Президента Российской Федерации 

или Федеральной службы по военно-техническому сотрудничеству осуществляется с 

учетом возможностей реализации организацией-заявителем целей и принципов военно-

технического сотрудничества, соответствия представленных ею документов и 

http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100203
http://www.consultant.ru/document/cons_doc_LAW_55593/28d9895cbf2f5795e8df6d4668ee15d8a20e19d9/#dst100143
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100204
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100207
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100210
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100212
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100214
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100217
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100227
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100219
http://www.consultant.ru/document/cons_doc_LAW_2481/434af4061fd9104de52c6bdd32b34cff94b93636/#dst100157
http://www.consultant.ru/document/cons_doc_LAW_55593/28d9895cbf2f5795e8df6d4668ee15d8a20e19d9/#dst100146
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100219
http://www.consultant.ru/document/cons_doc_LAW_55593/dea5dcbbe7e0b7d74813f83fbd6d27f9570ccd1a/#dst100219


содержащейся в них информации требованиям законодательства Российской Федерации и 

настоящего Положения. 

8. По итогам рассмотрения проекта решения о предоставлении организации-

заявителю права на осуществление внешнеторговой деятельности в отношении продукции 

военного назначения Президент Российской Федерации или Федеральная служба по 

военно-техническому сотрудничеству предоставляет организации-заявителю право на 

осуществление внешнеторговой деятельности в отношении продукции военного 

назначения либо отказывает в предоставлении такого права. 

В случае отказа в предоставлении права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения Федеральная служба по 

военно-техническому сотрудничеству дает организации-заявителю мотивированный ответ 

с обоснованием отказа. 

9. Организация, получившая право на осуществление внешнеторговой деятельности 

в отношении продукции военного назначения, включается в реестр организаций, 

получивших право на осуществление внешнеторговой деятельности в отношении 

продукции военного назначения (далее - реестр). 

Ведение реестра возлагается на Федеральную службу по военно-техническому 

сотрудничеству. 

Организации, включенной в реестр, выдается соответствующее свидетельство, 

подписанное руководителем Федеральной службы по военно-техническому 

сотрудничеству и заверенное гербовой печатью. 

Форма свидетельства, а также форма и порядок ведения реестра определяются 

Федеральной службой по военно-техническому сотрудничеству.  

Передача указанного свидетельства другому юридическому лицу или физическому 

лицу запрещается. 

Право на осуществление организацией внешнеторговой деятельности в отношении 

продукции военного назначения не переходит к другим субъектам предпринимательской 

деятельности, в том числе в случае ее реорганизации. 

В случае реорганизации организации такое право может быть предоставлено 

реорганизованному юридическому лицу, являющемуся правопреемником организации, по 

решению Президента Российской Федерации или Федеральной службы по военно-

техническому сотрудничеству на основании документов, перечисленных в  пунктах 1 -

 4, 7,8, 11 и 19 приложения к настоящему Положению, без согласования с федеральными 

органами исполнительной власти, названными в пункте 16 этого приложения. Указанное 

право предоставляется при условии соответствия реорганизованного юридического лица 

требованиям Федерального закона "О военно-техническом сотрудничестве Российской 

Федерации с иностранными государствами".  

В случае изменения наименования организации она обязана переоформить 

свидетельство, указанное в настоящем пункте.  

10. Информация о включении организации в реестр направляется Федеральной 

службой по военно-техническому сотрудничеству в Министерство иностранных дел 

Российской Федерации, Министерство обороны Российской Федерации, Министерство 

промышленности и торговли Российской Федерации, Министерство финансов Российской 

Федерации, Службу внешней разведки Российской Федерации, Федеральную службу 

безопасности Российской Федерации, Федеральную службу по интеллектуальной 

собственности, Федеральную таможенную службу, Федеральную службу по техническому 

и экспортному контролю, федеральный орган исполнительной власти, к сфере 

деятельности которого относится организация, и Центральный банк Российской 

Федерации. 
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11. Организациям в пределах номенклатуры (перечня) продукции военного 

назначения, в отношении которой им предоставлено право на осуществление 

внешнеторговой деятельности, по согласованию с Федеральной службой по военно-

техническому сотрудничеству разрешается: 

а) вести в государствах, включенных в список государств, в которые разрешена 

передача продукции военного назначения, указанной в списке продукции военного 

назначения, разрешенной к передаче иностранным заказчикам, поиск иностранных 

заказчиков, вступать с ними в переговоры, сообщать им согласованный с Федеральной 

службой по военно-техническому сотрудничеству уровень внешнеторговых цен на 

предлагаемую для экспорта продукцию военного назначения; 

б) осуществлять рекламную и иную маркетинговую деятельность, участвовать в 

выставках (показах) продукции военного назначения, в ходе переговоров с иностранными 

заказчиками знакомить их с тактико-техническими характеристиками продукции военного 

назначения, основными параметрами научно-исследовательских и опытно-

конструкторских работ по ее созданию (модернизации) в объеме, предварительно 

согласованном с Министерством обороны Российской Федерации; 

в) подписывать в установленном порядке в пределах своей компетенции контракты с 

иностранными заказчиками, осуществлять командирование российских специалистов для 

работы за рубежом и принимать в Российской Федерации в установленном порядке 

иностранные делегации (специалистов), исключив возможность посещения ими 

режимных объектов, принадлежащих организациям, без предварительного согласования с 

этими организациями; 

г) осуществлять в установленном порядке внешнеторговые операции в отношении 

продукции военного назначения в соответствии с заключенными контрактами. 

12. При осуществлении внешнеторговой деятельности в отношении продукции 

военного назначения организации обязаны: 

а) соблюдать положения нормативных правовых актов Российской Федерации в 

области внешнеэкономической деятельности, экспортного, валютного, налогового и 

таможенного контроля, контроля на финансовых рынках, контроля и надзора в 

финансово-бюджетной сфере, а также в области федерального 

государственногоконтроля за обеспечением защиты государственной тайны и 

обеспечения режима секретности в организациях; 

б) не допускать нарушения международных обязательств Российской Федерации в 

области нераспространения ядерного, химического, иных видов оружия массового 

уничтожения и средств его доставки, а также в области обеспечения международной 

безопасности; 

в) не допускать нарушения законодательства иностранных государств, а также 

действий, в результате которых Российской Федерации может быть нанесен 

политический, военный или экономический ущерб; 

г) не допускать экспорта продукции военного назначения в ущерб формированию и 

выполнению государственного оборонного заказа; 

д) не допускать при расчетах с другими организациями, в том числе не являющимися 

субъектами военно-технического сотрудничества, нарушения сроков и обязательств, 

предусмотренных договорами с ними; осуществлять работу по минимизации рисков при 

поставках (закупках) продукции военного назначения, в том числе с использованием 

механизмов страхования; 

е) координировать свою деятельность в иностранных государствах с посольствами 

Российской Федерации в этих государствах, а также с другими субъектами военно-

технического сотрудничества; 
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ж) выполнять согласованные с Министерством обороны Российской Федерации и 

Федеральной службой по интеллектуальной собственности планы мероприятий по 

обеспечению правовой защиты интересов государства в процессе передачи иностранным 

заказчикам и использования ими результатов научно-исследовательских, опытно-

конструкторских и технологических работ военного назначения, которые содержатся в 

предлагаемой для передачи продукции военного назначения и права на которые 

принадлежат Российской Федерации; 

з) производить расчеты, осуществлять таможенные платежи и продажу иностранной 

валюты, полученной от внешнеторговых операций в отношении продукции военного 

назначения, только через банковские счета, указанные в реестре, незамедлительно 

информировать Федеральную службу по военно-техническому сотрудничеству в случае 

изменения этих банковских счетов; 

и) не допускать по отношению к другим субъектам военно-технического 

сотрудничества конкуренции на внешнем рынке, в том числе не допускать внесения 

иностранным заказчикам коммерческих и иных предложений, совершения юридических и 

иных действий в отношении обращений иностранных заказчиков, проработка которых 

поручена в установленном порядке этим субъектам военно-технического сотрудничества; 

к) принимать меры к недопущению реэкспорта или передачи третьим странам 

продукции военного назначения, поставленной иностранным заказчикам, без согласия 

Российской Федерации. При выявлении таких фактов немедленно информировать о них 

Федеральную службу по военно-техническому сотрудничеству; 

л) предоставлять иностранным заказчикам при ведении переговоров с ними в 

пределах номенклатуры (перечня) продукции военного назначения, в отношении которой 

организациям предоставлено право на осуществление внешнеторговой деятельности, 

информацию о тактико-технических характеристиках продукции военного назначения и 

параметрах научно-исследовательских и опытно-конструкторских работ по ее созданию 

(модернизации) в объеме, согласованном с Министерством обороны Российской 

Федерации, а также об уровне внешнеторговых цен на продукцию военного назначения, 

согласованном с Федеральной службой по военно-техническому сотрудничеству; 

м) представлять в Федеральную службу по военно-техническому сотрудничеству 

сведения об изменении состава учредителей, организационно-правовой формы 

организации, о кадровых изменениях в ее руководстве не позднее чем через пять рабочих 

дней со дня такого изменения, а также отчеты о ее внешнеторговой деятельности в 

отношении продукции военного назначения по установленной Службой форме;  

н) информировать Федеральную службу по военно-техническому сотрудничеству, 

Министерство обороны Российской Федерации, Службу внешней разведки Российской 

Федерации, Федеральную службу безопасности Российской Федерации о контактах с 

иностранными юридическими и физическими лицами по вопросам производства и 

поставки продукции военного назначения независимо от того, будут ли данные контакты 

реализованы в виде коммерческих соглашений; 

о) заблаговременно информировать Федеральную службу по военно-техническому 

сотрудничеству, Министерство обороны Российской Федерации и федеральные органы 

исполнительной власти, к сфере деятельности которых относится организация, о 

планируемых сроках прекращения производства запасных частей, агрегатов, узлов, 

приборов, комплектующих изделий и специального, учебного и вспомогательного 

имущества, необходимых для обеспечения эксплуатации ранее поставленной 

иностранным заказчикам продукции военного назначения; 

п) принимать решение о фактическом прекращении производства запасных частей, 

агрегатов, узлов, приборов, комплектующих изделий и специального, учебного и 

вспомогательного имущества, необходимых для обеспечения эксплуатации ранее 



поставленной иностранным заказчикам продукции военного назначения, только после 

получения от Федеральной службы по военно-техническому сотрудничеству сообщения о 

доведении ею до сведения соответствующего иностранного заказчика информации о 

планируемых сроках прекращения производства указанных изделий и имущества; о 

принятом решении незамедлительно информировать Федеральную службу по военно-

техническому сотрудничеству, Министерство обороны Российской Федерации и 

федеральные органы исполнительной власти, к сфере деятельности которых относится 

организация; 

р) предусматривать в договорах с организациями - производителями запасных 

частей, агрегатов, узлов, приборов, комплектующих изделий и специального, учебного и 

вспомогательного имущества, необходимых для обеспечения эксплуатации ранее 

поставленной иностранным заказчикам продукции военного назначения, обязательства о 

заблаговременном информировании о планируемых сроках прекращения производства и о 

фактическом прекращении производства указанных изделий и имущества.  

13. При осуществлении внешнеторговой деятельности в отношении продукции 

военного назначения не разрешается посредническая деятельность в любой форме 

российских юридических и физических лиц, за исключением государственной 

посреднической деятельности, осуществляемой государственным посредником. 

14. Федеральные органы исполнительной власти, указанные в пункте 10 настоящего 

Положения, при наличии оснований направляют в Федеральную службу по военно-

техническому сотрудничеству находящуюся в их распоряжении документально 

подтвержденную информацию о нарушении организацией требований, 

установленныхпунктом 12 настоящего Положения, и соответствующие представления, 

содержащие в том числе сведения о наличии или отсутствии нанесения политического, 

военного или экономического ущерба Российской Федерации в связи с совершением этих 

нарушений. 

Предоставленное организации право на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения приостанавливается в случае 

нарушения этой организацией любого из требований, установленных пунктом 

12настоящего Положения, которое не повлекло за собой нанесения политического, 

военного или экономического ущерба Российской Федерации. 

Федеральная служба по военно-техническому сотрудничеству направляет в 

Правительство Российской Федерации представление о приостановлении (возобновлении 

действия) предоставленного организации права на осуществление внешнеторговой 

деятельности в отношении продукции военного назначения или о лишении организации 

такого права для дальнейшего представления Президенту Российской Федерации  или 

принимает соответствующее решение самостоятельно в рамках полномочий, 

предусмотренных пунктом 5 настоящего Положения. 

По результатам рассмотрения представления Федеральной службы по военно-

техническому сотрудничеству о приостановлении (возобновлении действия) 

предоставленного организации права на осуществление внешнеторговой деятельности в 

отношении продукции военного назначения или о лишении организации такого права 

Правительством Российской Федерации может быть внесено Президенту Российской 

Федерации соответствующее предложение. 

Проект решения Президента Российской Федерации о приостановлении 

(возобновлении действия) предоставленного организации права на осуществление 

внешнеторговой деятельности в отношении продукции военного назначения или о 

лишении организации такого права вносится Федеральной службой по военно-

техническому сотрудничеству в Правительство Российской Федерации по согласованию с 
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федеральными органами исполнительной власти, указанными в пункте 16 приложения к 

настоящему Положению. 

14.1. Организация лишается права на осуществление внешнеторговой деятельности в 

отношении продукции военного назначения в следующих случаях: 

а) нарушение организацией любого из требований, установленных пунктом 

12настоящего Положения, более одного раза в течение одного календарного года или 

нарушение организацией любого из этих требований, что повлекло за собой нанесение 

политического, военного либо экономического ущерба Российской Федерации; 

б) нарушение организацией любого из требований, установленных пунктом 2 статьи 

12 Федерального закона "О военно-техническом сотрудничестве Российской Федерации с 

иностранными государствами". 

14.2. В случае принятия Президентом Российской Федерации или Федеральной 

службой по военно-техническому сотрудничеству решения о приостановлении 

предоставленного организации права на осуществление внешнеторговой деятельности в 

отношении продукции военного назначения Федеральная служба по военно-техническому 

сотрудничеству доводит соответствующее решение в срок, не превышающий пяти 

рабочих дней со дня его принятия, до организации, федеральных органов исполнительной 

власти, указанных в пункте 16 приложения к настоящему Положению, и информирует о 

принятом решении другие заинтересованные российские и иностранные организации. 

Право на осуществление внешнеторговой деятельности в отношении продукции 

военного назначения приостанавливается до устранения нарушений, указанных в 

соответствующем решении. 

Проработка обращений иностранных заказчиков не поручается организации, в 

отношении которой принято решение о приостановлении права на осуществление 

внешнеторговой деятельности в отношении продукции военного назначения. 

14.3. Организации, право на осуществление внешнеторговой деятельности которой 

приостановлено, разрешается осуществлять в установленном порядке внешнеторговые 

операции в отношении продукции военного назначения в соответствии с ранее 

заключенными контрактами, а также иные мероприятия, необходимые для выполнения 

обязательств по таким контрактам. 

Осуществление организацией внешнеторговой деятельности в отношении продукции 

военного назначения ограничивается в соответствии с настоящим пунктом без 

компенсации ее убытков и потерь. 

15. В случае принятия Президентом Российской Федерации или Федеральной 

службой по военно-техническому сотрудничеству решения о лишении организации права 

на осуществление внешнеторговой деятельности в отношении продукции военного 

назначения Федеральная служба по военно-техническому сотрудничеству: 

а) уведомляет в срок, не превышающий пяти рабочих дней, организацию, лишенную 

права на осуществление внешнеторговой деятельности в отношении продукции военного 

назначения, и другие заинтересованные российские и иностранные организации о 

принятом решении; 

б) исключает организацию из реестра, аннулирует ранее выданные лицензии на ввоз 

в Российскую Федерацию (вывоз из Российской Федерации) продукции военного 

назначения и направляет информацию об этом в федеральные органы исполнительной 

власти, указанные в пункте 10 настоящего Положения; 

в) принимает решение о передаче заключенных организацией контрактов на 

поставку продукции военного назначения государственному посреднику либо иному 

субъекту военно-технического сотрудничества для выполнения. 

16. Внешнеторговая деятельность организации в отношении продукции военного 

назначения прекращается с момента принятия решения о лишении ее права на 
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осуществление внешнеторговой деятельности в отношении продукции военного 

назначения. 

Осуществление организацией внешнеторговой деятельности в отношении продукции 

военного назначения прекращается в соответствии с настоящим пунктом без компенсации 

ее убытков и потерь. 

17. Порядок возмещения организациям возможного ущерба (выплаты компенсаций) 

в случае принятия решения о приостановлении или прекращении военно-технического 

сотрудничества определяется Правительством Российской Федерации. 

18. Вопросы, связанные с предоставлением организации права на осуществление 

внешнеторговой деятельности в отношении продукции военного назначения на новый 

срок, рассматриваются в порядке, установленном настоящим Положением.  

При рассмотрении вопросов об изменении номенклатуры (перечня) продукции 

военного назначения, в отношении которой организации предоставлено право на 

осуществление внешнеторговой деятельности, организация представляет документы, 

указанные в пунктах 1, 9, 13, 14 и 17 приложения к настоящему Положению, без 

согласования с федеральными органами исполнительной власти, названными в  пункте 

16этого приложения. Документы, указанные в пунктах 13 и 17 приложения к настоящему 

Положению, в данном случае не представляются организациями, которым предоставлено 

право на осуществление внешнеторговой деятельности в отношении продукции военного 

назначения, указанной в абзаце втором пункта 5 настоящего Положения. 

Вопрос о предоставлении права на осуществление внешнеторговой деятельности в 

отношении продукции военного назначения организации, лишенной этого права, 

решается в порядке, установленном настоящим Положением.  

19. По окончании действия срока, в течение которого организации предоставлено 

право на осуществление внешнеторговой деятельности в отношении продукции военного 

назначения, решением Президента Российской Федерации либо Федеральной службы по 

военно-техническому сотрудничеству организации может быть разрешено завершение 

выполнения контрактных обязательств перед иностранным заказчиком на основании ее 

заявления без представления документов, указанных в приложении к настоящему 

Положению. 

При отказе в продлении данного срока Федеральная служба по военно-техническому 

сотрудничеству принимает решение о передаче заключенных организацией контрактов на 

поставку продукции военного назначения государственному посреднику либо иному 

субъекту военно-технического сотрудничества для выполнения. 
 
 

1. 11 Лекция № 14 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы»                      
                         

1.11.1 Вопросы лекции: 

1. Положение об участии российских организаций в проведении выставок и 

показов продукции военного назначения 

2. Положение о подготовке к передаче сведений, составляющих государственную 

тайну, другим государствам 
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3. Положение о порядке допуска лиц, имеющих двойное гражданство, лиц без 

гражданства, а также лиц, из числа иностранных граждан, эмигрантов и реэмигрантов к 

государственной тайне 

1.11.2 Краткое содержание вопросов:  

 
1. Положение об участии российских организаций в проведении выставок и 

показов продукции военного назначения 

 

 
1. Настоящее Положение регламентирует отношения федеральных органов 

исполнительной власти и российских организаций при подготовке и проведении: 
а) экспозиций продукции военного назначения или экспозиций этой продукции с 

демонстрацией ее в действии (далее именуются - выставки) на международных выставках 

вооружения и военной техники, проводимых на территории иностранных государств или 
Российской Федерации; 

б) демонстраций в действии образцов вооружения и военной техники на 
территории иностранных государств (далее именуются - показы). 

2. На выставках и показах допускается экспонирование и демонстрация в действии 

только той продукции военного назначения, которая включена в список продукции 
военного назначения, разрешенной к передаче иностранным заказчикам.  

Продукция военного назначения может экспонироваться и демонстрироваться в 
действии не ранее года, начиная с которого она разрешена к передаче иностранным 
заказчикам. 

3. Федеральные органы исполнительной власти и российские организации при 
подготовке и проведении выставок и показов руководствуются федеральными законами, 

иными нормативными правовыми актами и настоящим Положением, решениями 
Президента Российской Федерации и Правительства Российской Федерации об участии 
российских организаций в выставках и показах в очередном календарном году, 

решениями Министерства обороны Российской Федерации о номенклатуре и количестве 
экспонатов выставок (образцов вооружения и военной техники, демонстрируемых на 

показах). 
4. Подготовка перечня выставок и плана показов, в которых предусматривается 

участие российских организаций в очередном календарном году, осуществляется в 

следующем порядке: 
а) Министерство торговли Российской Федерации с участием Министерства 

обороны Российской Федерации, Министерства экономики Российской Федерации, 
Российского авиационно-космического агентства, Российского агентства по системам 
управления, Российского агентства по судостроению, Российского агентства по 

боеприпасам, Российского агентства по обычным вооружениям (указанные агентства 
далее именуются - российские агентства) и федеральных государственных унитарных 

предприятий "Государственная компания "Росвооружение", "Промэкспорт" и "Российские 
технологии" (далее именуются - государственные посредники) подготавливает проекты 
перечня выставок и плана показов, в которых целесообразно участие российских 

организаций в очередном календарном году, с указанием организаций, ответственных за 
их проведение (организаторов выставки или показа), и до 1 июня года, предшествующего 

планируемому, направляет их в Министерство экономики Российской Федерации и 
российские агентства; 

б) Министерство экономики Российской Федерации и российские агентства 

направляют выписки из проектов перечня выставок и плана показов заинтересованным 
организациям - разработчикам и производителям продукции военного назначения; 



в) организации - разработчики и производители продукции военного назначения 
сообщают до 1 августа года, предшествующего планируемому, в Министерство 
экономики Российской Федерации и российские агентства (по принадлежности) 

предложения по участию в выставках и показах; 
г) Министерство экономики Российской Федерации и российские агентства до 1 

сентября года, предшествующего планируемому, подготавливают и направляют в 
Министерство торговли Российской Федерации предложения по участию организаций - 
разработчиков и производителей вооружения и военной техники в выставках (показах) в 

очередном календарном году; 
д) Министерство обороны Российской Федерации до 1 сентября года, 

предшествующего планируемому, направляет в Министерство торговли Российской 
Федерации предложения по организации в планируемом календарном году показов 
образцов вооружения и военной техники, в которых предусматривается участие 

организаций Министерства обороны Российской Федерации; 
е) Министерство торговли Российской Федерации на основе полученных 

предложений уточняет проекты перечня выставок и плана показов на очередной 
календарный год, в которых предусматривается участие российских организаций и 
подготавливает проекты соответствующих решений Президента Российской Федерации и 

Правительства Российской Федерации. В проекте перечня выставок указываются названия 
выставок, время и место проведения и их организаторы. В проекте плана показов 

указываются место проведения показов и их организаторы. 
Проекты перечня выставок и плана показов Министерство торговли Российской 

Федерации вносит в установленном порядке в Правительство Российской Федерации до 1 

ноября года, предшествующего планируемому.  
5. Правительство Российской Федерации: 

а) вносит в установленном порядке проект распоряжения Президента Российской 
Федерации об участии российских организаций в очередном календарном году в 
выставках и показах в случае, если они проводятся на территории иностранных 

государств, не включенных в список государств, в которые разрешена передача 
продукции военного назначения; 

б) утверждает перечень выставок и план показов на очередной календарный год, в 
которых предусматривается участие российских организаций. 

6. Номенклатура и количество экспонатов выставки (образцов вооружения и 

военной техники, демонстрируемых на показе) определяются в следующем порядке: 
а) организации - разработчики и производители вооружения и военной техники 

представляют в Министерство экономики Российской Федерации и российские агентства 
(по принадлежности) предложения по номенклатуре и количеству экспонатов выставки 
(образцов вооружения и военной техники, демонстрируемых на показе), а также по 

условиям и формам их экспонирования (демонстрации). Министерство экономики 
Российской Федерации и российские агентства, рассмотрев эти предложения, не позднее 

чем за четыре месяца до открытия выставки (проведения показа) направляют их 
организатору выставки (показа); 

б) организатор выставки (показа) представляет в Министерство обороны 

Российской Федерации не позднее чем за три месяца до открытия выставки (проведения 
показа) предложения по номенклатуре и количеству экспонатов выставки (образцов 

вооружения и военной техники, демонстрируемых на показе) по формам, 
устанавливаемым Министерством обороны Российской Федерации; 

в) Министерство обороны Российской Федерации не позднее чем за два месяца до 

открытия выставки (проведения показа) утверждает номенклатуру и количество 
экспонатов выставки (образцов вооружения и военной техники, демонстрируемых на 

показе) и направляет утвержденные документы в Министерство торговли Российской 
Федерации и организатору выставки (показа).  



В номенклатуру экспонатов выставки кроме образцов вооружения и военной 
техники включаются боеприпасы и другая продукция, расходуемые при демонстрации 
этих образцов в действии, а также габаритно-весовые макеты и модели продукции 

военного назначения, планшеты, видеофильмы, рекламные материалы на электронных 
носителях, проспекты и другая рекламная продукция. 

В номенклатуру образцов вооружения и военной техники, демонстрируемых на 
показе, кроме этих образцов включаются также боеприпасы и другая продукция, 
расходуемые при проведении показа.  

7. Министерство торговли Российской Федерации на основании решения 
Правительства Российской Федерации об утверждении перечня выставок и плана показов 

продукции военного назначения на очередной календарный год, в которых 
предусматривается участие российских организаций, и утвержденных Министерством 
обороны Российской Федерации номенклатуры и количества экспонатов выставки 

(образцов вооружения и военной техники, демонстрируемых на показе) выдает лицензии 
на временный вывоз продукции военного назначения с территории Российской 

Федерации. Указанные лицензии выдаются на основании соответствующих заявок, 
представляемых в Министерство торговли Российской Федерации в 
установленном порядке не позднее чем за 1,5 месяца до открытия выставки (проведения 

показа). Модели, планшеты, видеофильмы, рекламные материалы на электронных 
носителях, проспекты и другая рекламная продукция, вывозимые с территории 

Российской Федерации для экспонирования на выставках продукции военного 
назначения, лицензированию не подлежат. 

8. Организаторами выставок (показов) могут являться Министерство экономики 

Российской Федерации, Министерство обороны Российской Федерации, российские 
агентства, государственные посредники и другие субъекты военно-технического 

сотрудничества. 
Российские агентства имеют преимущественное право выступать организаторами 

российских экспозиций на международных выставках, соответствующих тематике 

агентства. 
Организации - разработчики и производители продукции военного назначения, 

являющиеся субъектами военно-технического сотрудничества, могут выступать в роли 
организатора выставки (показа) только при экспонировании или демонстрации в действии 
продукции военного назначения, в отношении которой они имеют право осуществления 

внешнеторговой деятельности. 
В случае если организации - разработчики и производители продукции военного 

назначения, не являющиеся субъектами военно-технического сотрудничества, заявляют 
при подготовке предложений в соответствии с подпунктом "в" пункта 4 настоящего 
Положения о своем желании участвовать в выставке (показе), не предусмотренной 

проектом перечня выставок (плана показов), подготовленным Министерством торговли 
Российской Федерации, а Министерство экономики Российской Федерации, 

Министерство обороны Российской Федерации, российские агентства и государственные 
посредники не берут на себя функции организатора этой выставки (показа), то 
Министерство торговли Российской Федерации имеет право определить организатором 

данной выставки (показа) одного из государственных посредников при условии, что 
расходы по ее (его) проведению, включая расходы государственного посредника, берут на 

себя организации-заявители. 
9. Организатор выставки (показа): 
а) обеспечивает формирование единой российской экспозиции и осуществление 

российскими участниками выставки согласованной рекламно-маркетинговой 
деятельности; 

б) осуществляет по согласованию с участниками выставки выбор плана ее 
проведения, художественного и технического проектов экспозиции; 
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в) заключает договоры с иностранным организатором выставки (показа) при ее 
проведении за рубежом или с иностранными участниками выставки при ее проведении на 
территории Российской Федерации, а также с организациями, обслуживающими выставку 

(показ), на аренду выставочных площадей, помещений, оказание информационных, 
коммунальных и других необходимых услуг; 

г) заключает договоры с российскими участниками выставки (показа) по вопросам 
их участия в выставке (показе), в том числе по вопросам финансирования; 

д) совместно с российскими организациями, участвующими в выставке (показе), 

обеспечивает доставку экспонатов на территорию государства, где проводится выставка 
(показ), и обратно, защиту их от копирования, а также перевозку российских 

специалистов и их размещение в гостиницах; 
е) организует проведение мероприятий по обеспечению безопасности выставки 

(показа), недопущению утечки сведений, не подлежащих разглашению; 

ж) получает от иностранных партнеров согласие на экспозицию и (или) 
демонстрацию в действии продукции совместного производства; 

з) утверждает по согласованию с Министерством обороны Российской Федерации 
перечни продукции военного назначения иностранных государств, которую 
предусматривается экспонировать на выставках, проводимых на территории Российской 

Федерации; 
и) в месячный срок по окончании выставки (показа) представляет в Министерство 

торговли Российской Федерации и в копии Министерству обороны Российской 
Федерации отчет о ее (его) результатах. Государственные посредники, участвующие в 
выставке, вправе формировать по согласованию с организатором выставки 

индивидуальные экспозиции в составе единой российской экспозиции. 
Организации - участники выставки (показа) обеспечивают подготовку экспонатов, 

их страхование, в том числе страхование ответственности перед третьими лицами, 
участвуют в мероприятиях по обеспечению безопасности выставки (показа), 
недопущению утечки сведений, не подлежащих разглашению. 

При участии Российской Федерации в крупных международных выставках 
продукции военного назначения Министерство торговли Российской Федерации в целях 

координации деятельности российских участников выставок может создавать 
организационные комитеты из представителей заинтересованных федеральных органов 
исполнительной власти и организаций. 

 
2. Положение о подготовке к передаче сведений, составляющих государственную 

тайну, другим государствам 

 

 

1. Настоящее Положение определяет порядок подготовки и представления 

федеральными органами исполнительной власти и органами исполнительной 
власти субъектов Российской Федерации в Правительство Российской Федерации 
материалов для принятия решения о передаче сведений, 

составляющих государственную тайну (далее именуются - сведения), другим 
государствам. 

Положение является обязательным для исполнения федеральными органами 
исполнительной власти, органами исполнительной власти субъектов Российской 
Федерации, предприятиями, учреждениями и организациями независимо от их 

организационно-правовой формы, должностными лицами и гражданами Российской 
Федерации, взявшими на себя обязательства либо обязанными по своему статусу 
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исполнять требования законодательства Российской Федерации о государственной 
тайне. 

2. Под передачей сведений другим государствам понимается доведение до 

иностранного государства (уполномоченного государством представителя) каким-
либо способом (передача, пересылка, ознакомление, осуществление доступа) 

указанных сведений. 

3. Передача сведений в каждом отдельном случае осуществляется по 
решению Правительства Российской Федерации при наличии экспертного 

заключения Межведомственной комиссии по защите государственной тайны (далее 
именуется - Межведомственная комиссия) о возможности передачи этих сведений. 

4. Обязательства принимающей стороны по защите передаваемых ей 
сведений предусматриваются в заключаемом с ней международном договоре (Под 
международным договором в данном Положении понимаются международные 

соглашения независимо от их конкретного наименования, заключаемые Российской 
Федерацией в соответствии с Федеральным законом «О международных договорах 

Российской Федерации»), разделы (статьи, пункты) которого должны содержать:  

 соотнесение степеней секретности передаваемых сведений в 
Российской Федерации и в иностранном государстве; 

 перечень компетентных органов, уполномоченных осуществлять 
прием (передачу) сведений и несущих ответственность за их защиту;  

 порядок передачи сведений; 

 требования к использованию и обработке передаваемых сведений;  

 обязательства о нераспространении передаваемых сведений 

третьим странам и их защите в соответствии с внутренним 
законодательством принимающей стороны; 

 порядок разрешения конфликтных ситуаций и возмещения 
возможного ущерба. 

5. Заинтересованные в передаче сведений федеральные органы 

исполнительной власти, органы исполнительной власти субъектов Российской 
Федерации, предприятия, учреждения и организации направляют руководителям 

органов государственной власти, наделенным полномочиями по распоряжению 
сведениями, мотивированное ходатайство, в котором излагаются:  

 цель передачи; 

 перечень планируемых к передаче сведений, их степень 
секретности, кем и на каком основании они были засекречены (отнесены к 

государственной тайне); 

 перечень компетентных органов, уполномоченных принимающей 
стороной получать сведения; 

 обоснование необходимости и целесообразности передачи 
сведений, оценка последствий такой передачи для обеспечения 

политических и экономических интересов Российской Федерации; 

 предполагаемый порядок возмещения ущерба в случае 
невыполнения принимающей стороной взятых на себя обязательств.  



Получивший мотивированное ходатайство орган государственной власти 
изучает возможность передачи запрашиваемых сведений и в месячный срок 
доводит свое решение до заявителя. 

6. Мотивированное ходатайство, решение органов государственной власти, 
руководители которых наделены полномочиями по распоряжению сведениями, а 

также международные договоры и другие документы, имеющие непосредственное 
отношение к защите рассматриваемых к передаче сведений, заявитель представляет 
в Межведомственную комиссию для подготовки экспертного заключения. 

7. Экспертное заключение Межведомственной комиссии, содержащее вывод 
о возможности передачи сведений с учетом соблюдения интересов Российской 

Федерации, направляется заявителю в 45-дневный срок с момента получения 
материалов, предусмотренных пунктом 6 настоящего Положения. В случае 
необходимости проведения дополнительной экспертизы срок подготовки 

экспертного заключения может быть увеличен, о чем сообщается заявителю. 

8. Федеральными органами исполнительной власти, руководители которых 

наделены полномочиями по распоряжению сведениями, органами исполнительной 
власти субъектов Российской Федерации по ходатайству организации-заявителя 
проект решения Правительства Российской Федерации с экспертным заключением 

Межведомственной комиссии вносится в установленном порядке в Правительство 
Российской Федерации. 

В случае, когда с иностранным государством - получателем сведений ранее 
не заключался международный договор о взаимном обеспечении защиты 
передаваемых сведении или при неполном отражении в заключенном ранее 

международном договоре правил, изложенных в пункте 4 настоящего Положения, 
одновременно с проектом решения о передаче сведений в Правительство 

Российской Федерации представляются предварительно проработанные с 
принимающей стороной согласованные с заинтересованными федеральными 
органами исполнительной власти предложения о заключении соответствующего 

международного договора или дополнении действующего.  

В случае отказа государства - получателя сведений от заключения 

международного договора о взаимном обеспечении защиты передаваемых сведений 
внесенные в Правительство Российской Федерации материалы должны содержать 
информацию о ранее принятых на себя обязательствах и гарантиях принимающей 

стороны по обеспечению защиты передаваемых ей сведений и нераспространению 
передаваемых сведений третьим странам. 

9. На основании решения Правительства Российской Федерации в 
соответствии с процедурами, предусмотренными международным договором и 
действующими нормативными правовыми актами, осуществляется фактическая 

передача сведений. 

Дополнительные меры защиты передаваемых сведений могут быть 

предусмотрены в соглашениях или контрактах, заключаемых (подписываемых) 
компетентными органами, уполномоченными осуществлять прием (передачу) 
сведений. 

10. Руководители федеральных органов исполнительной власти, органов 
исполнительной власти субъектов Российской Федерации, предприятий, 

учреждений и организаций, уполномоченных Правительством Российской 
Федерации осуществлять передачу сведений другим государствам, несут 
ответственность за нарушение или ненадлежащее исполнение настоящего 

Положения в соответствии с законодательством Российской Федерации. 



 
 
3. Положение о порядке допуска лиц, имеющих двойное гражданство, лиц без 

гражданства, а также лиц, из числа иностранных граждан, эмигрантов и реэмигрантов к 

государственной тайне 

 
1. Настоящее Положение разработано в соответствии с Законом Российской 

Федерации "О государственной тайне" и другими нормативными правовыми актами, 

регулирующими отношения, связанные с защитой государственной тайны. 

2. Настоящее Положение определяет порядок допуска лиц, имеющих двойное 

гражданство, лиц без гражданства, а также лиц из числа иностранных граждан, 

эмигрантов и реэмигрантов к государственной тайне. 

3. Лица, имеющие двойное гражданство, полученное в соответствии с Законом 

РСФСР "О гражданстве РСФСР", допускаются к государственной тайне в порядке, 

определенном для должностных лиц и граждан Российской Федерации. 

Указанные лица допускаются к сведениям, составляющим государственную тайну, с 

грифом "секретно" только после проведения проверочных мероприятий органами 

федеральной службы безопасности. 

4. Лица без гражданства могут быть допущены к сведениям, составляющим 

государственную тайну, на основании решения Правительства Российской Федерации. 

При этом к сведениям особой важности и совершенно секретным сведениям лица без 

гражданства, как правило, не допускаются.  

5. Руководители органов государственной власти и Государственной корпорации по 

атомной энергии "Росатом", наделенные полномочиями по отнесению сведений к 

государственной тайне, и руководители органов государственной власти субъектов 

Российской Федерации, заинтересованные в допуске лиц без гражданства к 

государственной тайне, вносят в Правительство Российской Федерации проект 

соответствующего решения. К проекту прилагается мотивированное обоснование 

необходимости допуска, материалы согласования вопроса с Федеральной службой 

безопасности Российской Федерации и согласованный с Межведомственной комиссией по 

защите государственной тайны перечень сведений, составляющих государственную 

тайну, к которым предлагается допустить лицо без гражданства. Мотивированное 

обоснование должно содержать оценку тяжести ущерба, который может быть нанесен 

безопасности Российской Федерации вследствие распространения указанных сведений. 

(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 

6. Иностранные граждане допускаются к государственной тайне на основании 

международного договора, предусматривающего обязательства иностранного государства 

или международной организации по защите передаваемых им сведений, составляющих 

государственную тайну. 

(в ред. Постановления Правительства РФ от 27.05.2008 N 398) 



При этом иностранные граждане допускаются только к тем сведениям, в отношении 

которых выполнены процедуры, предусмотренные Положением о подготовке к передаче 

сведений, составляющих государственную тайну, другим государствам или 

международным организациям, утвержденным Постановлением Правительства 

Российской Федерации от 2 августа 1997 г. N 973 (Собрание законодательства Российской 

Федерации, 1997, N 32, ст. 3786). 

(в ред. Постановления Правительства РФ от 27.05.2008 N 398) 

7. Решение о допуске иностранных граждан к государственной тайне принимается 

руководителями органов государственной власти Российской Федерации, органов 

государственной власти субъектов Российской Федерации, предприятий, учреждений, 

организаций, уполномоченных Правительством Российской Федерации осуществлять 

передачу сведений, составляющих государственную тайну, другому государству или 

международной организации. Указанное решение согласовывается с Федеральной 

службой безопасности Российской Федерации. 

(в ред. Постановления Правительства РФ от 27.05.2008 N 398) 

8. Порядок допуска к государственной тайне лиц из числа эмигрантов и 

реэмигрантов определяется в соответствии с настоящим Положением исходя из 

гражданства указанных лиц на момент возбуждения ходатайства о допуске их к 

государственной тайне. 

9. Требования настоящего Положения обязательны для исполнения органами 

государственной власти Российской Федерации, органами государственной власти 

субъектов Российской Федерации, органами местного самоуправления, предприятиями, 

учреждениями и организациями независимо от их организационно-правовой формы, 

взявшими на себя обязательства либо обязанными по своему статусу исполнять 

требования законодательства Российской Федерации о государственной тайне. 

10. Лица, допущенные к государственной тайне, в порядке, установленном 

настоящим Положением, несут ответственность за разглашение сведений, составляющих 

государственную тайну, в соответствии с законодательством Российской Федерации. 

 
1. 12 Лекция № 15 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы»                      
                         

1.12.1 Вопросы лекции: 

1. Типовое положение о Совете (Технической комиссии) министерства, ведомства, 

органа государственной власти субъекта Российской Федерации по защите информации от 

иностранных технических разведок и от ее утечки по техническим каналам 

 

1.12.2 Краткое содержание вопросов:  

 



1. Типовое положение о Совете (Технической комиссии) министерства, ведомства, 
органа государственной власти субъекта Российской Федерации по защите информации от 
иностранных технических разведок и от ее утечки по техническим каналам 

 

1. Общие положения 

1.1. Настоящее Положение определяет основные цели, функции и права подразделения по 
защите информации от иностранных технических разведок и от ее утечки по техническим 

каналам (далее именуется - подразделение по защите информации) в (наименование 
министерства, ведомства, органа государственной власти субъекта Российской 

Федерации).  

1.2. Подразделение по защите информации создается на основании Положения о 
государственной системе защиты информации в Российской Федерации от иностранных 
технических разведок и от ее утечки по техническим каналам, утвержденного 

постановлением Совета Министров-Правительства Российской Федерации от 15 сентября 
1993 г. № 912-51.  

1.3. Подразделение по защите информации является самостоятельным структурным 

подразделением и проводит свою работу под методическим руководством 
Гостехкомиссии России. Непосредственное руководство работой подразделения по 
защите информации осуществляет (должность заместителя руководителя 

министерства, ведомства, органа государственной власти субъекта Российской 
Федерации, ответственного за защиту информации). Назначение и освобождение от 

должности руководителя этого подразделения производится (должность руководителя 
министерства, ведомства, органа государственной власти субъекта Российской 
Федерации) по согласованию с Гостехкомиссией России. Примечание: подразделение по 

защите информации может входить по усмотрению руководителя министерства, 
ведомства, органа государственной власти субъекта Российской Федерации в состав 

одного из главных, технических, научно-технических или специальных управлений 
министерства, ведомства, органа государственной власти субъекта Российской 
Федерации.  

1.4. Штатная численность подразделения по защите информации и его структура 

определяется руководителем министерства, ведомства, органа государственной власти 
субъекта Российской Федерации в зависимости от объема работ по защите информации.  

1.5. Подразделение по защите информации комплектуется инженерно-техническими 

кадрами, имеющими опыт работы по основной деятельности (наименование 
министерства, ведомства, органа или в государственной власти субъекта Российской 

Федерации) области защиты информации и отвечающими требованиям 
квалификационных характеристик на специалистов по комплексной защите информации.   

1.6. Работники подразделения приравниваются по оплате труда, льготам и премированию 
к соответствующим категориям работников основных подразделений. Работникам 

подразделения по защите информации выплачиваются процентные надбавки к 
должностному окладу должностных лиц и граждан, допущенных к государственной 

тайне, установленные Постановлением Правительства Российской Федерации от 14 
октября 1994 г. № 1161.  



1.7. Подразделение по защите информации свою работу проводит во взаимодействии с 
научными, производственными и режимно-секретными подразделениями (наименование 
министерства, ведомства, органа государственной власти субъекта Российской 

Федерации), органами ФСК, ФАПСИ, Гостехкомиссии России и другими министерствами 
и ведомствами.  

1.8. Работа подразделения по защите информации проводится в соответствии с планами 

работ. На подразделение по защите информации запрещается возлагать задачи, не 
связанные с его деятельностью.  

1.9. В своей деятельности подразделение по защите информации руководствуется 

законодательными и иными нормативными актами Российской Федерации, Положением о 
государственной системе защиты информации в Российской Федерации от иностранных 
технических разведок и от ее утечки по техническим каналам, решениями 

Гостехкомиссии России, приказами и указаниями (должность руководителя 
министерства, ведомства, органа государственной власти субъекта Российской 

Федерации) и другими руководящими документами по защите информации и 
противодействию техническим средствам разведки.  

2. Основные функции подразделения по защите информации 

2.1. Проведение единой технической политики, организация и координация работ по 
защите информации в (наименование министерства, ведомства, органа государственной 

власти субъекта Российской Федерации).  

2.2. Осуществление планирования работ по защите информации от иностранных 
технических разведок и от ее утечки по техническим каналам.  

2.3. Организация аттестования подведомственных объектов по выполнению требований 

обеспечения защиты информации при проведении работ со сведениями соответствующей 
степени секретности.  

2.4. Организация сертификации средств защиты информации и контроля за ее 

эффективностью, систем и средств информатизации и связи в части защищенности 
информации от утечки по техническим каналам.  

2.5. Организация и проведение работ по контролю эффективности проводимых 
мероприятий и принимаемых мер по защите информации.  

2.6. Организация в установленном порядке расследования причин и условий появления 
нарушений по вопросам защиты информации и разработка предложений по устранению 
недостатков и предупреждению подобного рода нарушений, а также осуществление 

контроля за устранением этих нарушений.  

2.7. Разработка предложений по организации и совершенствованию системы защиты 
информации, в том числе по вопросам, решаемым в рамках федеральных программ.  

2.8. Выполнение функций заказчика по проведению научно-исследовательских и опытно-

конструкторских работ по проблемам защиты информации, а также заказчика поисковых 
научно-исследовательских работ по этим проблемам.  



2.9. Подготовка рекомендаций по перечню подведомственных предприятий, учреждений и 
организаций, которые подлежат лицензированию на право проведения мероприятий и 
(или) оказания услуг в области защиты информации.  

2.10. Методическое обеспечение деятельности по защите информации при разработке, 

испытании, разборке и утилизации вооружения, военной и другой техники, а также при 
проведении научно-исследовательских и опытно-конструкторских работ.  

2.11. Организация и координация разработки, внедрения и эксплуатации системы мер по 

безопасности информации, обрабатываемой техническими средствами, в целях 
предотвращения утечки информации по техническим каналам.  

2.12. Организация разработки комплекса мероприятий по защите информации при 

установлении и осуществлении научно-технических и торгово-экономических связей с 
зарубежными фирмами, а также при посещении иностранными представителями 
подведомственных предприятий, учреждений и организаций.  

2.13. Организация подготовки и повышения квалификации специалистов по вопросам 

защиты информации для подведомственных предприятий, учреждений и организаций.  

2.14. Подготовка отчетов о состоянии работ по защите информации.  

2.15. Организация и проведение занятий с руководящим составом по вопросам защиты 
информации. 

3. Права подразделения по защите информации 

3.1. Запрашивать и получать необходимые материалы для организации и проведения 
работ по вопросам защиты информации.  

3.2. Разрабатывать проекты организационных и распорядительных документов по защите 
информации.  

3.3. Принимать участие в разработке ТЗ, ТТЗ, ТТТ в части формирования требований по 

обеспечению защиты информации при выполнения НИР и ОКР.  

3.4. Контролировать деятельность структурных подразделений (наименование 
министерства, ведомства, органа государственной Российской Федерации) в части 

выполнения ими власти субъекта требований по защите информации, содержащей 
сведения, отнесенные к государственной или служебной тайне.  

3.5. Участвовать в работе постоянно действующих технических комиссий при 

рассмотрении вопросов по защите информации.  

3.6. Вносить предложения руководителю министерства, ведомства, органа 
государственной власти субъекта Российской Федерации о приостановке работ в случае 
обнаружения условий для утечки информации содержащей сведения, отнесенные к 

государственной или служебной тайне и несанкционированного доступа к ней.  

3.7. Привлекать в установленном порядке необходимых специалистов для проведения 
исследований, разработки решений, мероприятий и нормативно-методических документов 

по вопросам защиты информации.  



3.8. Привлекать на договорной основе отраслевые органы защиты информации и 
контроля, а также специализированные предприятия других отраслей, имеющие лицензии 
на право проведения работ в области защиты информации для проведения работ по 

защите информации. 

4. Финансирование подразделения по защите информации 

1. 13 Лекция № 16 ( 2 часа). 

Тема: «Госстандарты России»                      
                         

1.13.1 Вопросы лекции: 

1. ГОСТ Р 52069-2003. Защита информации. Система стандартов. Общие 

положения.  

2. ГОСТ Р 52863-2007. Защита информации. Автоматизированные системы в 

защищенном исполнении испытания на устойчивость к преднамеренным силовым 

электромагнитным воздействиям. 

 

 

1.13.2 Краткое содержание вопросов:  

 
1. ГОСТ Р 52069-2003. Защита информации. Система стандартов. Общие 

положения.  

 

 
Сокращения 

 
В настоящем стандарте применяют следующие сокращения: 
ССЗИ — система стандартов по защите информации; 

ЗИ — защита информации; 
ОЗ — объект защиты информации; 

СЗИ — средство защиты информации; 
СКЭЗИ — средство контроля эффективности защиты информации; 
ПЭМИ — побочные электромагнитные излучения; 

НД — нормативный документ; 
НТД системы ОТТ — нормативно-технический документ системы общих 

технических требований к вооружению и военной технике 
BBT — вооружение и военная техника; 
СРПП — система разработки и постановки на производство; 

ЕСПД — единая система программной документации; 
ЕСТД — единая система технологической документации; 

СНиП — строительные нормы и правила; 
НСД — несанкционированный доступ; 
НСВ — несанкционированное воздействие; 

НПВ — непреднамеренное воздействие; 
ЕКПС МО РФ — единый классификатор предметов снабжения Министерства 

обороны Российской Федерации; 
НИР — научно-исследовательская работа; 



ОКР — опытно-конструкторская работа. 
 
1 Общие положения 

1.1 ССЗИ является межотраслевой, общетехнической системой стандартов и 
разрабатывается в соответствии с программами и планами работ по стандартизации в 

области ЗИ. 
Целью ССЗИ является упорядочение процесса создания взаимоувязанной 

совокупности НД по ЗИ. 

1.2 Основными задачами и направлениями работ по формированию и развитию 
ССЗИ являются: 

- установление основополагающих принципов построения системы; 
- обеспечение единства организационных и методических подходов к 

организации и обеспечению работ в области ЗИ; 

- обеспечение терминологического взаимопонимания в области ЗИ; 
- упорядочение системы требований по ЗИ, предъявляемых к различным 

видам ОЗ, и методов контроля выполнения этих требований; 
- установление рациональных требований к технике ЗИ; 
- оптимизация номенклатуры СЗИ и СКЭЗИ; 

- установление рациональных требований к услугам по ЗИ; 
- нормативное и техническое обеспечение испытаний, контроля, 

сертификации и оценки качества ОЗ, СЗИ и СКЭЗИ на соответствие требованиям по 
безопасности информации; 

- сокращение затрат на проведение работ в области ЗИ; 

- создание и ведение классификаторов в области ЗИ; 
- установление требований к метрологическому, информационному и другим 

видам обеспечения ЗИ. 
1.3 Формирование ССЗИ осуществляют с учетом основных принципов 

стандартизации, регламентируемых ГОСТ Р 1.0, а также дополнительных: 

- согласованность работ по стандартизации в области ЗИ на основе 
распределения и закрепления ответственности в данной области между ответственными 

федеральными органами исполнительной власти и организациями—участниками работ; 
- системность в работах по стандартизации в области ЗИ, в том числе 

согласованность и непротиворечивость требований по ЗИ, взаимоувязанность НД по 

стандартизации в области ЗИ, исключение дублирования требований различных 
документов, обеспечение унификации требований по стандартизации; 

- комплексность охвата взаимосвязанных объектов стандартизации в области 
ЗИ; 

- использование единых систем классификации, идентификации, кодирования 

информации в области ЗИ. 
1.4 Основными объектами стандартизации ССЗИ являются следующие группы: 

- объекты защиты информации, включающие в себя подгруппы: 
а) продукцию, 
б) технологии, 

в) процессы (работы), 
г) объекты капитального строительства, 

д) услуги, 
е) документы; 
-           факторы, воздействующие на защищаемую информацию (носитель 

информации); 

 технику ЗИ; 

 процессы по ЗИ; 

 услуги по ЗИ; 



 технологии ЗИ; 

 документы по ЗИ. 

Указанные группы объектов стандартизации по ЗИ могут быть подразделены на 
классы и виды в соответствии с требованиями Единой системы классификации и 
кодирования технико-экономической и социальной информации Российской Федерации: 

ОК 002, ОК 003, ОК 004, ОК 005 и ОК 011. При этом используют иерархическую систему 
классификации. На каждой ступени классифи кации объекта деление осуществляют по 

классификационным признакам: назначение, область применения, вид носителя, а также с 
учетом отношений вида «часть — целое», «причина — следствие». Классификация 
объекта может быть завершена на различных ступенях классификационного деления, в 

зависимости от решаемых задач по стандартизации в области ЗИ и категории стандарта. 
Фрагмент классификации объектов стандартизации по ЗИ представлен в приложении А. 

Взаимосвязь объектов стандартизации ССЗИ с требованиями, которые 
предъявляются к ним, представлена в приложении Б. 

1.5 ССЗИ может включать в себя следующие НД по стандартизации: 

 регламенты; 

 стандарты; 

 правила, нормы и рекомендации по стандартизации; 

 общероссийские классификаторы технико-экономической информации. 
Кроме перечисленных выше документов в систему могут входить НТД системы 

ОТТ. 

1.6 В зависимости от объекта стандартизации в области ЗИ и требований, 
предъявляемых к нему, устанавливают стандарты следующих видов: 

 основополагающие; 

 на продукцию; 

 на процессы; 

 на технологию, включая в том числе информационные технологии; 

 на услуги; 

 на методы контроля; 

 на документацию; 

 на термины и определения. 

1.7 Стандарты по ЗИ подразделяют на следующие категории: 

 международные; 

 межгосударственные; 

 государственные стандарты Российской Федерации, оформленные на основе 
аутентичного текста международного стандарта; 

 государственные стандарты Российской Федерации; 

 государственные военные стандарты Российской Федерации; 

 стандарты отраслей, в том числе и на оборонную продукцию; 

 стандарты предприятий. 

1.8 Международные и межгосударственные стандарты по ЗИ применяют в 
установленном нормативными актами порядке. 

1.9 Государственные стандарты по ЗИ разрабатываются на объекты 

стандартизации межотраслевого значения, в том числе и на оборонную продукцию, в 
целях систематизации и упорядочения требований, предъявляемых к объектам, и не 

должны противоречить законодательству Российской Федерации. 
1.10 Стандарты отраслей и предприятий по ЗИ разрабатываются и 

принимаются федеральными органами исполнительной власти в пределах их 

компетенции применительно к объектам стан дартизации отраслевого значения, в том 
числе и к оборонной продукции. 



1.11 Общероссийские классификаторы устанавливают классификацию 
информации о технике ЗИ, услугах, технологиях, процессах и документах по ЗИ с 
присвоением ей единых кодовых обозначений, которая используется в процессе 

функционирования Государственной системы защиты информации. 
1.12 НТД системы ОТТ устанавливают состав и показатели общих 

тактико-технических требований по ЗИ к видам систем и комплексов (образцов) ВВТ, 
общих требований к методам контроля выполнения этих требований, а также общие 
тактико-технические требования к средствам ЗИ (СКЭЗИ) и общие требования к 

методам их государственных испытаний. 
1.13     НД по ЗИ разрабатывают, принимают, пересматривают, вносят изменения или 

отменяют по ГОСТ Р 1.2, а стандарты отраслей и предприятий — по ГОСТ Р 1.4. 
1.14 Оформление и содержание НД по ЗИ должны соответствовать 

требованиям ГОСТ 1.5, ГОСТ Р 1.2, ГОСТ Р 1 .5и  Р 50.1.039 [2]. 

1.15 ССЗИ должна быть взаимоувязана со стандартами других систем и 
комплексов стандартов, например СРПП, ЕСПД, информационных технологий и др. 

 
2. ГОСТ Р 52863-2007. Защита информации. Автоматизированные системы в 

защищенном исполнении испытания на устойчивость к преднамеренным силовым 

электромагнитным воздействиям. 

 
 

1.Общие положения 

 

Испытания АСЗИ на соответствие требованиям к их техническому обеспечению 

проводят в целях определения: 

 

- эффективности устройств защиты технических средств и систем АСЗИ от ПД ЭМВ;  

 

- устойчивости к ПД ЭМВ АСЗИ, технические средства и системы которых снабжены 

защитой от ПД ЭМВ; 

 

- устойчивости к ПД ЭМВ АСЗИ, технические средства и системы которых не снабжены 

защитой от ПД ЭМВ, но техническими требованиями для АСЗИ предусмотрены такого 

рода испытания. 

 

1.2 Испытания АСЗИ на устойчивость к ПД ЭМВ проводят в соответствии с настоящим 

стандартом и другими нормативными документами.  

 

Испытуемые АСЗИ и составные части АСЗИ должны быть сертифицированы в порядке, 

установленном нормативными документами. 

 

Испытания АСЗИ на устойчивость к ПД ЭМВ проводят в аккредитованных 

испытательных лабораториях (центрах).  

 



1.3 Испытания АСЗИ на соответствие требованиям к ограждающим конструкциям 

проводят в соответствии с ГОСТ Р 51241, ГОСТ Р 51113. 

 

1.4 Испытания АСЗИ на соответствие требованиям к программному обеспечению 

проводят в соответствии с ГОСТ Р ИСО/МЭК 12119 и ГОСТ 28195. 

 

1.5 Испытания АСЗИ на соответствие требованиям к техническому обеспечению 

проводят только при наличии соответствующих портов. 

 

По результатам анализа электрических характеристик и способов применения 

технических средств и систем АСЗИ конкретного типа может быть принято решение не 

проводить некоторые испытания на устойчивость к ПД ЭМВ. Это решение и 

обоснование возможности исключить некоторые испытания на устойчивость к ПД ЭМВ 

должны быть отражены в протоколе испытаний. 

 

1.6 Значения типовых параметров испытательных воздействий при испытаниях 

технических средств и объектов с АСЗИ на устойчивость к ПД ЭМВ устанавливают в 

соответствии с таблицами 5-8 в зависимости от выбранной степени жесткости 

испытаний и вида ПД ЭМВ. 

 

Таблица 5 - Значения типовых параметров испытательных воздействий по сети 

электропитания 

 

 
      

Вид воздействия Параметры испытательных 

воздействий 

Степень жесткости испытаний 

  I II III IV 

1 Перенапряжения большой 

длительности 

Кратнос ть перенапряжений 1,5 1,7 1,5 1,7 

 Длительнос ть воздействия, с 30 60 30 60 

 Мощность воздействия, кВ·А 10 30 50 100 

2 Низковольтные однократные 

миллисекундные импульсы 

напряжения 

Длительнос ть импульса, мс 5 5 10 20 

 Амплитуда тока короткого 

замыкания (напряжение холостого 

хода 1 кВ), кА 

2 5 5 10 

 Энергия воздействия, кДж 7 20 40 150 

3 Высоковольтные однократные 

миллисекундные импульсы 

напряжения 

Длительнос ть импульса, мс 0,1 0,3 1 2 

 Амплитуда тока короткого 

замыкания (напряжение холостого 

хода 3 кВ), кА 

5 10 5 10 

 Энергия воздействия, кДж 1 5 10 45 
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4 Комбинированные 

однократные импульсы 

напряжения (высоковольтные 

миллисекундные импульсы, 

наложенные на низковольтные 

миллисекундные импульсы) 

Длительнос ть основного 

импульса, мс 

5 5 10 20 

 Длительнос ть вспомогательного 

импульса, мс 

0,05 0,05 0,05 0,1 

 Амплитуда тока короткого 

замыкания для основного 

импульса (напряжение холостого 

хода 1 кВ), кА 

2 5 5 10 

 Амплитуда тока короткого 

замыкания для вспомогательного 

импульса (напряжение холостого 

хода 5 кВ), кА 

5 5 5 5 

 Энергия воздействия, кДж 7 20 40 150 

5 Высоковольтные 

периодические микросекундные 

импульсы напряжения 

Напряжение на нагрузке 

сопротивлением 50 Ом, кВ 

5 5 5 5 

 Средняя мощность, кВт 1 1 1 1 

 Частота осцилляций, МГц 0,2-1,0 0,2-

1,0 

0,2-1,0 0,2-1,0 

 Частота следования, кГц 0,7 0,8 0,9 1,0 

6 Высоковольтные однократные 

наносекундные импульсы 

напряжения 

Длительнос ть импульса на 

нагрузке сопротивлением 50 Ом, 

нс 

500 500 500 500 

 Длительнос ть фронта, нс 50 50 50 50 

 Напряжение на нагрузке 

сопротивлением 50 Ом, кВ 

50 250 250 250 

 Энергия воздействия, Дж 20 500 500 500 

7 Высоковольтные 

периодические наносекундные 

импульсы напряжения 

Длительнос ть импульса на 

нагрузке сопротивлением 10 кОм, 

нс 

50 50 50 50 

 Длительнос ть фронта на нагрузке 

10 кОм, нс 

5 5 5 5 

 Напряжение на нагрузке 10 кОм, 

кВ 

50 60 70 80 

 Частота следования, кГц 1 1 1 1 

8 Периодические импульсы тока 

короткого замыкания 

Длительнос ть импульса, мкс 500 500 500 500 

 Амплитуда тока короткого 

замыкания, кА 

0,5 1,0 1,0 1,0 

 Дополнительные параметры: импульсы тока следуют с частотой 

0,1...1 кГц, длительность пачки импульсов 1 с 



 

Таблица 6 - Значения типовых параметров испытательных воздействий по проводным 

линиям связи 

 
      

Вид воздействия Параметры испытательных 

воздействий 

Степень жесткости испытаний 

  I II III IV 

1 Низковольтные однократные 

миллисекундные импульсы 

напряжения 

Длительнос ть импульса, мс 1,5 3 3 7 

 Амплитуда тока короткого 

замыкания (напряжение холостого 

хода 1 кВ), кА 

0,5 0,5 1,0 1,0 

 Энергия воздействия, кДж 0,5 1,0 2,0 5,0 

2 Высоковольтные однократные 

микросекундные импульсы 

напряжения 

Длительнос ть импульса, мкс 50 100 150 250 

 Амплитуда тока короткого 

замыкания (напряжение холостого 

хода 3 кВ), кА 

2 2 4 4 

 Энергия воздействия, кДж 0,25 0,5 1 2 

3 Высоковольтные однократные 

наносекундные импульсы 

напряжения 

Длительнос ть импульса на 

нагрузке сопротивлением 50 Ом, 

нс 

250 100 100 100 

 Напряжение на нагрузке 

сопротивлением 50 Ом, кВ 

50 150 150 150 

 Энергия воздействия, Дж 15 40 40 40 

 Частота следования, 

Гц/Длительность пачки, с 

10/1 10/1 10/1 10/1 

4 Высоковольтные 

периодические наносекундные 

импульсы напряжения 

Длительнос ть импульса на 

нагрузке сопротивлением 10 кОм, 

нс 

50 50 50 50 

 Длительнос ть фронта на нагрузке 

сопротивлением 10 кОм, нс 

5 5 5 5 

 Напряжение на нагрузке 

сопротивлением 10 кОм, кВ 

50 60 70 80 

 Частота следования, кГц 1 1 1 1 

 
 
 

1. 14 Лекция № 17 ( 2 часа). 

Тема: «Госстандарты России»                      
                         

1.14.1 Вопросы лекции: 



1. ГОСТ 50752-95. Информационная технология. Защита информации от утечки за 

счет побочных электромагнитных излучений и наводок при ее обработке средствами 

вычислительной техники. 

2. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Общие технические требования. 

 

 

1.14.2 Краткое содержание вопросов:  

 
1. ГОСТ 50752-95. Информационная технология. Защита информации от утечки за 

счет побочных электромагнитных излучений и наводок при ее обработке средствами 

вычислительной техники. 

 
 

ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

В настоящем стандарте применяют следующие обозначения и сокращения: 

ПЭМИ — побочные электромагнитные излучения; 

РД — руководящие документы; 

СВТ — средства вычислительной техники; 

ПМ — программа и методика испытаний в части проведения специальных 

исследований; 

ТУ — технические условия; 

НД — нормативная документация; 

КД — конструкторская документация; 

ЭД — эксплуатационная документация; 

ПД — программная документация; 

КИА — контрольно-измерительная аппаратура; 

ТС — технические средства; 

РУК — руководящие указания по конструированию; 

Е — измеренное значение напряженности электрической составляющей 

электромагнитного поля СВТ, мкВ/м; 

Н — измеренное значение напряженности магнитной составляющей 

электромагнитного поля СВТ, мкА/м; 

F — частота измерения, Гц; 

DF — полоса пропускания измерительного приемника, Гц; 

D — максимальный геометрический размер измерительной антенны, м; 

d — расстояние от геометрического центра измерительной антенны до 

ближайшей точки корпуса исследуемого СВТ, м; 

h — высота размещения геометрического центра измерительной антенны над 
границей раздела электрических сред, м.  

1. ОБЩИЕ ПОЛОЖЕНИЯ 



1 Испытания СВТ на соответствие требованиям ГОСТ 29339 проводят: 

— при разработке (предварительные, приемочные и сертификационные 
испытания); 

— при постановке на производство (квалификационные и сертификационные 
испытания); 

— при серийном изготовлении и моделировании (периодические, типовые и 
сертификационные испытания); 

— при аттестации объектов информатики, на которых установлены СВТ, и в 

процессе эксплуатации СВТ (объектовые испытания). 

Порядок организации работ по проведению испытаний при разработке и 

изготовлении СВТ должен соответствовать РД 50—715. 

2 Предварительные, периодические и типовые испытания СВТ проводят 
предприятия-разработчики (предприятия-изготовители). 

Приемочные и квалификационные испытания проводят комиссии, назначаемые 
заказчиком. 

Сертификационные испытания СВТ проводят испытательные лаборатории 
(центры) сертификации, аккредитованные в установленном порядке в Системе 
сертификации ГОСТ. 

Объектовые испытания СВТ проводят органы по аттестации объектов 
информатики по требованиям безопасности информации, аккредитованные в 

установленном порядке и получившие лицензию Гостехкомиссии России на 
проведение этих работ. 

3 Предварительные, приемочные и квалификационные испытания проводят в 

соответствии с ПМ, оформляемой в соответствии с РД 50-716. 

4 Периодические и типовые испытания СВТ в части эффективности защиты 

информации проводят в соответствии с требованиями, установленными в ТУ. 

5 Сертификационные испытания СВТ проводят в соответствии с требованиями, 
установленными Гостехкомиссией России. 

После получения сертификата соответствия СВТ установленным требованиям в 
разделе «Особые отметки» формуляра делают запись о том, что СВТ отвечает 

требованиям по защите обрабатываемой информации, и наносят на СВТ знак 
соответствия требованиям защиты информации от утечки за счет ПЭМИ.  

6 Объектовые испытания СВТ, проводимые при аттестации объектов информатики, 

а также после ремонта, замены СВТ (их составных частей) и при плановом 
профилактическом обслуживании проводят в соответствии с требованиями 

предписания на эксплуатацию СВТ. Содержание и порядок организации работ при 
проведении испытаний должны соответствовать требованиям НД, утвержденных 
Гостехкомиссией России. 

7 Основными руководящими документами при проведении испытаний в части 
обеспечения требований по защите обрабатываемой СВТ информации являются: 

ГОСТ 29339; 

ГОСТ Р 50543; 

РД 50—715, РД 50—716; 

действующие методики измерений ПЭМИ и расчета зон, утвержденные 
Гостехкомиссией России; 

настоящий стандарт. 



8 Испытания СВТ на соответствие требованиям ГОСТ 29339 относят к категории 
режимных, поэтому их проводят при строгом соблюдении действующих 
инструкций по обеспечению режима секретности. 

2. МЕТОДЫ ИСПЫТАНИЙ 

2.1. Испытания СВТ на соответствие требованиям ГОСТ 29339 проводят после 

климатических и механических испытаний, испытаний на надежность и по требованиям 
электромагнитной совместимости при условии, что испытуемое СВТ удовлетворяет 
общим техническим требованиям, установленным в КД и ЭД на СВТ. 

2.2. Испытания СВТ проводят в нормальных климатических условиях, если иные 
условия не оговорены в ПМ (ТУ, предписании на эксплуатацию) на конкретные СВТ.  

Нормальные климатические условия испытаний характеризуются: 

— температурой окружающего воздуха (20 ± 5) "С; 

— относительной влажностью (60 ± 15) %; 

— атмосферным давлением от 84 до 107 кПа (от 630 до 800 мм рт. ст.).  

2.3. Подготовка к проведению испытаний 

2.3.1. При разработке и серийном изготовлении (модернизации) СВТ производят 
рассмотрение актов (протоколов) проверки выполнения общих технических требований, 
оказывающих влияние на обеспечение защиты обрабатываемой информации 

(конструктивные требования, требования к электрическим параметрам, уровню 
индустриальных помех и т. д.), проводимых техническими службами предприятий–

разработчиков (предприятий–изготовителей). 

При испытаниях опытных и модернизируемых образцов дополнительно 
производят оценку КД и ПД в части защиты обрабатываемой информации, которую 

осуществляют рассмотрением их на соответствие действующим стандартам, 
руководящим указаниям по конструированию (РУК), ведомостям спецификаций, а также 

проверкой наличия подписей в КД (ПД) должностных лиц (см. приложение А). 

2.3.2. При сертификации СВТ (опытных, серийно изготовляемых и 
модернизируемых образцов) производят: 

— рассмотрение актов проведенных испытаний в части защиты обрабатываемой 
информации; 

— определение целесообразности сертификации представляемых образцов СВТ;  

— уточнение состава испытательного оборудования и КИА, необходимых для 
проверки испытаний. 

2.3.3. При аттестации объекта информатики и в процессе эксплуатации 
СВТ производят: 

— рассмотрение акта обследования и результатов оценки защищенности объекта;  

— рассмотрение предписаний на эксплуатацию СВТ с целью предварительной 
оценки возможности их использования на данном объекте. При отсутствии предписаний 

на эксплуатацию СВТ определяют целесообразность проведения испытаний этих СВТ.  

2.4. Проведение испытаний 

2.4.1 Испытания СВТ на соответствие требованиям ГОСТ 29339 включают: 

·  проверку выполнения требований к размерам зон 1, 2; 

·  проверку наличия в СВТ паразитной генерации. 

2.4.2 Проверка выполнения требований к размерам зон включает: 



·  измерение напряженности электрической и магнитной составляющих поля 
ПЭМИ; 

·  расчет размеров зон 1, 2; 

·  оценку их по результатам специальных исследований. 

2.4.3. Измерение напряженности электрической составляющей 

электромагнитного поля проводят в интервале частот от 10 Гц до 1000 МГц. 

Измерение напряженности магнитной составляющей электромагнитного поля 
проводят в интервале частот от 10 до 30 МГц. 

Порядок проведения измерений изложен в приложении Б. 

2.4.4. Все испытания, кроме объектовых, проводят в безэховых камерах, 

радиопрозрачных павильонах (помещениях) или на открытых площадках, 
удовлетворяющих требованиям ГОСТ 16842. Допускается проводить испытания в 
специально оборудованных экранированных помещениях.  

Объектовые испытания проводят в реальных условиях размещения СВТ при 
минимальном уровне посторонних радиопомех. 

2.4.5. В помещениях, где проводят испытания, не должно быть отражений 
электромагнитных волн. Размеры помещений для проведения измерений должны быть 
такими, чтобы расстояния от испытуемого СВТ, включая все ТС и соединительные 

кабели, входящие в состав СВТ, до посторонних отражающих предметов были не менее 
1,5 м. 

2.4.6. Напряженность поля посторонних радиопомех на каждой частоте 
измерений должна быть на 20 дБ меньше реальных значений напряженности поля 
побочных излучений исследуемого СВТ. 

Допускается проводить измерения при более высоком уровне посторонних 
радиопомех, не превышающем уровень тестового сигнала, учитывая их влияние при 

проведении расчетов. 

2.4.7. Взаимное расположение и подключение ТС, входящих в состав СВТ, 
должны соответствовать требованиям КД на СВТ. Условия размещения СВТ должны 

соответствовать требованиям ГОСТ 16842. 

Дополнительно (для опытных образцов) проводят испытания с отступлением от 

требований КД с целью определения влияния расположения ТС и соединительных 
кабелей на повышение уровня побочных излучений СВТ. Эти отступления вместе с 
результатами указывают в протоколах испытаний. 

2.4.8. При испытаниях используют соединительные кабели, требования к которым 
указаны в КД на СВТ. Если допустимы различные длины кабелей, то выбирают такие, 

при которых создаваемый испытуемым СВТ уровень ПЭМИ имеет максимальное 
значение. 

2.4.9. Двери экранированных шкафов, различные съемные щиты, крышки и 

корпуса испытуемых СВТ должны быть закрыты, если другие условия не оговорены в 
ПМ (ТУ, предписании на эксплуатацию СВТ), и опечатаны. 

Во время проведения испытаний нельзя подстраивать и регулировать ТС, 
подтягивать крепежные детали, а также вносить изменения в схемы, конструкцию, 
монтаж, программные средства, за исключением случаев, указанных в ПМ (ТУ, 

предписании на эксплуатацию или в ЭД на СВТ). 

2.4.10. Технические параметры КИА, используемой для проведения испытаний, 

должны отвечать требованиям ГОСТ 11001 и ГОСТ 29339. При отсутствии 
стандартизованных средств измерений допускается применять нестандартизованные 



средства измерений, прошедшие метрологическую аттестацию в соответствии с ГОСТ 
8.326. Конкретный состав КИА указывают в ПМ (ТУ, предписании на эксплуатацию 
СВТ). 

Перечень и основные технические параметры КИА, рекомендуемой для 
проведения испытаний, приведены в приложении В. 

2.4.11. Для проведения испытаний используют специальные тест-программы, 
обеспечивающие задействование всех цепей прохождения обрабатываемой информации, 
максимально возможные частоту повторения и уровень излучения тестовых сигналов. 

Комплект ПД, включающий специальные тест-программы для проведения 
испытаний, должен отвечать требованиям ГОСТ 29339. 

2.4.12. Измерения проводят во всех режимах работы СВТ.  

2.4.13. По результатам измерений производят расчет размеров зон 1, 2 и их 
оценку на соответствие значениям, установленным в ПМ (ТУ, предписании на 

эксплуатацию СВТ). 

Для СВТ, установленных на объектах информатики, и не имеющих предписаний 

на эксплуатацию, после проведения специальных исследований производят оценку 
соответствия рассчитанных значений размеров зон 1, 2 заданным значениям. 

2.4.14. Проверку наличия паразитной генерации в СВТ осуществляют в диапазоне 

частот от 10 Гц до 1000 МГц в двух состояниях: 

·  в исходном состоянии; 

·  при прогоне в каждом режиме работы с использованием специальной тест-
программы. 

2.5. Результаты испытаний СВТ на соответствие требованиям ГОСТ 29339, кроме 

объектовых, оформляют согласно РД 50—715. 

Результаты объектовых испытаний оформляют актами (протоколами) в 

произвольной форме с обязательным указанием значений радиусов зон 1 и 2. 

2.6. Испытания встраиваемых в СВТ средств защиты на соответствие 
требованиям ГОСТ 29339 осуществляют в комплексе с другими средствами защиты 

обрабатываемой информации от утечки за счет ПЭМИ. 

Оценку их эффективности, при необходимости, производят сравнением 

показателей защищенности обрабатываемой информации при включенных и 
выключенных испытуемых встроенных средствах защиты по результатам измерений 
ПЭМИ СВТ. 

3. ОЦЕНКА РЕЗУЛЬТАТОВ ИСПЫТАНИЙ 

3.1. Результаты испытаний опытных и серийно изготовляемых 

(модернизируемых) образцов СВТ на соответствие требованиям ГОСТ 29339 в части 
оценки эффективности защиты обрабатываемой информации от утечки за счет ПЭМИ 
считают положительными, а образец (партию) — выдержавшим испытания, если 

полученные значения радиусов зон 1, 2 образца (партии) не превышают размеров 
радиусов этих зон, установленных в ПМ (ТУ, предписании на эксплуатацию СВТ), и в 

СВТ отсутствует паразитная генерация.  

В случае несоответствия испытуемого образца (партии) СВТ установленным 
требованиям проводят анализ причин, принимают соответствующие меры и проводят 

повторные испытания в установленном порядке. 

3.2. Результаты сертификационных испытаний образцов (партии) СВТ на 

соответствие требованиям по защите обрабатываемой информации считают 
положительными и на образец (партию, серию) выдают сертификат соответствия, если 



полученные значения радиусов зон 1, 2 удовлетворяют требованиям НД Гостехкомиссии 
России к сертифицируемой продукции и в СВТ отсутствует паразитная генерация. 

При отрицательных результатах испытаний сертификат соответствия 

требованиям по защите обрабатываемой информации на образец СВТ (партию, серию) 
не выдается. 

3.3. Результаты объектовых испытаний СВТ на соответствие требованиям по 
защите обрабатываемой информации считают положительными, если полученные 
значения их радиусов зон 1, 2 не превышают заданных значений, и в СВТ отсутствует 

паразитная генерация. 

В случае несоответствия СВТ установленным требованиям проводят анализ 

причин несоответствия и принимают соответствующие меры по защите объекта 
информатики в установленном порядке.  

4. ТРЕБОВАНИЯ БЕЗОПАСНОСТИ 

4.1. Работы по подготовке и проведению измерений при испытаниях СВТ 
проводят с соблюдением мер защиты от поражения электрическим током согласно 

требованиям ГОСТ Р 50377 и ГОСТ 12.1.019. 

ПРИЛОЖЕНИЕ А (обязательное) 

ПЕРЕЧЕНЬ 

КОНСТРУКТОРСКИХ И ПРОГРАММНЫХ ДОКУМЕНТОВ,  

ПОДЛЕЖАЩИХ ЭКСПЕРТИЗЕ СПЕЦИАЛЬНЫМ ПОДРАЗДЕЛЕНИЕМ 

А.1. Сборочный чертеж (СБ) 

А.2. Электромонтажный чертеж (МЭ) 

А.3. Чертеж общего вида (ВО) 

А.4. Монтажный чертеж (МЧ) 

А.5. Схема электрическая функциональная (Э2) 

А.6. Схема электрическая принципиальная (ЭЗ) 

А.7. Схема электрическая соединений (Э4) 

А.8. Схема электрическая подключения (Э5) 

А.9. Схема электрическая общая (Э6) 

А.10. Перечень элементов (ПЭ) 

А.11. Спецификация 

А.12. Ведомость спецификаций (ВС) 

А.13. Ведомость держателей подлинников (ДП) 

А.14. Пояснительная записка (ПЗ) 

А.15. Технические условия (ТУ) 

А.16. Дополнение к техническим условиям (ТУДХ) 

А.17. Программа и методика испытаний (ПМ) в части проведения специальных 
исследований — предварительных, приемочных (государственных), квалификационных, 

периодических и типовых испытаний 

А.18. Расчет надежности (РР1) 

А.19. Техническое описание (ТО) 

А.20. Инструкция по эксплуатации (ИЭ) 



А.21. Инструкция по монтажу, пуску, регулированию и обкатке изделия на месте 
его применения (ИМ) 

А.22. Формуляр (ФО) 

А.23. Предписание на эксплуатацию (Д130) 

А.24. Руководящие указания по конструированию (РУК) 

А.25. Извещения об изменении КД и ПД 

А.26. Программная документация для проведения специальных исследований 

Примечания 

1. Состав КД и ПД, подлежащий экспертизе и визированию специальным 
подразделением, определяют в перечнях КД и ПД или в РУК на СВТ. Визирование КД и 

ПД производят до передачи ее на конструирование, перед представлением на 
согласование в представительство заказчика (при его аккредитации на предприятии). 

2. Извещения об изменении КД и ПД визирует эксперт специального 

подразделения в установленном выше порядке.  

ПРИЛОЖЕНИЕ Б (рекомендуемое) 

ПОРЯДОК ПРОВЕДЕНИЯ ИЗМЕРЕНИЙ НАПРЯЖЕННОСТИ 
ЭЛЕКТРОМАГНИТНОГО ПОЛЯ ПОБОЧНЫХ ИЗЛУЧЕНИЙ 

Б.1. При проведении измерений напряженности электромагнитного поля 

побочных излучений испытуемых СВТ используют как специализированные измерители 
(измерители помех, измерители напряженности поля), так и измерители общего 

применения (селективные нановольтметры и микровольтметры, измерительные 
приемники и т. п.). 

Б.2. Ширину полосы пропускания DF измерителей в диапазоне частот от 0,01 до 

150 кГц выбирают равной 0,2 кГц, в диапазоне частот от 0,15 до 30 МГц — 9 кГц, в 
диапазоне частот от 30 до 1000 МГц — 120 кГц. 

Для измерительных приемников прямого усиления, имеющих рабочий диапазон 
частот до 30 кГц, устанавливают селективность 36 дБ. 

Б.3. В качестве измерительных антенн используют малогабаритные 

электрические и магнитные антенны с общим габаритом D не более.0,5 м. 

Допускается применение крупногабаритных симметричных антенн, при этом 

габарит D приемной антенны не должен быть более половины расстояния d от 
испытуемого СВТ до геометрического центра антенны и половины высоты подъема 
антенны h над границей раздела электрических сред.  

Б.4. Антенны при измерениях располагают на диэлектрических подставках, на 
высоте h от фальшпола (для зданий с паркетным или дощатым полом к 

величине h прибавляют 0,2 м) и на расстоянии d от СВТ, определяемом 
геометрическими размерами антенн и чувствительностью измерителей. 

Б.5. Измерениям подлежат сигналы, обладающие признаками информативности. 

Соседние частоты настройки измерителя fизм, на которых проводят измерения, 
должны отстоять друг от друга на величину не менее ширины полосы пропускания 

измерительного приемника DFпр. 

Б.6. Измерения напряженности электрической и магнитной составляющих 
электромагнитного поля побочных излучений испытуемых СВТ проводят в следующей 

последовательности: 

— подготавливают рабочее место и КИА в соответствии с требованиями раздела 

5 и настоящего приложения; 



— руководствуясь КД (ЭД), производят установку и монтаж СВТ, проверяют его 
работоспособность; 

— после проверки работоспособности переводят СВТ в тестовый режим 

(запускают специальную тест-программу); 

— устанавливают на измерителе необходимый предел измерений, полосу 

пропускания и режим измерения (измерение квазипиковых значений); 

— настраивают измеритель на выбранную частоту fизм, проводят калибровку 
прибора; 

— визуально по осциллографу и (или) с помощью головных телефонов 
убеждаются в прохождении теста и наличии тестового сигнала; для первоначальной 

селекции тестового сигнала на фоне посторонних радиопомех рекомендуется 
максимально приблизить антенну к СВТ; 

— не прерывая специальной тест-программы, устанавливают антенну на 

необходимое расстояние d (не менее двух габаритов D измерительной антенны) и 
ориентируют ее в пространстве относительно испытуемого СВТ и источников 

посторонних радиопомех, добиваясь приема максимального уровня побочных излучений 
СВТ и минимально возможного уровня радиопомех. В процессе измерений ориентацию 
антенны относительно испытуемого СВТ уточняют в каждой частотной октаве; 

— после 3 мин наблюдения и оценки уровня посторонних радиопомех производят 
отсчет показаний измерителя; измерения напряженности поля побочных излучений на 

каждой из частот настройки выполняют не менее трех раз, за результат принимают 
наибольшее из полученных значений; 

— при высоком уровне посторонних радиопомех на измеряемой частоте (менее 

20 дБ от уровня побочных излучений) и невозможности проведения измерений в 
экранированном помещении производят отстройку приемного тракта измерителя, 

уменьшают его полосу пропускания или расстояние от антенны до СВТ, после чего 
фиксируют наибольшее значение напряженности поля, образуемого СВТ и источниками 
посторонних радиопомех, и отдельно — наименьшее значение напряженности поля 

посторонних радиопомех, а также частоту fизм , полосу пропускания DFпр и 
расстояние d; 

— при невозможности отстройки и селекции тестового сигнала из-за высокого 
уровня посторонних радиопомех на измеряемой частоте фиксируют общее значение 
напряженности поля посторонних радиопомех и ПЭМИ СВТ; 

— при низких уровнях посторонних радиопомех и ПЭМИ СВТ, когда измерения 
проводят на границе пороговой чувствительности измерителя, также фиксируют общее 

значение напряженности поля посторонних радиопомех и ПЭМИ СВТ; 

— плавно перестраивая измеритель на очередную частоту, проверяют 
одновременно наличие сигналов, которые могут образоваться за счет высокочастотной 

паразитной генерации. 

Б.7. При измерениях, наряду с величинами напряженности электрической и 

магнитной составляющих Е и Н поля ПЭМИ, в протоколах необходимо указывать 
частоты измерения fизм, параметры тестового сигнала (амплитуду, период, длительность 
и временные параметры фронтов импульсов), полосу пропускания измерителя DFпр или 

селективность, расстояние d, на котором производились измерения, и высоту подъема 
антенны h над границей раздела двух электрических сред.  

 
 



2. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Общие технические требования. 

 

 

1                    ОБЛАСТЬ ПРИМЕНЕНИЯ 

Настоящий стандарт устанавливает единые функциональные требования к защите 

средств вычислительной техники (СВТ) от несанкционированного доступа (НСД) к 

информации; к составу документации на эти средства, а также номенклатуру показателей 

защищенности СВТ, описываемых совокупностью требований к защите и определяющих 

классификацию СВТ по уровню защи щенности от НСД к информации. 

Под СВТ в данном стандарте понимается совокупность программных и 

технических элементов систем обработки данных, способных функционировать 

самостоятельно или в составе других систем.  

Применение в комплекте СВТ средств криптографической защиты информации 

может быть использовано для повышения гарантий качества защиты. 

Требования настоящего стандарта являются обязательными. 

2                    ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

В настоящем стандарте применены следующие сокращения: 

СВТ    - средства вычислительной техники; 

НСД   - несанкционированный доступ; 

КСЗ    - комплекс средств защиты; 

ПРД    - правила разграничения доступа. 

3                    ОБЩИЕ ПОЛОЖЕНИЯ 

3.1.1        Требования к защите реализуются в СВТ в виде совокупности 

программно-технических средств защиты. 

Совокупность всех средств защиты составляет комплекс средств защиты (КСЗ). 

3.1.2        В связи с тем, что показатели защищенности СВТ описываются 

требованиями, варьируемыми по уровню и глубине зависимости от класса защищенности 

СВТ, в настоящем стандарте для любого показателя приводится набор требовании, 

соответствующий высшему классу защищенности от НСД. 

3.1.3        Стандарт следует использовать при разработке технических заданий, при 

формулировании и проверке требований к защите информации. 

4                    ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ 

Защищенность от НСД к информации при ее обработке СВТ характеризуется тем, 

что только надлежащим образом уполномоченные лица или процессы, инициированные 

ими, будут иметь доступ к чтению, записи, созданию или уничтожению информации. 

Защищенность обеспечивается тремя группами требований к средствам защиты, 

реализуемым в СВТ: 



а) требования к разграничению доступа, предусматривающие то, что СВТ должны 

поддерживать непротиворечивые, однозначно определенные правила разграничения 

доступа; 

б) требования к учету, предусматривающие то, что СВТ должны поддерживать 

регистрацию событий, имеющих отношение к защищенности информации; 

в) требования к гарантиям, предусматривающие необходимость наличия в составе 

СВТ технических и программных механизмов, позволяющих получить гарантии того, что 

СВТ обеспечивают выполнение требований к разграничению доступа и к учету.  

5                    ГРУППЫ ТРЕБОВАНИЙ 

5.1              Требования к разграничению доступа 

5.1.1        Требования к разграничению доступа определяют следующие показатели 

защищенности, которые должны поддерживаться СВТ: 

а)дискретизационный принцип контроля доступа; 

б) мандатный принцип контроля доступа; 

в) идентификация и аутентификация; 

г) очистка памяти; 

д) изоляция модулей; 

е) защита ввода и вывода на отчуждаемый физический носитель информации; 

ж) сопоставление пользователя с устройством. 

5.1.2        Для реализации дискретизационного принципа контроля доступа КСЗ 

должен контролировать доступ именованных субъектов (пользователей) к именованным 

объектам (например, файлам, программам, томам).  

Для каждой пары (субъект — объект) в СВТ должно быть задано явное и 

недвусмысленное перечисление допустимых типов доступа (например, читать, писать), 

т.е. тех типов доступа, которые являются санкционированными для данного субъекта 

(индивида или группы индивидов) к данному ресурсу СВТ (объекту). 

Контроль доступа должен быть применим к каждому объекту и каждому субъекту 

(индивиду или группе равноправных индивидов). 

Механизм, реализующий дискретизационный принцип контроля доступа, должен 

предусматривать санкционированное изменение правил разграничения доступа (ПРД), в 

том числе санкционированное изменение списка пользователей СВТ и списка защища-

емых объектов. 

Право изменять ПРД должно быть предоставлено выделенным субъектам 

(например, администрации, службе безопасности).  

Должны быть предусмотрены средства управления, ограничивающие 

распространение прав на доступ. 

КСЗ должен содержать механизм, претворяющий в жизнь дискретизационные ПРД, 

как для явных действий пользователя, так и для скрытых. Под "явными" здесь 

подразумеваются действия, осуществляемые с использованием системных средств, а под 

"скрытыми" — иные действия, в том числе с использованием собственных программ 

работы с устройствами. 

5.1.3        Для реализации мандатного принципа контроля доступа каждому 

субъекту и каждому объекту присваивают классификационные метки, отражающие их 



место в соответствующей иерархии. С помощью этих меток субъектам и объектам 

должны быть назначены классификационные уровни, являющиеся комбинациями уровня 

иерархической классификации и иерархических категорий. Данные метки должны 

служить основой мандатного принципа разграничения доступа. 

КСЗ при вводе новых данных в систему должен запрашивать и получать от 

санкционированного пользователя классификационные метки этих данных. При 

санкционированном внесении в список пользователей нового субъекта ему должны быть 

назначены классификационные метки. Внешние классификационные метки (субъектов, 

объектов) должны точно соответствовать внутренним меткам (внутри КСЗ). 

КСЗ должен реализовать мандатный принцип контроля доступа применительно ко 

всем объектам при явном и скрытом доступе со стороны любого из субъектов: 

а) субъект может читать объект, если уровень иерархической классификации в 

классификационном уровне субъекта не меньше, см уровень иерархической 

классификации в классификационном ровне субъекта, и неиерархические категории в 

классификационном уровне субъекта включают в себя все неиерархические категории в 

классификационном уровне объекта: 

б) субъект осуществляет запись в объект, если классификационный уровень 

субъекта в иерархической классификации не больше, чем классификационный уровень 

объекта в иерархической классификации, и все неиерархические категории в 

классификационном уровне субъекта включены в неиерархические категории 

классификационном уровне объекта. 

Реализация мандатных ПРД должна предусматривать возможности сопровождения 

- изменения классификационных уровней субъектов и объектов специально выделенными 

субъектами. 

В СВТ должен быть реализован диспетчер доступа, т.е. средство, осуществляющее 

перехват всех обращений субъектов к объектам, а также разграничение доступа в 

соответствии - с .«данным принципом разграничения доступа. При этом решение о 

санкционированности запроса на доступ следует принимать только при одновременном 

разрешении его дискретизационными и мандатными ПРД. Таким образом, должны быть 

контролируемыми не только единичный акт доступа, но и потоки информации. 

5.1.4        КСЗ должен обеспечивать идентификацию субъектов при спросах на 

доступ, должен проверять подлинность идентификатора субъекта - осуществлять 

аутентификацию. КСЗ должен располагать необходимыми данными для идентификации и 

аутентификации и препятствовать доступу к защищаемым ресурсам 

неидентифицированных субъектов или субъектов, чья подлинность при аутентификации 

не подтвердилась. 

КСЗ должен обладать способностью связывать полученный результат 

идентификации и аутентификации со всеми действиями, относящимися к контролю, 

предпринимаемыми в отношении а иного субъекта.  

5.1.5        КСЗ должен осуществлять очистку оперативной и пешней памяти. 

Очистка должна производиться путем записи маскирующей информации в память при ее 

освобождении перераспределении). 

5.1.6        При наличии в СВТ мультипрограммирования в КСЗ должен 

существовать программно-технический механизм, изолирующий программные модули 



одного процесса (одного субъекта) от программных модулей других процессов (других 

субъектов), т.е. в оперативной памяти ЭВМ программы разных пользователей должны 

быть защищены друг от друга. 

5.1.7        КСЗ должен различать каждое устройство ввода-вывода на каждый канал 

связи как произвольно используемые или как идентифицированные ("помеченные"). При 

вводе с "помеченного" устройства (выводе на "помеченное" устройство) КСЗ должен 

обеспечивать соответствие между меткой вводимого (выводимого) объекта 

(классификационным уровнем) и меткой устройства. Такое же соответствие должно быть 

при работе с "помеченным" каналом связи. 

Изменения в назначении и разметке устройств и каналов должны осуществляться 

только под контролем КСЗ. 

5.1.8        КСЗ должен обеспечивать вывод информации на запрошенное 

пользователем устройство как для произвольно используемых устройств, так и для 

идентифицированных (при совпадении маркировки). 

КСЗ должен включать в себя механизм, с помощью которого санкционированный 

пользователь надежно сопоставляется с выделенным ему идентифицированным 

устройством. 

5.2              Требования к учету 

5.2.1        Требования к учету определяют следующие показатели защищенности, 

которые должны поддерживаться СВТ: 

- регистрация; 

- маркировка документов. 

5.2.2        КСЗ должен осуществлять регистрацию следующих событий: 

а) использование идентификационного и аутентификационного механизма;  

б) запрос на доступ к защищаемому ресурсу (например, открытие файла, запуск 

программы); 

в) создание и уничтожение объекта; 

г) действия, связанные с изменением ПРД. 

Для каждого из этих событий должна быть зарегистрирована целующая 

информация: 

- дата и время; 

- субъект, осуществляющий регистрируемое действие; 

- тип события (если регистрируется запрос на доступ, то отмечают объект и тип 

доступа); 

- успешно ли осуществилось событие (обслужен запрос на доступ или нет). 

КСЗ должен содержать средства выборочного ознакомления с регистрационной 

информацией. 

Для высоких классов защищенности СВТ должна быть предусмотрена регистрация 

всех попыток доступа, всех действий оператора и выделенных субъектов (например, 

администраторов защиты). 

5.2.3        КСЗ должен обеспечивать вывод защищаемой информации ил документ 

вместе с ее классификационной меткой. 

5.3              Требования к гарантиям 



5.3.1        Требования к гарантиям определяют следующие показатели 

защищенности, которые должны поддерживаться СВТ: 

а) гарантии проектирования; 

б) надежное восстановление: 

в) целостность КСЗ; 

г) контроль модификации; 

д) контроль дистрибуции; 

с) гарантии архитектуры; 

ж) взаимодействие пользователя с КСЗ; 

з) тестирование. 

5.3.2        На начальном этапе проектирования КСЗ должна быть построена модель 

защиты, задающая принцип разграничения доступа и механизм управления доступом. Эта 

модель должна содержать: 

а) непротиворечивые ПРД; 

б) непротиворечивые правила изменения ПРД; 

в) правила работы с устройствами ввода и вывода; 

г) формальную модель механизма управления доступом.  

Спецификация части КСЗ, реализующего механизм управления доступом и его 

интерфейсов, должна быть высокоуровневой. Эта спецификация должна быть 

верифицирована на соответствие заданным принципам разграничения доступа.  

Для высоких классов защищенности СВТ должно быть предусмотрено, чтобы 

высокоуровневые спецификации КСЗ были отображены последовательно в спецификации 

одного или нескольких нижних уровней вплоть до реализации высокоуровневой 

спецификации КСЗ на языке программирования высокого уровня. При этом методами 

верификации должно быть доказано соответствие каждого такого отображения 

спецификациям высокого (верхнего для данного отображения) уровня, а также 

соответствие объектного кода тексту КСЗ на языке высокого уровня. Этот процесс может 

включать в себя как одно отображение (высокоуровневая спецификация — язык 

программирования), так и последовательность отображений в промежуточные 

спецификации с понижением уровня вплоть до языка программирования. В результате 

верификации соответствия каждого уровня предыдущему должно достигаться 

соответствие реализации высокоуровневой спецификации КСЗ модели защиты. 

5.3.3        Процедуры восстановления после сбоев и отказов оборудования должны 

обеспечивать полное восстановление свойств КСЗ. 

5.3.4        В СВТ должны быть предусмотрены средства периодического контроля 

за целостностью программной и информационной части КСЗ. 

Программы КСЗ должны выполняться в отдельной части оперативной памяти. Это 

требование должно быть подвергнуто верификации. 

5.3.5        При проектировании, построении и сопровождении СВТ должно быть 

предусмотрено управлению конфигураций СВТ, т.е. управление изменениями в 

формальной модели, спецификациях (разных уровней), документации, исходном тексте, 

версии в объектном коде. Между документацией и текстами программ должно быть 

соответствие. Генерируемые версии должны быть ' сравнимыми. Оригиналы программ 

должны быть защищены. 



5.3.6        При изготовлении копий с оригинала СВТ должен быть осуществлен 

контроль точности копирования КСЗ. Изготовленная копия должна гарантированно 

повторять образец. 

5.3.7        КСЗ должен, обладать механизмом, гарантирующим перехват 

диспетчером доступа всех обращений субъектов к объектам.  

5.3.8        КСЗ должен иметь модульную и четко определенную структуру, что 

сделает возможными его изучение, анализ, верификацию и модификацию. Должен быть 

обеспечен надежный интерфейс пользователя и КСЗ (например, вход в систему, запросы 

пользователей и КСЗ). Каждый интерфейс пользователя и КСЗ должен быть логически 

изолирован от других таких же интерфейсов.  

5.3.9        В СВТ должны тестироваться: 

а) реализация ПРД (перехват явных и скрытых запросов на доступ, правильное 

распознавание санкционированных и несанкционированных запросов на доступ, 

функционирование средств защиты механизма разграничения доступа, 

санкционированные изменения ПРД и др.); 

б) очистка оперативной и внешней памяти; 

в) работа механизма изоляции процессов в оперативной памяти; 

г) маркировка документов; 

д) защита ввода и вывода информации на отчуждаемый физический носитель и 

сопоставление пользователя с устройством; 

е) идентификация и аутентификация, а также средства их защиты; 

ж) регистрация событий, средства защиты регистрационной информации и 

возможность санкционированного ознакомления с ней; 

з) работа механизма надежного восстановления; 

и) работа механизма, осуществляющего контроль за целостностью КСЗ; 

к) работа механизма, осуществляющего контроль дистрибуции. 

6                    ТРЕБОВАНИЯ К ДОКУМЕНТАЦИИ 

6.1              Приведенные в разделе 4 показатели определяют качество защиты СВТ 

от НСД к информации. Однако для подтверждения этого качества при приемке СВТ, их 

сертификации и испытаниях других видов необходимо подробное и всестороннее 

описание КСЗ, т.е. необходима документация, включающая в себя: 

а) руководство пользователя; 

б) руководство по КСЗ; 

в) тестовую документацию; 

г) конструкторскую (проектную) документацию. 

6.1.1        Руководство пользователя должно включать в себя краткое описание 

способов использования КСЗ и его интерфейсов с пользователем. 

6.1.2        Руководство по КСЗ адресовано администратору защиты и должно 

содержать: 

а) описание контролируемых функций; 

6) руководство по генерации КСЗ; 

в) описание старта СВТ и процедур проверки правильности старта; 

г) описание процедур работы со средствами регистрации; 



д) руководство по средствам надежного восстановления; 

е) руководство по средствам контроля модификации и дистрибуции 

6.1.3        Тестовая документация должна содержать описание тестов х испытаний, 

которым подвергались СВТ, а также результатов тестирования. 

6.1.4        Конструкторская (проектная) документация должна содержать: 

а) общее описание принципов работы СВТ; 

б) общую схему КСЗ; 

в) описание внешних интерфейсов КСЗ и интерфейсов модулей КСЗ;  

г) описание модели защиты; 

д) описание диспетчера доступа; 

е) описание механизма контроля целостности КСЗ; 

ж) описание механизма очистки памяти; 

з) описание механизма изоляции программ в оперативной памяти; 

и) описание средств защиты ввода и вывода на отчуждаемый физический носитель 

информации и сопоставления пользователя с устройством; 

к) описание механизма идентификации и аутентификации; 

л) описание средств регистрации; 

м) высокоуровневую спецификацию КСЗ и его интерфейсов; 

н) верификацию соответствия высокоуровневой спецификации КСЗ модели 

защиты; 

о) описание гарантий проектирования (по 5.3.2) и эквивалентность 

дискретизационных и мандатных ПРД. 

 
1. 1 Лекция № 18 ( 2 часа). 

Тема: «Методические указания»                      

                         
1.15.1 Вопросы лекции: 

1. Область применения 

2. Нормативные ссылки  

3. Обозначения и сокращения  

 

1.15.2 Краткое содержание вопросов:  

 
1. Область применения 

Настоящий стандарт распространяется на средства вычислительной техники (СВТ), 
разрабатываемые и изготавливаемые в соответствии с требованиями ГОСТ 29339 по 

защите обрабатываемой информации и удовлетворяющие общим техническим 
требованиям для соответствующих видов СВТ, установленным в ГОСТ 21552, ГОСТ ВД 
21552, ГОСТ 16325, ГОСТ ВД 16325, ГОСТ 27201 и ГОСТ 20397. 

Настоящий стандарт устанавливает методы испытаний СВТ на соответствие 
требованиям ГОСТ 29339 по защите обрабатываемой информации от утечки за счет 

побочных электромагнитных излучений (ПЭМИ).  

Настоящий стандарт применяется для СВТ, включая их составные части, общего и 
специального назначения, предназначенных для работы как автономно, так и в системах 



обработки данных, сетях электронных вычислительных машин, на вычислительных 
центрах и т. п., а также встраиваемых в машины, оборудование и приборы. 

Требования настоящего стандарта являются обязательными.  

 
 

 
2. Нормативные ссылки 
 

В настоящем стандарте использованы ссылки на следующие стандарты и нормативные 
документы: 

ГОСТ 8.326—89 Государственная система обеспечения единства измерений. 
Метрологическая аттестация средств измерений. 

ГОСТ 12.1.019—79 Система стандартов по безопасности труда. Электробезопасность. 

Общие требования и номенклатура видов защиты. 

ГОСТ 11001—80 Приборы для измерения индустриальных радиопомех. Технические 

требования и методы испытаний. 

ГОСТ 16325—88 Машины вычислительные электронные цифровые общего назначения. 
Общие технические требования. 

ГОСТ ВД 16325—88 Машины вычислительные электронные цифровые общего 
назначения. Общие технические требования. 

ГОСТ 16842—82 Радиопомехи индустриальные. Методы испытаний источников 
индустриальных радиопомех. 

ГОСТ 20397—82 Средства технические малых электронных вычислительных машин. 

Общие технические требования, приемка, методы испытаний, маркировка, упаковка, 
транспортирование и хранение, гарантии изготовителя. 

ГОСТ 21552—84 Средства вычислительной техники. Общие технические требования, 
приемка, методы испытаний, маркировка, упаковка, транспортирование и хранение. 

ГОСТ ВД 21552—84 Средства вычислительной техники. Общие технические 

требования, приемка, методы испытаний, маркировка, упаковка, транспортирование и 
хранение. 

ГОСТ 27201—87 Машины вычислительные электронные персональные. Типы, основные 
параметры, общие технические требования. 

ГОСТ 29339—92 Информационная технология. Защита информации от утечки за счет 

побочных электромагнитных излучений и наводок при ее обработке средствами 
вычислительной техники. Общие технические требования. 

ГОСТ Р 50377—92 Безопасность оборудования информационной технологии, включая 
электрическое конторское оборудование. 

ГОСТ Р 50543—93 Конструкции базовые несущие средств вычислительной техники. 

Требования по обеспечению защиты информации и электромагнитной совместимости 
методом экранирования. 

РД 50—715—92 Методические указания. Информационная технология. Защита 
информации от утечки за счет побочных электромагнитных излучений и наводок при ее 
обработке средствами вычислительной техники. Порядок организации работ при 

разработке и изготовлении. 

РД 50—716—92 Методические указания. Информационная технология. Защита 

информации от утечки за счет побочных электромагнитных излучений и наводок при ее 



обработке средствами вычислительной техники. Правила разработки, построения, 
изложения и оформления документов.  

 

 
3. Обозначения и сокращения  

 

В настоящем стандарте применяют следующие обозначения и сокращения: 

ПЭМИ — побочные электромагнитные излучения; 

РД — руководящие документы; 

СВТ — средства вычислительной техники; 

ПМ — программа и методика испытаний в части проведения специальных 
исследований; 

ТУ — технические условия; 

НД — нормативная документация; 

КД — конструкторская документация; 

ЭД — эксплуатационная документация; 

ПД — программная документация; 

КИА — контрольно-измерительная аппаратура; 

ТС — технические средства; 

РУК — руководящие указания по конструированию; 

Е — измеренное значение напряженности электрической составляющей 
электромагнитного поля СВТ, мкВ/м; 

Н — измеренное значение напряженности магнитной составляющей электромагнитного 

поля СВТ, мкА/м; 

F — частота измерения, Гц; 

DF — полоса пропускания измерительного приемника, Гц; 

D — максимальный геометрический размер измерительной антенны, м; 

d — расстояние от геометрического центра измерительной антенны до ближайшей точки 

корпуса исследуемого СВТ, м; 

h — высота размещения геометрического центра измерительной антенны над границей 

раздела электрических сред, м. 

 
1. 16 Лекция № 19 ( 2 часа). 

Тема: «Госстандарты России»                      
 

1.16.1 Вопросы лекции: 

1. Назначение и область применения  

2. Нормативные ссылки 

3. Общее описание услуг 

 

1.16.2 Краткое содержание вопросов:  

 



1. Назначение и область применения 

Настоящий стандарт определяет услуги подуровня УДС в понятиях: 

 

а) действий сервисных примитивов и связанных с ними событий;  

 

б) параметров, связанных с каждым действием примитива и соответствующего события, 

и формы, которую они принимают; 

 

в) взаимоотношений между действиями и связанными с ними событиями и правильных 

последовательностей их выполнения; 

 

К основным целям настоящего стандарта относятся: 

 

а) определение характеристик концептуальных услуг подуровня УДС;  

 

б) создание руководства по разработке протокола УДС; 

 

в) создание руководства по разработке протоколов ВОС, использующих услуги УДС.  

 

Настоящий стандарт не определяет конкретных реализаций или изделий и не налагает 

никаких ограничений на реализацию логических объектов УДС и интерфейсов системы 

обработки информации. 

 

Соответствие оборудования настоящему стандарту не рассматривается. Вместо этого 

соответствие достигается путем реализации соответствующих протоколов УДС, которые 

создают определенные в настоящем стандарте услуги подуровня УДС.  
  
 

2. Нормативные ссылки 

 

ГОСТ 24402 "Телеобработка данных и вычислительные сети. Термины и определения". 

 

ГОСТ 28906 (ИСО 7498) "Системы обработки информации. Взаимосвязь открытых 

систем. Базовая эталонная модель". 

 

ИСО/ТО 8509* "Системы обработки информации. Взаимосвязь открытых систем. 

Условное обозначение служб".  

 

ИСО 7498/Доп1* "Системы обработки информации. Взаимосвязь открытых систем. 

Дополнение к эталонной модели, охватывающее передачу данных без установления 

соединения". 

__________________ 

* До прямого применения данного документа в качестве государственного стандарта 

распространение его осуществляет секретариат ТК 22 "Информационная технология*.  

 

ГОСТ 28907 (ИСО 8802-2) "Системы обработки информации. Локальные 
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вычислительные сети. Протокол и услуги уровня управления логическим звеном". 

 

ГОСТ 34.913.3 (ИСО 8802-3) "Информационная технология. Локальные вычислительные 

сети. Метод случайного доступа к шине и спецификация физического уровня". 

 

ГОСТ 34.913.4 (ИСО 8802-4) "Информационная технология. Локальные вычислител ьные 

сети. Метод маркерного доступа к шине и спецификация физического уровня". 

 

 
 
 
 

3. Общее описание услуг 

 

Услуги УДС предназначены для прозрачной передачи данных между пользователями 

услуг УДС. Они делают невидимым для пользователя услуг УДС способ использования 

обеспечиваемых связных ресурсов для выполнения этой передачи.  

 

В частности, услуги УДС обеспечивают следующее: 

 

а) независимость их нижерасположенного уровня УДС и физического уровня - услуги 

УДС освобождают пользователей услуг УДС от всех забот, за исключением вопросов 

качества услуг, относительно которого технология УДС является доступной;  

 

б) прозрачность передачи информации - услуги УДС обеспечивают прозрачную 

передачу данных пользователя услуг УДС. Они не налагают никаких ограничений ни на 

содержимое, ни на формат, ни на кодирование информации и даже не нуждаются в 

интерпретации ее структуры и смысла. Однако, они могут налагать ограничения на 

максимальное число октетов данных пользователя услуг УДС, которое может быть 

обеспечено во взаимодействии между пользователем или поставщиком; 

 

в) выбор приоритета - услуги УДС предоставляют их пользователю возможность 

запрашивать передачу данных с определенным приоритетом; 

 

г) адресация - услуги УДС позволяют их пользователю идентифицировать самого себя и 

определить тот ПДУУД, которому должны передаваться данные.  
 

 

 

2. МЕТОДИЧЕСКИЕ УКАЗАНИЯ  

ПО ПРОВЕДЕНИЮ ПРАКТИЧЕСКИХ ЗАНЯТИЙ  

2.1 Практическое занятие №1 ( 2 часа). 

Тема: «Федеральный закон Российской Федерации от 27.07.2006 г. № 152. "О 
персональных данных". Федеральный закон Российской Федерации от 29.07.2004 № 98-ФЗ. "О 

коммерческой тайне"».                      
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 2.1.1 Задание для работы: 

 Изучение федерального закона о персональных данных 

 

2.1.2 Краткое описание проводимого занятия: 

1.Федеральный закон о персональных данных 

1.1. Сфера действия закона. Закон регулирует отношения связанные с обработкой 
персональных данных, осуществляемой федеральными органами государственной власти, 
органами государственной власти субъектов Российской Федерации, иными 

государственными органами (далее - государственные органы), органами местного 
самоуправления, иными муниципальными органами (далее - муниципальные органы), 

юридическими лицами и физическими лицами с использованием средств автоматизации, в 
том числе в информационно-телекоммуникационных сетях, или без использования таких 
средств, если обработка персональных данных без использования таких средств  

соответствует характеру действий (операций), совершаемых с персональными данными с 
использованием средств автоматизации, то есть позволяет осуществлять в соответствии с 

заданным алгоритмом поиск персональных данных, зафиксированных на материальном 
носителе и содержащихся в картотеках или иных систематизированных собраниях 
персональных данных, и (или) доступ к таким персональным данным. 

1.2.Основные понятия, используемые в области персональных данных.  
персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных);  
оператор - государственный орган, муниципальный орган, юридическое или физическое 
лицо, самостоятельно или совместно с другими лицами организующие и (или) 

осуществляющие обработку персональных данных, а также определяющие цели 
обработки персональных данных, состав персональных данных, подлежащих обработке, 

действия (операции), совершаемые с персональными данными; 
обработка персональных данных - любое действие (операция) или совокупность 
действий (операций), совершаемых с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных; 
автоматизированная обработка персональных данных - обработка персональных 

данных с помощью средств вычислительной техники; 
распространение персональных данных - действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц; 
предоставление персональных данных - действия, направленные на раскрытие 
персональных данных определенному лицу или определенному кругу лиц; 

блокирование персональных данных - временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для 

уточнения персональных данных); 
уничтожение персональных данных - действия, в результате которых становится 
невозможным восстановить содержание персональных данных в информационной 

системе персональных данных и (или) в результате которых уничтожаются материальные 
носители персональных данных; 

обезличивание персональных данных - действия, в результате которых становится 
невозможным без использования дополнительной информации определить 
принадлежность персональных данных конкретному субъекту персональных данных;  



информационная система персональных данных - совокупность содержащихся в базах 
данных персональных данных и обеспечивающих их обработку информационных 
технологий и технических средств; 

трансграничная передача персональных данных - передача персональных данных на 
территорию иностранного государства органу власти иностранного государства, 

иностранному физическому лицу или иностранному юридическому лицу.  
1.3. Защита персональных данных. Это комплекс правовых, организационных и 
технических мер исключающих доступ к информации, содержащей персональные данные, 

лиц, не обладающих соответствующими полномочиями, а также исключающих 
возможность неправомерного использования такой информации. В соответствии с 

Федеральным законом "О персональных данных" Правительство Российской Федерации с 
учетом возможного вреда субъекту персональных данных, объема и содержания 
обрабатываемых персональных данных, вида деятельности, при осуществлении которого 

обрабатываются персональные данные, актуальности угроз безопасности персональных 
данных устанавливает: 

1) уровни защищенности персональных данных при их обработке в информационных 
системах персональных данных в зависимости от угроз безопасности этих данных;  

2) требования к защите персональных данных при их обработке в информационных 

системах персональных данных, исполнение которых обеспечивает установленные уровни 
защищенности персональных данных; 

3) требования к материальным носителям биометрических персональных данных и 
технологиям хранения таких данных вне информационных систем персональных данных. 

Для граждан основным способом защиты их персональных данных - проявление 

бдительности при предоставлении кому-либо информации личного характера, а также 
знание прав и обязанностей, которыми наделяет Федеральный закон операторов 

информационных систем и субъектов персональных данных.  

1.4. Уполномоченный орган по защите прав субъектов персональных данных 

Уполномоченным органом по защите прав субъектов персональных данных, на который 

возлагается обеспечение контроля и надзора за соответствием обработки персональных 
данных требованиям настоящего Федерального закона, является Федеральная служба по 

надзору в сфере связи, информационных технологий и массовых коммуникаций 
(Роскомнадзор),осуществляющая деятельность непосредственно и через свои 
территориальные органы во взаимодействии с другими федеральными органами 

исполнительной власти, органами исполнительной власти субъектов Российской 
Федерации, органами местного самоуправления, общественными объединениямии иными 

организациями. На службу возложены функции по ведению реестра операторов 
персональных данных, проведение контрольно-надзорных мероприятий в отношении 
юридических и физических лиц, осуществляющих обработку персональных данных, 

работа с жалобами и обращениями граждан и юридических лиц, принимать в 
установленном законодательством РФ меры по приостановлению или прекращению 

обработки персональных данных. 

Роскомнадзор, как уполномоченный орган по защите прав субъектов персональных 
данных, помимо вышеуказанных функций, обладает правом обращаться в суд с исковыми 

заявлениями в защиту прав субъектов персональных данных и представлять интересы 
субъектов персональных данных в суде; направлять в органы прокуратуры, другие 

правоохранительные органы материалы для решения вопроса о возбуждении уголовных 
дел по признакам преступлений, связанных с нарушением прав субъектов персональных 
данных, в соответствии с подведомственностью; вносить в Правительство Российской 
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Федерации предложения о совершенствовании нормативного правового регулирования 
защиты прав субъектов персональных данных 

Территориальным органом Роскомнадзора на территории Красноярского края, 

Республики Тыва и Республики Хакасия является Енисейское управление Федеральной 
службы по надзору в сфере связи, информационных технологий и массовых 

коммуникаций  (Енисейское управление Роскомнадзора).  

1.5. Уведомление об обработке (о намерении осуществлять обработку) персональных 

данных. Статья 22 Федерального закона «О персональных данных» закрепила за 

операторами обязанность до начала обработки персональных данных уведомить 
уполномоченный орган по защите прав субъектов персональных данных о своем 

намерении осуществлять обработку персональных данных. Согласно ч. 4 ст. 25 
указанного Федерального закона операторы, которые осуществляют обработку 
персональных данных до дня вступления в силу настоящего Федерального закона и 

продолжают осуществлять такую обработку после дня его вступления в силу, обязаны 
направить в уполномоченный орган по защите прав субъектов персональных данных, за 

исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона, 
уведомление, предусмотренное частью 3 статьи 22 настоящего Федерального закона, не 
позднее 1 января 2008 года. 

Операторы, которые осуществляли обработку персональных данных до 1 июля 2011 года, 
обязаны представить в уполномоченный орган по защите прав субъектов персональных 

данных сведения, указанные в пунктах 5, 7.1, 10 и11 части 3 статьи 22 Федерального 
закона, не позднее 1 января 2013 года.  

Уполномоченный орган по защите прав субъектов персональных данных в течение 

тридцати дней с даты поступления уведомления об обработке персональных данных 
вносит необходимые сведения, указанные в уведомлении в реестр операторов. Сведения, 

содержащиеся в реестре операторов, за исключением сведений о средствах обеспечения 
безопасности персональных данных при их обработке, являются общедоступными. 

В случае предоставления неполных или недостоверных сведений, уполномоченный орган 

по защите прав субъектов персональных данных вправе требовать от оператора уточнения 
предоставленных сведений до их внесения в реестр операторов. В случае изменения 

сведений, оператор обязан уведомить об изменениях уполномоченный орган по защите 
прав субъектов персональных данных в течение десяти рабочих дней с даты 
возникновения таких изменений или с даты прекращения обработки персональных 

данных. 

2.1.3 Результаты и выводы: 

Студенты изучили закон о персональных данных. 
2.2 Практическое занятие №2-3 ( 4 часа). 

Тема: "О лицензировании отдельных видов деятельности". Федеральный закон 
Российской Федерации от 04.05.2011 № 99-ФЗ. Федеральный Закон Российской Федерации от 

06.04.2011 г. №63. "Об электронной цифровой подписи".                      

          

 2.2.1 Задание для работы: 

 Изучение закона об электронной цифровой подписи 

 

2.2.2 Краткое описание проводимого занятия: 

Закон об электронной цифровой подписи 
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Выделяются три вида электронной подписи: 

 простая электронная подпись, 

 усиленная неквалифицированная электронная подпись (неквалифицированная 

электронная подпись), 

 усиленная квалифицированная электронная подпись (квалифицированная электронная 

подпись).  

Простой электронной подписью является электронная подпись, которая посредством 

использования кодов, паролей или иных средств подтверждает факт формирования 

электронной подписи определенным лицом.  

Неквалифицированной электронной подписью является электронная подпись, которая: 

получена в результате криптографического пре образования информации с использованием 

ключа подписи; позволяет определить лицо, подписавшее электронный документ; позволяет 

обнаружить факт внесения изменений в электронный документ после его подписания; 

создается с использованием средств электронной под писи. 

Квалифицированная электронная подпись соответствует всем признакам 

неквалифицированной электронной подписи. Кроме того, ключ проверки такой подписи 

указан в квалифицированном сертификате, а для создания и проверки электронной подписи 

используются средства электронной подписи, получившие подтверждение соответствия 

требованиям, установленным в соответствии с настоящим федеральным законом.  

При использовании неквалифицированной электронной подписи сертификат ключа проверки 

электронной подписи может не создаваться, если соответствие электронной подписи 

признакам неквалифицированной электронной подписи, установленным настоящим 

федеральным законом, может быть обеспечено без использования сертификата ключа 

проверки электронной подписи.  

В новом документе предусмотрена ответственность удостоверяющих центров, а также тех, 

кто использует усиленную или квалифицированную электронную подпись, за причиненный 

вред в результате нарушения правил их использования. Определены обязанности участников 

электронного взаимодействия при использовании усиленной электронной подписи, условия 

признания электронных документов, подписанных электронной подписью, признания 

иностранных электронных подписей.  

Закон сохраняет наиболее активно используемое положение о том, что правила использования 

электронной подписи в корпоративной информационной системе устанавливаются решением 

владельца такой системы или соглашением участников отношений.  

Закон вступает в силу со дня его официального опубликования. При этом федеральный закон 

от 10 января 2002 г. "Об электронной цифровой подписи" признается утратившим силу с 1 

июля 2012 г. Сертификаты ключей подписи, выданные в соответствии с действующим 

законом, будут действовать до истечения установленного в них срока.  

 

Статья 1. Сфера действия настоящего Федерального закона 

  

Настоящий Федеральный закон регулирует отношения в области использования 
электронных подписей при совершении гражданско-правовых сделок, оказании 

государственных и муниципальных услуг, исполнении государственных и 
муниципальных функций, при совершении иных юридически значимых действий. 

  



Статья 2. Основные понятия, используемые в настоящем Федеральном законе 

  

Для целей настоящего Федерального закона используются следующие основные понятия: 

1) электронная подпись - информация в электронной форме, которая присоединена к 
другой информации в электронной форме (подписываемой информации) или иным 

образом связана с такой информацией и которая используется для определения лица, 
подписывающего информацию; 

2) сертификат ключа проверки электронной подписи - электронный документ или 
документ на бумажном носителе, выданные удостоверяющим центром либо доверенным 

лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки 
электронной подписи владельцу сертификата ключа проверки электронной подписи; 

3) квалифицированный сертификат ключа проверки электронной подписи (далее - 

квалифицированный сертификат) - сертификат ключа проверки электронной подписи, 
выданный аккредитованным удостоверяющим центром или доверенным лицом 

аккредитованного удостоверяющего центра либо федеральным органом исполнительной 
власти, уполномоченным в сфере использования электронной подписи (далее - 
уполномоченный федеральный орган); 

4) владелец сертификата ключа проверки электронной подписи - лицо, которому в 

установленном настоящим Федеральным законом порядке выдан сертификат ключа 
проверки электронной подписи; 

5) ключ электронной подписи - уникальная последовательность символов, 

предназначенная для создания электронной подписи; 

6) ключ проверки электронной подписи - уникальная последовательность символов, 
однозначно связанная с ключом электронной подписи и предназначенная для проверки 
подлинности электронной подписи (далее - проверка электронной подписи); 

7) удостоверяющий центр - юридическое лицо или индивидуальный предприниматель, 
осуществляющие функции по созданию и выдаче сертификатов ключей проверки 
электронных подписей, а также иные функции, предусмотренные настоящим 

Федеральным законом; 

8) аккредитация удостоверяющего центра - признание уполномоченным федеральным 
органом соответствия удостоверяющего центра требованиям настоящего Федерального 

закона; 

9) средства электронной подписи - шифровальные (криптографические) средства, 
используемые для реализации хотя бы одной из следующих функций - создание 
электронной подписи, проверка электронной подписи, создание ключа электронной 

подписи и ключа проверки электронной подписи; 

10) средства удостоверяющего центра - программные и (или) аппаратные средства, 
используемые для реализации функций удостоверяющего центра;  



11) участники электронного взаимодействия - осуществляющие обмен информацией в 
электронной форме государственные органы, органы местного самоуправления, 
организации, а также граждане; 

12) корпоративная информационная система - информационная система, участники 

электронного взаимодействия в которой составляют определенный круг лиц;  

13) информационная система общего пользования - информационная система, участники 
электронного взаимодействия в которой составляют неопределенный круг лиц и в 

использовании которой этим лицам не может быть отказано. 

  

Статья 3. Правовое регулирование отношений в области использования электронных 
подписей 

  

1. Отношения в области использования электронных подписей регулируются настоящим 

Федеральным законом, другими федеральными законами, принимаемыми в соответствии 
с ними нормативными правовыми актами, а также соглашениями между участниками 

электронного взаимодействия. Если иное не установлено федеральными законами, 
принимаемыми в соответствии с ними нормативными правовыми актами или решением о 
создании корпоративной информационной системы, порядок использования электронной 

подписи в корпоративной информационной системе может устанавливаться оператором 
этой системы или соглашением между участниками электронного взаимодействия в ней. 

 примечание. 

Постановлением Правительства РФ от 25.06.2012 N 634 утверждены Правила определения 

видов электронной подписи, использование которых допускается при обращении за 
получением государственных и муниципальных услуг.  

 2. Виды электронных подписей, используемых органами исполнительной власти и 

органами местного самоуправления, порядок их использования, а также требования об 
обеспечении совместимости средств электронных подписей при организации 
электронного взаимодействия указанных органов между собой устанавливает 

Правительство Российской Федерации. 

.2.3 Результаты и выводы: 

Студенты изучили закон. 

 

 

2.3 Практическое занятие №4 ( 2 часа). 

Тема: «Федеральный Закон Российской Федерации от 27.12.2002 г. (действующая 
редакция от 23.06.2014) № 184-ФЗ "О техническом регулировании". Руководящий 

документ. Концепция защиты средств вычислительной техники и автоматизированных 
систем от несанкционированного доступа к информации. Решение председателя 
Гостехкомиссии России от 30.03.1992 г.».                      

          



 2.3.1 Задание для работы: 

 Изучение федерального закона о техническом регулировании  

 

2.3.2 Краткое описание проводимого занятия: 

Закон о техническом регулировании 

 На основании российского законодательства о техническом регулировании, определение 
технического регламента звучит как: документ особого рода, содержащий 
исчерпывающий перечень требований, предъявляемых государством к тому или иному 

виду деятельности. Иные требования могут вноситься только изменениями и 
дополнениями в данный регламент, но не документами. Таким образом, это - не обрывки 

нормирования, а целостное и системное регулирование направлений деятельности, что 
принципиально меняет ситуацию. 

  Регламент на вид деятельности является единицей такого нормирования, и это удобно 

для предприятий и необходимо для добросовестного, эффективного контроля. 
Игнорирование этого принципа может привести к ситуации, когда задействовано более 

шестидесяти тысяч документов, содержащих обязательные требования, но в то же время 
их полный объем неизвестен ни контролируемым, ни контролирующим.  

  Технический регламент может быть принят: Федеральным законом, Указом Президента 

Российской Федерации, Ратифицированным международным договором, Постановлением 
Правительства Российской Федерации 

  Его принятие по изложенным правилам означает, что министерства и ведомства больше 
не смогут устанавливать обязательные требования в этой сфере, о чем сказано в Законе: 

  «Федеральные органы исполнительной власти вправе издавать в сфере технического 

регулирования акты только рекомендательного характера, за исключением случаев, 
установленных статьей 5 настоящего Федерального закона (статья 5 относится к 

оборонной продукции)». 

  Федеральный Закон Российской Федерации "О техническом регулировании" № 184-ФЗ 
был принят 15 декабря 2002 года Государственной Думой и введен в действие с 1 июля 

2003 года. Он заменяет Законы РФ "О стандартизации", "О сертификации продукции и 
услуг", а также положения многих других законодательных актов, которые затрагивают 

правоотношения в сфере разработки, утверждения и применения нормативно-технических 
документов, подтверждения соответствия и осуществления надзора за их соблюдением. 
Обязательные технические нормы, согласно принятому Закону, могут быть установлены 

только в соответствии с "техническими регламентами", принимаемыми федеральными 
законами и международными договорами, и, при особой необходимости, указами 

Президента и постановлениями Правительства РФ на определенный срок до принятия 
соответствующих федеральных законов. Закон предусматривает освобождение 
предпринимателей от мелочной опеки органов исполнительной власти, кардинальное 

повышение уровня правового регулирования, дебюрократизацию экономики и имеет 
целью устранение необоснованных технических и административных препятствий в 

развитии предпринимательства, прекращение хозрасчетной деятельности надзорных 
органов, упорядочение в целом порядка разработки обязательных технических норм, 
уменьшение проблем при обязательной сертификации. Данный документ является 

комплексным законодательным актом РФ и устанавливает на высшем юридическом 
уровне на основе Конституции РФ и имеет огромное социально-экономическое значение, 

поскольку направлен на установление правил государственного регулирования 
требований к продукции, включая товары народного потребления, а также требований к 
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работам и услугам в интересах потребителей. Закон вводит новую систему 
государственного нормирования в данной области, систему нормативной документации, 
вносит ясность во многие понятия, коренным образом меняет роль и значение 

стандартизации и стандартов, порядок функционирования различных институтов в данной 
области, включая организацию государственного контроля, кардинально меняет порядок 

установления требований к проведению работ и оказанию услуг.  

  Технический регламент (на основании российского законодательства о техническом 
регулировании) - это документ, который устанавливает обязательные требования к 

продукции, работам, услугам и процессам. Техническим регламентом может называться 
документ, принятый по специальной процедуре и устроенный особым образом. Принятие 

технических регламентов подразумевает, что министерства и ведомства не могут 
устанавливать обязательные требования в этой сфере: "Федеральные органы 
исполнительной власти вправе издавать в сфере технического регулирования акты только 

рекомендательного характера, за исключением случаев, установленных статьей 5 
настоящего Федерального закона" (статья 5 относится к оборонной продукции). Что 

касается международных договоров, то технический регламент не может быть принят 
международным договором, заключенным на уровне министерств, ведомств или 
субъектов федерации. Такой договор должен быть ратифицирован Российским 

парламентом на федеральном уровне. 

  Процедура принятия технических регламентов федеральными законами является 

основной. Российской Федерации имеет право издать постановление о техническом 
регламенте до вступления в силу соответствующего федерального закона. При этом 
порядок принятия такого постановления должен полностью соответствовать требованиям 

Закона "О техническом регулировании". Правом издать указ о техническом регламенте, не 
придерживаясь процедуры, предусмотренной в Законе, обладает Президент Российской 

Федерации. Однако такой указ может быть издан в исключительных случаях, при 
возникновении обстоятельств, приводящих к непосредственной угрозе жизни и здоровью 
граждан, окружающей среде, жизни или здоровью животных и растений. 

  Обязательные требования к объектам технического регулирования составляют основу 
технического регламента. Обязательно указано, что это должны быть требования, 

обеспечивающие: 

безопасность жизни и здоровья граждан; 

безопасность имущества физических и юридических лиц, государственного и 

муниципального имущества; 

охраны окружающей среды; охраны жизни и здоровья животных и растений; 

предупреждение действий, вводящих в заблуждение потребителей. того, эти требования 
перечислены в пункте 1 статьи 7 Закона "О техническом регулировании" закрытым 
списком (кроме всего ниже перечисленного, в список не может быть добавлено ничего): 

  " Содержание и применение технических регламентов 1. Технические регламенты с 
учетом степени риска причинения вреда устанавливают минимально необходимые 

требования, обеспечивающие: 

безопасность излучений;  
 

биологическую безопасность;  
 

взрывобезопасность;  
 
механическую безопасность;  



 
пожарную безопасность;  
 

промышленную безопасность;  
 

термическую безопасность;  
 
химическую безопасность;  

 
электрическую безопасность;  

 
ядерную и радиационную безопасность;  
 

электромагнитную совместимость в части обеспечения безопасности работы приборов и 
оборудования;  

 
единство измерений" 

  В регламенте должен содержаться полный перечень продукции, процессов производства, 

эксплуатации, хранения, перевозки, реализации и утилизации, в отношении которых 
устанавливаются его требования. Не имеют необходимости в обязательном внесении 

список: не включенные в технические регламенты требования к продукции, процессам 
производства, эксплуатации, хранения, перевозки, реализации и утилизации, правилам и 
формам оценки соответствия, правила идентификации, требования к терминологии, 

упаковке, маркировке или этикеткам и правилам их нанесения. 

  На переходный период в систему технического законодательства также входят 

оставшиеся обязательными до принятия соответствующих технических регламентов те 
требования ранее принятых нормативных документов (ГОСТов, СанПиНов, СНиПов и 
пр.), которые соответствуют целям технического регулирования, как это определено 

переходными положениями Закона, а именно исключительно требования по безопасности 
(ст. 46). Также на переходный период входят федеральные законы и акты Правительства в 

сфере технического регулирования, полностью или частично сохраняющие свою силу в 
соответствии с временными исключениями или переходными положениями Закона. 

  Можно выделить следующие ограничения сферы технического регулирования в рамках 

системы технических регламентов, представляющиеся целесообразными, как минимум, на 
начальных этапах подготовки технического законодательства: 

техническими регламентами регулируются не любые виды безопасности, а лишь 
связанные с возможностью непосредственного причинения вреда либо самой продукцией, 
либо в процессе ее производства; 

техническими регламентами регулируются лишь те виды деятельности, к субъектам 
которых государством не могут быть предъявлены обязательные требования иначе, чем 

посредством технического законодательства; 

 

техническими регламентами регулируется исключительно сфера технической 

безопасности, но не безопасности вообще; 

техническими регламентами покрывается преимущественно сфера регулирования 

государством разного рода видов деятельности (ограничения прав граждан); но не сфера 
выполнения государственными органами функций по обеспечению безопасности граждан, 
национальной безопасности и т.п. 
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  Базовым принципом новой системы технического регулирования является ограничение 
обязательных требований исключительно параметрами, обеспечивающими безопасность 
(но не потребительские достоинства, качество и т.п.). 

 

 

2.3.3 Результаты и выводы: 

Студенты изучили закон. 

 

 

2.4 Практическое занятие №5-6 ( 4 часа). 

Тема: «Стратегия национальной безопасности РФ до 2020 г. Утверждена указом 
президента от 12.05.09 № 537. Кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ 

(выписка в части вопросов защиты информации). Уголовный кодекс Российской 
Федерации».                      

          

 2.4.1 Задание для работы: 

 Ознакомиться со стратегией национальной безопасности РФ до 2020г.  

 

2.4.2 Краткое описание проводимого занятия: 

Стратегия национальной безопасности Российской Федерации до 2020 года разработана в 

соответствии с поручением главы государства от 4 июня 2008 г. № Пр-1150 
межведомственной рабочей группой в рамках Межведомственной комиссии Совета 
Безопасности Российской Федерации по проблемам стратегического планирования и 

утверждена указом Президента Российской Федерации от 12 мая 2009 г. № 537. 

В работе над документом, его последующей всесторонней оценке и согласовании приняли 

участие представители структурных подразделений Администрации Президента 
Российской Федерации и аппаратов полномочных представителей Президента Российской 
Федерации в федеральных округах, Аппарата Правительства Российской Федерации, 

заинтересованных федеральных органов исполнительной власти, Российской академии 
наук, других государственных академий наук и научных учреждений. 

Стратегия национальной безопасности Российской Федерации до 2020 годаявляется 
основным инструментом системы обеспечения национальной безопасности. Она 
сохраняет преемственность принятых политических установок в области национальной 

безопасности, в первую очередь Концепции национальной безопасности Российской 
Федерации, и уточняет государственную политику в области обеспечения национальной 

безопасности на долгосрочную перспективу, увязанную по целям и задачам с социально-
экономическим развитием Российской Федерации. 

Как важнейший документ в системе стратегического планирования, неразрывно 

связанный с Концепцией долгосрочного социально-экономического развития Российской 
Федерации на период до 2020 года, Стратегия исходит из фундаментального положения о 

взаимосвязи и взаимозависимости устойчивого развития государства и обеспечения 
национальной безопасности. 

Стратегия нацелена на повышение качества государственного управления и призвана 

скоординировать деятельность органов государственной власти, государственных, 



корпоративных и общественных организаций по защите национальных интересов России 
и обеспечению безопасности личности, общества и государства. В ней сформулированы 
главные направления и задачи развития системы обеспечения национальной безопасности 

России, а также стратегические национальные приоритеты и меры в области внутренней и 
внешней политики. 

Особенность Стратегии - ее социальная и социально-политическая направленность, 
которая состоит в том, что национальная безопасность обеспечивается исходя из 
принципа «безопасность - через приоритеты устойчивого развития», то есть - через 

достижение стратегических национальных приоритетов, в числе которых - национальная 
оборона, государственная и общественная безопасность, а также приоритеты устойчивого 

социально-экономического развития государства - повышение качества жизни российских 
граждан, экономический рост, наука, технологии, образование, здравоохранение и 
культура, экология и рациональное природопользование. 

Основные положения Стратегии национальной безопасности Российской Федерации до 
2020 года были освещены на открытой части заседания Совета Безопасности РФ 24 марта 

2009 года. После окончательного утверждения текста Стратегии на оперативном 
совещании постоянных членов Совета Безопасности РФ 24 апреля 2009 года Секретарь 
Совета Безопасности РФ Н.П.Патрушев встретился с руководителями ведущих 

российских СМИ, с которыми подробно обсудил содержание, цели и задачи принятого 
документа. Предусматривается, что реализация Стратегии будет способствовать 

становлению России в качестве конкурентоспособного государства с 
высокотехнологичной промышленностью, современным оборонным потенциалом, 
достойным качеством и уровнем жизни народа, активной внешнеполитической позицией . 

 

2.4.3 Результаты и выводы: 

 

Студенты ознакомились со стратегией национальной безопасности РФ до 2020г. 

 

2.5 Практическое занятие №7 ( 2 часа). 

Тема: «Постановления Правительства Российской Федерации».                      
          

 2.5.1 Задание для работы: 

 Изучить постановление правительства РФ о  сертификации средств защиты 

информации. 

 

2.5.2 Краткое описание проводимого занятия: 

Положение о сертификации средств защиты информации по требованиям 

безопасности информации (с дополнениями в соответствии с  

 

Постановлением Правительства РФ от 26 июня 1995 г. N 608 "О сертификации средств 

защиты информации")  

 

Введено в действие приказом Председателя Гостехкомиссии России от 27 октября 1995 г. 



N 199.  

 

Зарегистрировано Госстандартом России в Государственном реестре 20 марта 1995 г.  

(Свидетельство N Р0СС RU. 0001. 01БИ00) 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящее Положение устанавливает основные принципы, организационную 

структуру системы обязательной сертификации средств защиты информации, порядок 

проведения сертификации этих средств защиты по требованиям безопасности 

информации, а также государственный контроль и надзор за сертификацией и 

сертифицированными средствами защиты информации.  

Под средствами защиты информации понимаются технические, криптографические, 

программные и другие средства, предназначенные для защиты сведений, составляющих 

государственную тайну, средства, в которых они реализованы, а также средства контроля 

эффективности защиты информации.  

Под сертификацией средств защиты информации по требованиям безопасности 

информации (далее - сертификацией) понимается деятельность по подтверждению их 

соответствия требованиям государственных стандартов или иных нормативных 

документов по защите информации, утвержденных Государственной технической 

комиссией при Президенте Российской Федерации (Гостехкомиссией России). 

1.2. Положение разработано в соответствии с Законами Российской Федерации "О 

сертификации продукции и услуг" и "О государственной тайне", Постановлением 

Правительства Российской Федерации от 26 июня 1995 г. № 608 О сертификации средств 

защиты информации , "Положением о государственной системе защиты информации в 

Российской Федерации от иностранных технических разведок и от ее утечки по 

техническим каналам", на основании "Системы сертификации ГОСТ Р" и "Правил по 

проведению сертификации в Российской Федерации". 

1.3. Система сертификации средств защиты информации по требованиям безопасности 

информации включает в себя и аттестацию объектов информатизации по требованиям 

безопасности информации и подлежит государственной регистрации в установленном 

Госстандартом России порядке.  

Под объектами информатизации, аттестуемыми по требованиям безопасности 

информации, понимаются автоматизированные системы (АС) различного уровня и 

назначения, системы связи, отображения и размножения документов вместе с 

помещениями, в которых они установлены, предназначенные для обработки и передачи 

информации, подлежащей защите, а также сами помещения, предназначенные для 



ведения конфиденциальных переговоров. 

Основные принципы, организационная структура системы аттестации объектов 

информатизации по требованиям безопасности информации, правила проведения, а также 

другие вопросы аттестации определяются "Положением по аттестации объектов 

информатизации по требованиям безопасности информации".  

Деятельность системы сертификации организует Гостехкомиссия России в пределах ее 

компетенции, определенной законодательными и иными нормативными актами 

Российской Федерации. 

1.4. Целями создания системы сертификации являются:  

Ї обеспечение реализации требований государственной системы защиты информации;  

Ї создание условий для качественного и эффективного обеспечения потребителей 

сертифицированными средствами защиты информации;  

Ї обеспечение национальной безопасности в сфере информатизации;  

Ї содействие формированию рынка защищенных информационных технологий и средств 

их обеспечения;  

Ї формирование и осуществление единой научно-технической и промышленной политики 

в сфере информатизации с учетом современных требований по защите информации;  

Ї поддержка проектов и программ информатизации.  

1.5. Обязательной сертификации подлежат средства, в том числе иностранного 

производства, предназначенные для защиты информации, составляющей государственную 

тайну, и другой информации с ограниченным доступом, а также средства, 

использующиеся в управлении экологически опасными объектами. Перечень средств 

защиты информации, подлежащих обязательной сертификации, разрабатывается 

Гостехкомиссией России и согласовывается с Межведомственной комиссией по защите 

государственной тайны. В остальных случаях сертификация носит добровольный 

характер (добровольная сертификация) и осуществляется по инициативе разработчика, 

изготовителя или потребителя средства защиты информации. 

1.6. Основными схемами сертификации средств защиты информации являются:  

Ї для единичных образцов средств защиты информации - проведение испытаний образца 

на соответствие требованиям по безопасности информации;  

Ї для серийного производства средств защиты информации - проведение типовых 

испытаний образцов продукции на соответствие требованиям по безопасности 

информации и последующий инспекционный контроль за стабильностью характеристик 

сертифицированной продукции, обеспечивающих (определяющих) выполнение этих 

требований. Кроме того, по решению органа по сертификации допускается 



предварительная проверка (аттестация) производства по утвержденной программе. По 

согласованию с органом по сертификации по требованиям безопасности информации 

могут быть использованы и другие схемы сертификации, применяемые в международной 

практике.  

1.7. Сертификация средств защиты информации осуществляется Гостехкомиссией России 

и аккредитованными органами по сертификации, а испытания проводятся 

аккредитованными испытательными центрами (лабораториями) на их материально-

технической базе. В отдельных случаях по согласованию с Гостехкомиссией России или 

органом по сертификации допускается проведение испытаний на испытательной базе 

разработчика (изготовителя, поставщика, потребителя) данного средства защиты 

информации. 

Правила аккредитации определяются действующим в системе Положением об 

аккредитации испытательных центров (лабораторий) и органов по сертификации средств 

защиты информации. 

1.8. Порядок оплаты работ по сертификации конкретных средств защиты информации 

производится заявителем на основании договоров между участниками сертификации. 

Сумма средств, израсходованных заявителем на проведение сертификации средства 

защиты информации, относится на ее себестоимость. 

1.9. Органы по сертификации и испытательные центры (лаборатории) несут 

ответственность за выполнение возложенных на них функций, обеспечение сохранности 

государственной тайны, других конфиденциальных сведений, материальных ценностей, 

предоставленных заявителем, а также за соблюдение авторских прав заявителя при 

испытаниях его средств защиты информации. 

2. ОРГАНИЗАЦИОННАЯ СТРУКТУРА СИСТЕМЫ СЕРТИФИКАЦИИ 

2.1. Организационную структуру системы сертификации образуют:  

Ї Гостехкомиссия России (федеральный орган по сертификации средств защиты 

информации);  

Ї центральный орган системы сертификации средств защиты информации;  

Ї органы по сертификации средств защиты информации;  

Ї испытательные центры (лаборатории);  

Ї заявители (разработчики, изготовители, поставщики, потребители средств защиты 

информации).  

2.2. Гостехкомиссия России в пределах своей компетенции осуществляет следующие 

функции:  

Ї создает систему сертификации средств защиты информации и устанавливает правила 



проведения сертификации конкретных видов средств защиты информации в этой 

системе;  

Ї организует функционирование системы сертификации средств защиты информации;  

Ї определяет перечень средств защиты информации, подлежащих обязательной 

сертификации в данной системе;  

Ї устанавливает правила аккредитации и выдачи лицензий на проведение работ по 

сертификации;  

Ї организует и финансирует разработку нормативных и методических документов 

системы сертификации средств защиты информации;  

Ї определяет центральный орган системы сертификации средств защиты информации (при 

его необходимости) или выполняет функции этого органа;  

Ї утверждает нормативные документы по безопасности информации, на соответствие 

которым проводится сертификация средств защиты информации в системе, и 

методические документы по проведению сертификационных испытаний;  

Ї аккредитует органы по сертификации и испытательные центры (лаборатории), выдает им 

лицензии на право проведения определенных видов работ;  

Ї ведет государственный реестр участников и объектов сертификации;  

Ї осуществляет государственный контроль и надзор и устанавливает порядок 

инспекционного контроля за соблюдением правил сертификации и за 

сертифицированными средствами защиты информации;  

Ї рассматривает апелляции по вопросам сертификации;  

Ї представляет на государственную регистрацию в Госстандарт России систему 

сертификации и знак соответствия;  

Ї организует периодическую публикацию информации о сертификации;  

Ї осуществляет взаимодействие с соответствующими уполномоченными органами других 

стран и международных организаций по вопросам сертификации, принимает решение о 

признании международных и зарубежных сертификатов;  

Ї организует подготовку и аттестацию экспертов - аудиторов;  

Ї выдает сертификаты и лицензии на применение знака соответствия;  

Ї приостанавливает либо отменяют действие выданных сертификатов.  

Гостехкомиссия России может передавать некоторые из своих функций центральному 

органу системы сертификации и органам по сертификации. 

2.3. Центральный орган системы сертификации средств защиты информации:  

координирует деятельность органов по сертификации и испытательных центров 

(лабораторий), входящих в систему;  



разрабатывает предложения по номенклатуре средств защиты информации, 

сертифицируемых в системе и представляет их в Гостехкомиссию России;  

участвует в работах по совершенствованию фонда нормативных документов, на 

соответствие которым проводится сертификация средств защиты информации в системе, и 

методических документов по проведению сертификационных испытаний;  

участвует в рассмотрении апелляций по поводу действий органов по сертификации и 

испытательных центров (лабораторий), входящих в систему;  

участвует в аккредитации органов по сертификации и испытательных центров 

(лабораторий) по сертификации средств защиты информации, входящих в систему;  

ведет учет входящих в систему органов по сертификации и испытательных центров 

(лабораторий), выданных и аннулированных сертификатов и лицензий на применение 

знака соответствия, нормативных и методических документов, содержащих правила, 

требования, методики и рекомендации по сертификации;  

обеспечивает участников сертификации информацией о деятельности системы и готовит 

необходимые материалы для опубликования.  

2.4. Органы по сертификации средств защиты информации в пределах установленной 

области аккредитации:  

Ї определяют схему проведения сертификации конкретных средств защиты информации с 

учетом предложений заявителя;  

Ї уточняют требования на соответствие, которым проводятся сертификационные 

испытания;  

Ї рекомендуют заявителю испытательный центр (лабораторию);  

Ї утверждают программы и методики проведения сертификационных испытаний;  

Ї проводят экспертизу технической, эксплуатационной документации на средства защиты 

информации и материалов сертификационных испытаний этих средств;  

Ї оформляют экспертное заключение по сертификации средств защиты информации, 

проекты сертификатов и лицензий на применение знака соответствия и представляют их в 

Гостехкомиссию России;  

Ї организуют, при необходимости, предварительную проверку (аттестацию) производства 

сертифицируемых средств защиты информации;  

Ї участвуют в аккредитации испытательных центров (лабораторий);  

Ї участвуют в инспекционном контроле за стабильностью характеристик 

сертифицированных средств защиты информации и за деятельностью испытательных 

центров (лабораторий);  

Ї хранят документацию (оригиналы), подтверждающую сертификацию средств защиты 



информации;  

Ї ходатайствует перед Гостехкомиссией России об отмене действия выданных 

сертификатов;  

Ї формируют и актуализируют фонд нормативных и методических документов, 

необходимых для сертификации, участвуют в их разработке;  

Ї представляют заявителю необходимую информацию по сертификации.  

2.5. Испытательные центры (лаборатории) в пределах установленной области 

аккредитации:  

Ї осуществляют сертификационные испытания конкретных средств защиты информации, 

оформляют заключения и протоколы сертификационных испытаний, разрабатывают 

программы и методики сертификационных испытаний ;  

Ї осуществляют отбор образцов средств защиты информации для проведения 

сертификационных испытаний;  

Ї участвуют в предварительной проверке (аттестации) производства сертифицируемых 

средств защиты информации.  

Испытательные центры (лаборатории) несут ответственность за полноту испытаний 

средств защиты информации, достоверность, объективность и требуемую точность 

измерений, своевременную поверку средств измерений и аттестацию испытательного 

оборудования.  

 

2.5.3 Результаты и выводы: 

Студенты ознакомились с постановлением правительства РФ о сертификации 

средств защиты информации. 

 

2.6 Практическое занятие №8 ( 2 часа). 

Тема: «Постановления Правительства Российской Федерации».                      
          

 2.6.1 Задание для работы: 

 Ознакомиться с постановлением правительства РФ об утверждении положения об 

участии российских организаций в проведении выставок и показов продукции военного 

назначения. 

 

2.6.2 Краткое описание проводимого занятия: 

                       ПОЛОЖЕНИЕ  
      об участии российских организаций в проведении выставок  

              и показов продукции военного назначения  
  



     1. Настоящее  Положение  регламентирует  отношения федеральных  
органов   исполнительной   власти   и  российских  организаций  при  
подготовке и проведении:  

     а) экспозиций продукции  военного  назначения  или  экспозиций  
этой  продукции  с  демонстрацией  ее в действии (далее именуются -  

выставки) на международных выставках вооружения и военной  техники,  
проводимых  на  территории  иностранных  государств  или Российской  
Федерации;  

     б) демонстраций  в  действии  образцов  вооружения  и  военной  
техники  на  территории  иностранных  государств (далее именуются -  

показы).  
     2. На   выставках   и  показах  допускается  экспонирование  и  
демонстрация  в  действии только той продукции военного назначения,  

которая   включена   в   список   продукции   военного  назначения,  
разрешенной к передаче иностранным заказчикам.  

     Продукция   военного   назначения   может   экспонироваться  и  
демонстрироваться  в действии не ранее года, начиная с которого она  
разрешена к передаче иностранным заказчикам.  

     3. Федеральные   органы  исполнительной  власти  и  российские  
организации  при  подготовке  и  проведении  выставок   и   показов  

руководствуются федеральными законами, иными нормативными правовыми  
актами и  настоящим  Положением,  решениями  Президента  Российской  
Федерации   и   Правительства   Российской   Федерации  об  участии  

российских  организаций  в  выставках   и   показах   в   очередном  
календарном   году,   решениями   Министерства  обороны  Российской  

Федерации о номенклатуре и количестве экспонатов выставок (образцов  
вооружения и военной техники, демонстрируемых на показах).  
     4. Подготовка  перечня  выставок  и  плана  показов, в которых  

предусматривается   участие   российских  организаций  в  очередном  
календарном году, осуществляется в следующем порядке:  

     а) Министерство   торговли  Российской  Федерации  с  участием  
Министерства обороны Российской Федерации,  Министерства  экономики  
Российской     Федерации,    Российского    авиационно-космического  

агентства,   Российского   агентства   по   системам    управления,  
Российского  агентства  по  судостроению,  Российского агентства по  

боеприпасам,   Российского   агентства   по   обычным   вооружениям  
(указанные  агентства  далее именуются -  российские  агентства)  и  
федеральных государственных унитарных предприятий  "Государственная  

компания  "Росвооружение",  "Промэкспорт" и "Российские технологии"  
(далее  именуются  -  государственные  посредники)   подготавливает  

проекты  перечня выставок и плана показов,  в которых целесообразно  
участие российских организаций  в  очередном  календарном  году,  с  
указанием    организаций,    ответственных    за    их   проведение  

(организаторов  выставки  или  показа),   и   до   1   июня   года,  
предшествующего   планируемому,   направляет   их   в  Министерство  

экономики Российской Федерации и российские агентства;  
     б) Министерство  экономики  Российской  Федерации и российские  
агентства  направляют  выписки из проектов перечня выставок и плана  

показов    заинтересованным    организациям   -   разработчикам   и  
производителям продукции военного назначения;  

     в) организации   -   разработчики  и  производители  продукции  
военного  назначения  сообщают  до  1 августа года, предшествующего  



планируемому,  в  Министерство  экономики  Российской  Федерации  и  
российские  агентства  (по принадлежности) предложения по участию в  
выставках и показах;  

     г) Министерство  экономики  Российской  Федерации и российские  
агентства   до   1  сентября  года,  предшествующего  планируемому,  

подготавливают  и  направляют  в  Министерство  торговли Российской  
Федерации  предложения  по  участию  организаций  - разработчиков и  
производителей  вооружения  и военной техники в выставках (показах)  

в очередном календарном году;  
     д) Министерство  обороны  Российской  Федерации  до 1 сентября  

года,   предшествующего  планируемому,  направляет  в  Министерство  
торговли   Российской   Федерации   предложения  по  организации  в  
планируемом  календарном году показов образцов вооружения и военной  

техники,    в   которых   предусматривается   участие   организаций  
Министерства обороны Российской Федерации;  

     е) Министерство  торговли  Российской  Федерации   на   основе  
полученных  предложений  уточняет  проекты перечня выставок и плана  
показов на очередной календарный год,  в которых  предусматривается  

участие    российских    организаций,  и   подготавливает   проекты  
соответствующих   решений   Президента   Российской   Федерации   и  

Правительства  Российской  Федерации.  В  проекте  перечня выставок  
указываются названия  выставок,  время  и  место  проведения  и  их  
организаторы.  В проекте плана показов указываются место проведения  

показов и их организаторы.  
     Проекты перечня выставок и плана показов Министерство торговли  

Российской Федерации вносит в установленном порядке в Правительство  
Российской    Федерации   до   1   ноября   года,   предшествующего  
планируемому.  

     5. Правительство Российской Федерации:  
     а) вносит   в   установленном   порядке   проект  распоряжения  

Президента  Российской  Федерации об участии российских организаций  
в  очередном  календарном году в выставках и показах в случае, если  
они  проводятся на территории иностранных государств, не включенных  

в   список  государств,  в  которые  разрешена  передача  продукции  
военного назначения;  

     б) утверждает  перечень  выставок  и план показов на очередной  
календарный  год,  в  которых  предусматривается участие российских  
организаций.  

     6. Номенклатура  и  количество  экспонатов  выставки (образцов  
вооружения   и   военной   техники,   демонстрируемых   на  показе)  

определяются в следующем порядке:  
     а) организации - разработчики и  производители  вооружения   и  
военной  техники  представляют  в Министерство экономики Российской  

Федерации и российские агентства (по принадлежности) предложения по  
номенклатуре  и количеству экспонатов выставки (образцов вооружения  

и военной техники,  демонстрируемых на показе), а также по условиям  
и  формам их экспонирования (демонстрации).  Министерство экономики  
Российской  Федерации  и  российские  агентства,   рассмотрев   эти  

предложения,  не  позднее чем за четыре месяца до открытия выставки  
(проведения показа) направляют их организатору выставки (показа);  

     б) организатор  выставки  (показа) представляет в Министерство  
обороны  Российской  Федерации  не  позднее  чем  за  три месяца до  



открытия  выставки  (проведения показа) предложения по номенклатуре  
и  количеству  экспонатов  выставки  (образцов вооружения и военной  
техники,  демонстрируемых  на  показе)  по  формам, устанавливаемым  

Министерством обороны Российской Федерации;  
     в) Министерство  обороны  Российской  Федерации не позднее чем  

за  два  месяца до открытия выставки (проведения показа) утверждает  
номенклатуру  и количество экспонатов выставки (образцов вооружения  
и   военной   техники,  демонстрируемых  на  показе)  и  направляет  

утвержденные   документы   в   Министерство   торговли   Российской  
Федерации и организатору выставки (показа).  

     В  номенклатуру  экспонатов выставки кроме образцов вооружения  
и   военной  техники  включаются  боеприпасы  и  другая  продукция,  
расходуемые  при  демонстрации  этих  образцов  в действии, а также  

габаритно-весовые  макеты  и  модели продукции военного назначения,  
планшеты,   видеофильмы,   рекламные   материалы   на   электронных  

носителях, проспекты и другая рекламная продукция.  
     В   номенклатуру   образцов   вооружения  и  военной  техники,  
демонстрируемых  на  показе,  кроме  этих образцов включаются также  

боеприпасы и другая продукция, расходуемые при проведении показа.  
     7. Министерство  торговли  Российской  Федерации  на основании  

решения  Правительства  Российской Федерации об утверждении перечня  
выставок   и   плана   показов  продукции  военного  назначения  на  
очередной  календарный  год,  в  которых  предусматривается участие  

российских   организаций,   и  утвержденных  Министерством  обороны  
Российской  Федерации номенклатуры и количества экспонатов выставки  

(образцов  вооружения и военной техники, демонстрируемых на показе)  
выдает  лицензии на временный вывоз продукции военного назначения с  
территории  Российской  Федерации.  Указанные  лицензии выдаются на  

основании  соответствующих  заявок,  представляемых  в Министерство  
торговли  Российской  Федерации  в установленном порядке не позднее  

чем за 1,5 месяца до открытия выставки (проведения показа).  
     Модели, планшеты,   видеофильмы,   рекламные   материалы    на  
электронных  носителях,  проспекты  и  другая  рекламная продукция,  

вывозимые с территории Российской Федерации для  экспонирования  на  
выставках   продукции   военного   назначения,   лицензированию  не  

подлежат.  
     8. Организаторами    выставок    (показов)    могут   являться  
Министерство экономики Российской Федерации,  Министерство  обороны  

Российской   Федерации,   российские   агентства,   государственные  
посредники и другие субъекты военно-технического сотрудничества.  

     Российские  агентства  имеют  преимущественное право выступать  
организаторами  российских  экспозиций  на международных выставках,  
соответствующих тематике агентства.  

     Организации - разработчики и производители продукции  военного  
назначения,      являющиеся      субъектами     военно-технического  

сотрудничества,  могут  выступать  в  роли  организатора   выставки  
(показа)  только  при  экспонировании  или  демонстрации в действии  
продукции военного назначения,  в отношении которой они имеют право  

осуществления внешнеторговой деятельности.  
     В случае  если  организации  -  разработчики  и  производители  

продукции    военного    назначения,   не   являющиеся   субъектами  
военно-технического   сотрудничества,   заявляют   при   подготовке  



предложений  в  соответствии  с  подпунктом "в" пункта 4 настоящего  
Положения о своем  желании  участвовать  в  выставке  (показе),  не  
предусмотренной   проектом   перечня   выставок   (плана  показов),  

подготовленным  Министерством  торговли  Российской  Федерации,   а  
Министерство  экономики Российской Федерации,  Министерство обороны  

Российской  Федерации,  российские  агентства   и   государственные  
посредники  не  берут  на  себя  функции организатора этой выставки  
(показа), то Министерство торговли Российской Федерации имеет право  

определить   организатором   данной  выставки  (показа)  одного  из  
государственных посредников при условии,  что расходы по  ее  (его)  

проведению,  включая расходы государственного посредника,  берут на  
себя организации-заявители.  
     9. Организатор выставки (показа):  

     а) обеспечивает  формирование  единой  российской экспозиции и  
осуществление   российскими   участниками   выставки  согласованной  

рекламно-маркетинговой деятельности;  
     б) осуществляет  по  согласованию с участниками выставки выбор  
плана   ее  проведения,  художественного  и  технического  проектов  

экспозиции;  
     в) заключает договоры  с  иностранным  организатором  выставки  

(показа)   при   ее   проведении  за  рубежом  или  с  иностранными  
участниками выставки при ее  проведении  на  территории  Российской  
Федерации,   а   также  с  организациями,  обслуживающими  выставку  

(показ),  на  аренду  выставочных  площадей,  помещений,   оказание  
информационных, коммунальных и других необходимых услуг;  

     г) заключает   договоры  с  российскими  участниками  выставки  
(показа)  по  вопросам  их участия в выставке (показе), в том числе  
по вопросам финансирования;  

     д) совместно   с  российскими  организациями,  участвующими  в  
выставке  (показе),  обеспечивает доставку экспонатов на территорию  

государства,  где проводится выставка (показ), и обратно, защиту их  
от  копирования,  а  также  перевозку  российских специалистов и их  
размещение в гостиницах;  

     е) организует    проведение    мероприятий    по   обеспечению  
безопасности  выставки  (показа),  недопущению  утечки сведений, не  

подлежащих разглашению;  
     ж) получает  от иностранных партнеров согласие на экспозицию и  
(или) демонстрацию в действии продукции совместного производства;  

     з) утверждает   по   согласованию   с   Министерством  обороны  
Российской  Федерации   перечни   продукции   военного   назначения  

иностранных государств,  которую предусматривается экспонировать на  
выставках, проводимых на территории Российской Федерации;  
     и) в месячный срок по окончании выставки (показа) представляет  

в Министерство торговли Российской Федерации и в копии Министерству  
обороны Российской Федерации отчет о ее (его) результатах.  

     Государственные посредники,  участвующие  в  выставке,  вправе  
формировать по согласованию с организатором выставки индивидуальные  
экспозиции в составе единой российской экспозиции.  

     Организации - участники    выставки    (показа)   обеспечивают  
подготовку  экспонатов,  их  страхование,  в  том числе страхование  

ответственности  перед третьими лицами, участвуют в мероприятиях по  
обеспечению  безопасности  выставки  (показа),  недопущению  утечки  



сведений, не подлежащих разглашению.  
     При  участии  Российской  Федерации  в  крупных  международных  
выставках   продукции  военного  назначения  Министерство  торговли  

Российской  Федерации  в  целях координации деятельности российских  
участников  выставок  может  создавать  организационные комитеты из  

представителей  заинтересованных федеральных органов исполнительной  
власти и организаций.  

 

2.6.3 Результаты и выводы: 

Студенты ознакомились с постановлением правительства РФ об утверждении 

положения об участии российских организаций в проведении выставок и показов про-

дукции военного назначения. 

 

2.7 Практическое занятие №9 ( 2 часа). 

Тема: «Постановления Правительства Российской Федерации».                      

          

 2.7.1 Задание для работы: 

Ознакомиться с постановлением правительства РФ об утверждении Правил 

отнесения сведений, составляющих государственную тайну, к различным степеням 

секретности  

 

2.7.2 Краткое описание проводимого занятия: 

1. Настоящие Правила разработаны в соответствии с Законом Российской 
Федерации "О государственной тайне" и являются обязательными для исполнения 

органами государственной власти и Государственной корпорацией по атомной 
энергии "Росатом", руководители которых наделены полномочиями по отнесению 
сведений к государственной тайне, при разработке ими развернутого 

перечня сведений, подлежащих засекречиванию (далее именуется - перечень), а 
также другими органами государственной власти, органами местного 

самоуправления, предприятиями, учреждениями и организациями при подготовке 
предложений о включении в перечень сведений, собственниками которых они 
являются. 

(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 
2. Перечень должен определять степень секретности конкретных сведений (группы 

сведений), а его структура - учитыватьведомственную или отраслевую специфику.  
Степень секретности сведений, составляющих государственную тайну, должна 
соответствовать степени тяжести ущерба, который может быть нанесен 

безопасности Российской Федерации вследствие распространения указанных 
сведений. 

Количественные и качественные показатели ущерба безопасности Российской 
Федерации определяются в соответствии с нормативно-методическими 
документами, утверждаемыми руководителями органов государственной власти и 

Государственной корпорации по атомной энергии "Росатом", которые наделены 
полномочиями по отнесению сведений к государственной тайне, и согласованными 

с Межведомственной комиссией по защите государственной тайны (далее 
именуется - Межведомственная комиссия) <*> .  

http://zakonbase.ru/content/base/113142#c1d12
http://zakonbase.ru/content/base/120019#e8869


(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 
Разграничение полномочий по распоряжению сведениями, составляющими 
государственную тайну, между органами государственной власти определяется 

Перечнем сведений, отнесенных к государственной тайне, опубликованным в 
открытой печати. 

 
<*> Функции Межведомственной комиссии по защите государственной тайны в 
соответствии с Указом Президента Российской Федерации от 30 марта 1994 г. N 614 

временно возложены на Государственную техническую комиссию при Президенте 
Российской Федерации. 

3. Сведения, отнесенные к государственной тайне, по степени секретности 
подразделяются на сведения особой важности, совершенно секретные и секретные. 
К сведениям особой важности следует относить сведения в области военной, 

внешнеполитической, экономической, научно-технической, разведывательной, 
контрразведывательной и оперативно-розыскной деятельности, распространение 

которых может нанести ущерб интересам Российской Федерации в одной или 
нескольких из перечисленных областей.  
К совершенно секретным сведениям следует относить сведения в области военной, 

внешнеполитической, экономической, научно-технической, разведывательной, 
контрразведывательной и оперативно-розыскной деятельности, распространение 

которых может нанести ущерб интересам министерства (ведомства) или 
отрасли экономики Российской Федерации в одной или нескольких из 
перечисленных областей. 

К секретным сведениям следует относить все иные сведения из числа сведений, 
составляющих государственную тайну. Ущербомбезопасности Российской 

Федерации в этом случае считается ущерб, нанесенный интересам предприятия, 
учреждения или организации в военной, внешнеполитической, экономической, 
научно-технической, разведывательной, контрразведывательной или оперативно-

розыскной области деятельности. 
4. Руководители органов государственной власти и Государственной корпорации по 

атомной энергии "Росатом", наделенные полномочиями по отнесению сведений к 
государственной тайне, организуют разработку перечня и несут персональную 
ответственность за принятые ими решения о целесообразности отнесения 

конкретных сведений к государственной тайне. 
(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 

Для разработки проекта перечня создается экспертная комиссия, в состав которой 
включаются компетентные специалисты, работающие со сведениями, 
составляющими государственную тайну.  

В ходе подготовки проекта перечня экспертные комиссии в соответствии с 
принципами засекречивания сведений, установленнымиЗаконом Российской 

Федерации "О государственной тайне", проводят анализ всех видов деятельности 
соответствующих органов государственной власти, предприятий, учреждений и 
организаций с целью определения сведений, распространение которых может 

нанести ущерб безопасности Российской Федерации. Обоснование 
необходимости отнесения сведений к государственной тайне с указанием 

соответствующей степени секретности осуществляется собственниками этих 
сведений и оформляется в виде предложений для включения в проект 
соответствующего перечня. 

Степень секретности сведений, находящихся в распоряжении нескольких органов 
государственной власти, устанавливается по взаимному согласованию между ними. 
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В перечень могут быть включены сведения, которые получены (разработаны) 
другими органами государственной власти, органами местного самоуправления, 
предприятиями, учреждениями, организациями или гражданами, не состоящими в 

отношенииподчиненности к руководителю органа государственной власти или 
Государственной корпорации по атомной энергии "Росатом", утверждающему 

перечень. Степень секретности таких сведений устанавливается по согласованию 
между органом государственной власти, разрабатывающими перечень, и 
собственником сведений. 

(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 
Проект перечня, разработанный экспертной комиссией, представляется на 

утверждение руководителю органа государственной власти или Государственной 
корпорации по атомной энергии "Росатом", наделенному полномочиями по 
отнесению сведений к государственной тайне, который также решает вопрос 

о целесообразности засекречивания самого перечня.  
(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 

Утвержденные перечни в целях координации работ по защите государственной 
тайны направляются в Межведомственную комиссию.  

5. После утверждения перечни доводятся до: 

органов государственной власти, органов местного самоуправления по запросу (в 
части, их касающейся); 

(в ред. Постановления Правительства РФ от 15.01.2008 N 8) 
предприятий, учреждений и организаций, действующих в сфере ведения органов 
государственной власти и Государственной корпорации по атомной энергии 

"Росатом", в части, их касающейся, по решению должностного лица, утвердившего 
перечень; 

(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 
предприятий, учреждений и организаций, участвующих в проведении совместных 
работ, в объеме, определяемом заказчиком этих работ.  

Руководители органов государственной власти, органов местного самоуправления, 
предприятий, учреждений и организаций доводят перечни (выписки из перечней) до 

работников, допущенных к сведениям, составляющим государственную тайну, в 
части, их касающейся. 

(в ред. Постановления Правительства РФ от 15.01.2008 N 8) 

6. Перечни пересматриваются в случае необходимости (при изменении 
международной обстановки, заключении международных договоров Российской 

Федерации, передаче сведений, составляющих государственную тайну, другим 
государствам, появлении новых достижений в области науки и техники и т.п.), но не 
реже, чем через 5 лет. 

Пересмотр перечней осуществляется в том же порядке, что и их разработка.  

Предложения по внесению в перечни дополнений и изменений направляются 

руководителям органов государственной власти и Государственной корпорации по 
атомной энергии "Росатом", утвердившим эти перечни, которые обязаны в течение 
трех месяцев организовать проведение экспертизы поступивших предложений и 

принять соответствующее решение. 
(в ред. Постановления Правительства РФ от 22.05.2008 N 384) 

Если принятие указанных предложений влечет за собой изменение Перечня 
сведений, отнесенных к государственной тайне, руководители органов 

http://zakonbase.ru/content/base/120019#e8869
http://zakonbase.ru/content/base/120019#e8869
http://zakonbase.ru/content/base/114530#bdc1f
http://zakonbase.ru/content/base/120019#e8869
http://zakonbase.ru/content/base/114530#bdc1f
http://zakonbase.ru/content/base/120019#e8869


государственной власти и Государственной корпорации по атомной энергии 
"Росатом" направляют проект соответствующего решения с обоснованием в 
Межведомственную комиссию для проведения экспертной оценки и принятия 

решения. 
 

2.7.3 Результаты и выводы: 

 Студенты ознакомились с постановлением правительства РФ об утверждении 

Правил отнесения сведений, составляющих государственную тайну, к различным 

степеням секретности. 

 

2.8 Практическое занятие №10 ( 2 часа). 

Тема: «Постановления Правительства Российской Федерации».                      
          

 2.8.1 Задание для работы: 

 Ознакомиться с постановлением правительства РФ об утверждении Положения о 

лицензировании деятельности по технической защите конфиденциальной информации. 

 

2.8.2 Краткое описание проводимого занятия: 

В соответствии с Федеральным законом "О лицензировании отдельных видов 

деятельности" Правительство Российской Федерации постановляет: 

1. Утвердить прилагаемое Положение о лицензировании деятельности по технической 

защите конфиденциальной информации. 

2. Признать утратившими силу: 

постановление Правительства Российской Федерации от 15 августа 2006 г. N 504 "О 

лицензировании деятельности по технической защите конфиденциальной информации" 

(Собрание законодательства Российской Федерации, 2006, N 34, ст. 3691); 

пункт 18 изменений, которые вносятся в акты Правительства Российской Федерации по 

вопросам государственного контроля (надзора), утвержденных постановлением 

Правительства Российской Федерации от 21 апреля 2010 г. N 268 (Собрание 

законодательства Российской Федерации, 2010, N 19, ст. 2316); 

пункт 20 изменений, которые вносятся в постановления Правительства Российской 

Федерации по вопросам государственной пошлины, утвержденных постановлением 

Правительства Российской Федерации от 24 сентября 2010 г. N 749 (Собрание 

законодательства Российской Федерации, 2010, N 40, ст. 5076). 



Председатель Правительства Российской Федерации В. Путин  

Положение о лицензировании 

деятельности по технической защите конфиденциальной информации 

1. Настоящее Положение определяет порядок лицензирования деятельности по 

технической защите конфиденциальной информации (не содержащей сведения, 

составляющие государственную тайну, но защищаемой в соответствии с 

законодательством Российской Федерации), осуществляемой юридическими лицами и 

индивидуальными предпринимателями. 

2. Под технической защитой конфиденциальной информации понимается выполнение 

работ и (или) оказание услуг по ее защите от несанкционированного доступа, от утечки по 

техническим каналам, а также от специальных воздействий на такую информацию в целях 

ее уничтожения, искажения или блокирования доступа к ней. 

3. Лицензирование деятельности по технической защите конфиденциальной информации 

(далее - лицензируемый вид деятельности) осуществляет Федеральная служба по 

техническому и экспортному контролю (далее - лицензирующий орган).  

4. При осуществлении деятельности по технической защите конфиденциальной 

информации лицензированию подлежат следующие виды работ и услуг: 

а) контроль защищенности конфиденциальной информации от утечки по техническим 

каналам в: 

средствах и системах информатизации; 

технических средствах (системах), не обрабатывающих конфиденциальную информацию, 

но размещенных в помещениях, где она обрабатывается; 

помещениях со средствами (системами), подлежащими защите;  

помещениях, предназначенных для ведения конфиденциальных переговоров (далее - 

защищаемые помещения); 

б) контроль защищенности конфиденциальной информации от несанкционированного 

доступа и ее модификации в средствах и системах информатизации; 



в) сертификационные испытания на соответствие требованиям по безопасности 

информации продукции, используемой в целях защиты конфиденциальной информации 

(технических средств защиты информации, защищенных технических средств обработки 

информации, технических средств контроля эффективности мер защиты информации, 

программных (программно-технических) средств защиты информации, защищенных 

программных (программно-технических) средств обработки информации, программных 

(программно-технических) средств контроля защищенности информации); 

г) аттестационные испытания и аттестация на соответствие требованиям по защите 

информации: 

средств и систем информатизации; 

помещений со средствами (системами) информатизации, подлежащими защите;  

защищаемых помещений; 

д) проектирование в защищенном исполнении: 

средств и систем информатизации; 

помещений со средствами (системами) информатизации, подлежащими защите; 

защищаемых помещений; 

е) установка, монтаж, испытания, ремонт средств защиты информации (технических 

средств защиты информации, защищенных технических средств обработки информации, 

технических средств контроля эффективности мер защиты информации, программных 

(программно-технических) средств защиты информации, защищенных программных 

(программно-технических) средств обработки информации, программных (программно-

технических) средств контроля защищенности информации). 

 

2.8.3 Результаты и выводы: 

Студенты ознакомились с постановлением правительства РФ об утверждении 

Положения о лицензировании деятельности по технической защите конфиденциальной 

информации. 

 

 



2.9 Практическое занятие №11 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы».                      
          

 3.9.1 Задание для работы: 

 Изучить инструкцию о порядке допуска должностных лиц и граждан к сведениям, 

составляющим государственную тайну. 

 

2.9.2 Краткое описание проводимого занятия: 

1. Настоящая Инструкция, разработанная в соответствии 

с законодательством Российской Федерации о государственной тайне, определяет порядок 

допуска должностных лиц и граждан Российской Федерации (далее - граждане) к 

государственной тайне и формы учетной документации, необходимой для оформления 

такого допуска, согласно приложению. 

Положения настоящей Инструкции обязательны для выполнения государственными 

органами, органами местного самоуправления и организациями, которые выполняют 

работы, связанные с использованием сведений, составляющих государственную тайну, 

либо намерены получить в установленном порядке лицензию на право проведения таких 

работ (далее - организации), гражданами, взявшими на себя обязательства либо 

обязанными по своему статусу исполнять законодательство Российской Федерации о 

государственной тайне. 

2. Государственные органы, наделенные полномочиями по распоряжению 

сведениями, отнесенными к государственной тайне, а также Государственная корпорация 

по атомной энергии "Росатом" и Государственная корпорация по космической 

деятельности "Роскосмос" могут принимать с учетом специфики решаемых ими задач 

ведомственные инструкции, регламентирующие порядок допуска граждан к 

государственной тайне в этих государственных органах и указанных государственных 

корпорациях по согласованию с федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности, если иное не предусмотрено 

нормативными правовыми актами Президента Российской Федерации. 
(в ред. Постановлений Правительства РФ от 01.11.2012 N 1123, от 18.03.2016 N 214) 
(см. текст в предыдущей редакции) 

3. В настоящей Инструкции используются следующие основные понятия: 

"доступ к сведениям, составляющим государственную тайну" - санкционированное 

полномочным должностным лицом ознакомление конкретного работника со сведениями, 

составляющими государственную тайну; 

"близкие родственники" - жена (муж), отец, мать, дети, усыновители, усыновленные, 

полнородные и неполнородные (имеющие общих отца или мать) братья и сестры;  

"постоянное проживание за границей" - проживание граждан за пределами 

Российской Федерации более 6 месяцев в течение года, не связанное с исполнением ими 

обязанностей государственной службы; 

"номер допуска к государственной тайне" - номер отметки о проведении 

проверочных мероприятий, проставляемый органами безопасности, а при оформлении 

допуска к государственной тайне без проведения органами безопасности проверочных 

мероприятий - номер соответствующего удостоверения либо учетный номер 

карточки (форма 1). 

4. В соответствии со степенями секретности сведений, составляющих 

государственную тайну, устанавливаются следующие формы допуска граждан к 

государственной тайне: 
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первая форма - для граждан, допускаемых к сведениям особой важности; 

вторая форма - для граждан, допускаемых к совершенно секретным сведениям; 

третья форма - для граждан, допускаемых к секретным сведениям. 

Доступ граждан к сведениям, составляющим государственную тайну, разрешается 

только при наличии у них допуска к государственной тайне по соответствующей форме. 

Наличие у граждан допуска к сведениям более высокой степени секретности является 

основанием для их доступа к сведениям более низкой степени секретности. 

5. Оформление гражданам допуска к государственной тайне осуществляется по 

месту работы (службы). 

Оформление допуска к государственной тайне гражданам, пребывающим в запасе и 

поступающим на военную службу по контракту либо подлежащим призыву на военную 

службу (в том числе по мобилизации), на военные сборы, а также гражданам, не 

пребывающим в запасе и подлежащим призыву для прохождения военной службы, 

которым требуется допуск к государственной тайне для исполнения служебных 

обязанностей, осуществляется военными комиссариатами по месту воинского учета 

указанных граждан. 

6. Если по характеру выполняемых должностных (специальных, функциональных) 

обязанностей предусматривается доступ к сведениям, составляющим государственную 

тайну, граждане могут быть назначены на эти должности только после оформления 

допуска к государственной тайне по соответствующей форме.  

7. Допуск граждан к государственной тайне предусматривает: 

а) принятие на себя обязательств перед государством по нераспространению 

доверенных им сведений, составляющих государственную тайну; 

б) письменное согласие на частичные, временные ограничения их прав в 

соответствии со статьей 24 Закона Российской Федерации "О государственной тайне"; 

в) письменное согласие на проведение в отношении их полномочными органами 

проверочных мероприятий; 

г) определение видов, размеров и порядка предоставления социальных гарантий, 

предусмотренных законодательством Российской Федерации; 

д) ознакомление с нормами законодательства Российской Федерации о 

государственной тайне, предусматривающими ответственность за его нарушение;  

е) принятие руководителем организации решения (в письменном виде) о допуске 

оформляемого гражданина к сведениям, составляющим государственную тайну.  

8. Проверочные мероприятия, связанные с оформлением допуска граждан к 

государственной тайне, осуществляются органами безопасности по месту расположения 

организаций, их территориально обособленных подразделений. 

Проверочные мероприятия, связанные с оформлением допуска к государственной 

тайне сотрудников и граждан, принимаемых на службу (работу) в федеральный орган 

исполнительной власти, уполномоченный в области внешней разведки, осуществляются 

указанным федеральным органом исполнительной власти во взаимодействии с 

федеральным органом исполнительной власти, уполномоченным в области обеспечения 

безопасности. 

9. Допуск граждан к государственной тайне по третьей форме оформляется без 

проведения органами безопасности проверочных мероприятий. В случае если имеются 

сомнения в достоверности предоставленных гражданами анкетных данных, руководитель 

организации может в установленном порядке направить материалы в орган безопасности 

для проведения проверочных мероприятий. 

Руководителям организаций, работникам их структурных подразделений по защите 

государственной тайны, а также лицам, на которых возлагается исполнение функций 
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структурных подразделений по защите государственной тайны, допуск к государственной 

тайне оформляется с проведением органами безопасности проверочных мероприятий. 

Органы безопасности по согласованию с заинтересованными организациями 

определяют организации, в которых допуск к государственной тайне по третьей форме 

оформляется с проведением органами безопасности проверочных мероприятий. 

10. Обязательства граждан перед государством по соблюдению 

требований законодательства Российской Федерации о государственной тайне, с 

которыми заключается трудовой договор (контракт), отражаются в трудовом договоре 

(контракте), а обязательства граждан, с которыми не заключается трудовой договор 

(контракт), оформляются в виде расписки (примерное содержание обязательств 

представлено в форме 2). 

11. Члены Совета Федерации Федерального Собрания Российской Федерации, 

депутаты Государственной Думы Федерального Собрания Российской Федерации, судьи 

на период исполнения ими своих полномочий, а также адвокаты, участвующие в качестве 

защитников в уголовном судопроизводстве по делам, связанным со сведениями, 

составляющими государственную тайну, допускаются к сведениям, составляющим 

государственную тайну, без проведения проверочных мероприятий, 

предусмотренных статьей 21 Закона Российской Федерации "О государственной тайне".  

Указанные лица предупреждаются о неразглашении государственной тайны, 

ставшей им известной в связи с исполнением ими своих полномочий, и о привлечении их 

к ответственности в случае ее разглашения, о чем у них берется соответствующая 

расписка. 

12. Основаниями для отказа гражданину в допуске к государственной тайне могут 

являться: 

а) признание гражданина судом недееспособным, ограниченно дееспособным или 

рецидивистом, нахождение его под судом или следствием за государственные или иные 

тяжкие преступления, наличие у гражданина неснятой судимости за эти преступления; 

б) наличие у гражданина медицинских противопоказаний для работы с 

использованием сведений, составляющих государственную тайну, согласноперечню, 

утверждаемому федеральным органом исполнительной власти, уполномоченным в 

области здравоохранения и социального развития; 

в) постоянное проживание его самого и (или) его близких родственников за границей 

и (или) оформление указанными гражданами документов для выезда на постоянное место 

жительства в другие государства; 

г) выявление в результате проведения проверочных мероприятий действий 

гражданина, создающих угрозу безопасности Российской Федерации; 

д) уклонение гражданина от проверочных мероприятий и (или) сообщение заведомо 

ложных анкетных данных. 

13. Решение о допуске к государственной тайне принимается: 

а) в отношении граждан, пребывающих в запасе и подлежащих призыву на военную 

службу по мобилизации или на военные сборы, - военным комиссаром; 

б) в отношении руководителей государственных органов и государственных 

организаций - теми, кем они были назначены на соответствующие должности;  

в) в отношении руководителей негосударственных организаций - руководителем 

организации - заказчика работ с использованием сведений, составляющих 

государственную тайну. 

14. Оформление допуска к государственной тайне указанным в подпунктах "б" и "в " 

пункта 13 настоящей Инструкции должностным лицам осуществляется организацией, 

должностное лицо которой принимает решение о допуске к государственной тайне. В 

организацию, руководителю которой оформлен допуск к государственной тайне, 
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направляется письмо, заверенное печатью организации, оформлявшей допуск к 

государственной тайне, в котором указываются дата окончания проверочных 

мероприятий, форма и номер допуска к государственной тайне, наименование органа 

безопасности, проводившего проверочные мероприятия, и дата принятия решения о 

допуске к государственной тайне. 

15. Допуск гражданина к государственной тайне может быть прекращен по решению 

должностного лица, принявшего решение о его допуске к государственной тайне, в 

случае: 

а) расторжения с ним трудового договора (контракта) в связи с проведением 

организационных и (или) штатных мероприятий; 

б) однократного нарушения им обязательств, связанных с защитой государственной 

тайны; 

в) возникновения обстоятельств, являющихся в соответствии с пунктом 

12 настоящей Инструкции основанием для отказа гражданину в допуске к 

государственной тайне. 

16. Решение о прекращении допуска к государственной тайне может быть 

обжаловано гражданином в вышестоящую организацию или в суд.  

17. Прекращение допуска к государственной тайне не освобождает гражданина от 

ранее взятых им обязательств по неразглашению сведений, составляющих 

государственную тайну. 

18. Руководители организаций несут персональную ответственность за подбор 

граждан, допускаемых к государственной тайне. 

  
 

2.9.3 Результаты и выводы: 

Студенты ознакомились с инструкцией о порядке допуска должностных лиц и 

граждан к сведениям, составляющим государственную тайну. 

 

2.10 Практическое занятие №12 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы».                      
          

 

2.10.1 Задание для работы: 

 Ознакомиться с инструкцией о  о порядке проведения государственной аттестации 

руководителей предприятий, учреждений и организаций, ответственных за защиту сведе-

ний, составляющих государственную тайну 

 

2.10.2 Краткое описание проводимого занятия: 

Допуск предприятий, учреждений и организаций к проведению работ, связанных с 
использованием сведений, составляющих государственную тайну, созданием средств 
защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по 

защите государственной тайны, осуществляется путем получения ими в порядке, 
устанавливаемом Правительством Российской Федерации, лицензий на проведение работ 
со сведениями соответствующей степени секретности. 
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Положение о лицензировании деятельности предприятий, учреждений и организаций по 
проведению работ, связанных с использованием сведений, составляющих 
государственную тайну, созданием средств защиты информации, а также с 

осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны 
утверждено постановлением Правительства РФ от 15 апреля 1995 г. N 333 

Лицензия на проведение указанных работ выдается на основании результатов 

специальной экспертизы предприятия, учреждения и организации и государственной 
аттестации их руководителей, ответственных за защиту сведений, составляющих 
государственную тайну, расходы по проведению которых относятся на счет предприятия, 

учреждения, организации, получающих лицензию. 
Лицензия на проведение работ с использованием сведений, составляющих 

государственную тайну, выдается предприятию, учреждению, организации при 
выполнении ими следующих условий: 
выполнение требований нормативных документов, утверждаемых Правительством 

Российской Федерации, по обеспечению защиты сведений, составляющих 
государственную тайну, в процессе выполнения работ, связанных с использованием 

указанных сведений; 
наличие в их структуре подразделений по защите государственной тайны и специально 
подготовленных сотрудников для работы по защите информации, количество и уровень 

квалификации которых достаточны для обеспечения защиты государственной тайны; 
наличие у них сертифицированных средств защиты информации. 

 

2.10.3 Результаты и выводы: 

 Студенты ознакомились  с инструкцией   о порядке проведения 

государственной аттестации руководителей предприятий, учреждений и организаций, 

ответственных за защиту сведений, составляющих государственную тайну 

 

 

2.11 Практическое занятие №13 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы».                      
          

 3.11.1 Задание для работы: 

 Ознакомиться с решением Межведомственной комиссии по защи те 

государственн ой тайны от  13.03.1996 г. 

 

2.11.2 Краткое описание проводимого занятия: 

Решением Межведомственной комиссии по защите государственной тайны от 
13.03.1996 г. № 3 утвержден «Перечень учебных заведений, осуществляющих 

подготовку специалистов по вопросам защиты информации, составляющей 
государственную тайну, свидетельство об окончании которых дает руководителям 
предприятий, учреждений и организаций право на освобождение от государственной 

аттестации»; 
Решением Межведомственной комиссии по защите государственной тайны от 

08.08.2007 г. № 130 образовательное учреждение дополнительного профессионального 



образования «Северо-Западный центр комплексной защиты информации» внесен в 
«Перечень учебных заведений, осуществляющих подготовку специалистов по вопросам 
защиты информации, составляющей государственную тайну, свидетельство об 

окончании которых дает руководителям предприятий, учреждений и организаций право 
на освобождение от государственной аттестации» 

  

 

2.11.3 Результаты и выводы: 

Студенты ознакомились  с  решением Межведомственной комиссии по защите 

государственн ой тайны от  13.03.1996 г. 

 

2.12 Практическое занятие №14 ( 2 часа). 

Тема: «Основные организационно-распорядительные документы».                      
          

2.12.1 Задание для работы: 

 Ознакомиться с требованиями к защите персональных данных при их обрабо-

тке в информационных системах персональных данных. 

 

2.12.2 Краткое описание проводимого занятия: 

Определено, что безопасность персональных данных при их обработке в информационной 
системе обеспечивает оператор этой системы или лицо, осуществляющее обработку 

персональных данных по поручению оператора на основании заключаемого с этим лицом 
договора. Договор между оператором и таким лицом должен предусматривать 
обязанность данного лица обеспечить безопасность персональных данных при их 

обработке. 

Выбор средств защиты информации для системы осуществляется оператором в 

соответствии с нормативными правовыми актами ФСБ России и ФСТЭК России. 

Под актуальными угрозами безопасности персональных данных понимается совокупность 
условий и факторов, создающих опасность несанкционированного, в том числе 

случайного, доступа к персональным данным при их обработке в системе, результатом 
которого могут стать уничтожение, изменение, блокирование, копирование, 

предоставление, распространение персональных данных, а также иные неправомерные 
действия. Определение типа угроз безопасности персональных данных, актуальных для 
системы, производится оператором с учетом оценки возможного вреда и в соответствии с 

нормативными правовыми актами уполномоченных органов. 

При обработке персональных данных в системах устанавливаются 4 уровня 

защищенности в зависимости от категории данных и количества субъектов, данные 
которых содержит система. 

.12.3 Результаты и выводы: 



Студенты ознакомились с требованиями 

к защите персональных данных при их обрабо-

тке в информационных системах персональных данных. 

 

2.13 Практическое занятие №15 ( 2 часа). 

Тема: «Стандарты и рекомендованные нормативные документы».                      
          

2.13.1 Задание для работы: 

 Ознакомиться с технологией передачи и получения информации между системами.  

 

2.13.2 Краткое описание проводимого занятия: 

Настоящий стандарт определяет протокол обмена маршрутной информацией 

между оконечной системой (ОС) и логическим обьектом разрешения адреса 

подсети.  

Настоящий стандарт применим:  

a) к оконечным системам, работающим в соответствии с основной частью ГОСТ 

34.954 для обеспечения и поддержки услуг сетевого уровня в режиме с 

установлением соединения при использовании ГОСТ Р 34.950;  

б) к логическим обьектам разрешения адресов подсети, функционирующим в 

соостветствии с ГОСТ Р 34.950.  

Настоящий стандарт не определяет каких-либо протокольных элементов или 

алгоритмов для обеспечения маршрутизации между логическими объектами 

разрешения адресов подсети.  

Стандарт предназначен для:  

а) минимизации объема априорной информации о состоянии, необходимой 

оконечным системам до того, как они смогут начать обмен данными с другими 

ОС;  

b) минимизации объема памяти, необходимой для хранения маршрутной 

информации в ОС;  

c) минимизации вычислительной сложности алгоритмов маршрутизации 

оконечных систем 

 

2.13.3 Результаты и выводы: 

Студенты ознакомились с технологией передачи и получения информации между 

системами. 

 



 

2.14 Практическое занятие №16 ( 2 часа). 

Тема: «Стандарты и рекомендованные нормативные документы».                      
          

2.14.1 Задание для работы: 

 Ознакомиться с решением Гостехкомиссии России от 23.05.1997 г. №55. 

 

2.14.2 Краткое описание проводимого занятия: 

Нормативной базой для создания системы защиты государственной тайны является 

закон «О государственной тайне» (№5485-1 от 21.07.1993 г.), постановления к нему (№608 

от 26.06.1995 г. и др.) и другая нормативная документация, определяющая порядок 

построения систем защиты государственной тайны. 

В соответствии с законом для организации, обрабатывающей государственную тайну, 

обязательным условием является наличие лицензии ФСБ «На осуществление работ с 

использованием сведений, составляющих государственную тайну». 

В постановлении №608 определяется порядок сертификации средств защиты информации. 

В «Положении по аттестации объектов информатизации по требованиям безопасности 

информации» от 25.11.1994 г. предусмотрена обязательная аттестация объектов, 

обрабатывающих государственную тайну.  

 

Есть три типа таких объектов: 

1) Автоматизированная система (АС - автономная ПЭВМ или локальная вычислительная 

сеть); 

2) Выделенное помещение (ВП – для проведения секретных переговоров); 

3) Система изготовления и размножения документов (СИРД – копировальная техника и 

т.п.). 

При аттестации объектов информатизации часто приходится сталкиваться с проблемой 

определения контролируемой зоны организации. Проблема в том, что контролируемая 

зона (КЗ) должна быть непрерывной в организационном смысле (бесконтрольные 

посетители исключаются, КЗ принадлежит одной организации). Если точно следовать 

этим требованиям, то КЗ может уменьшиться до размеров одного кабинета, а расстояние 

до границы КЗ – очень важный параметр системы защиты. 

 

После решения проблемы с КЗ необходимо сделать три вида работ по защите объекта:  

1. Разработать комплект документов. 

2. Купить средства защиты информации (СЗИ). СЗИ должны быть сертифицированы на 
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соответствие требованиям безопасности информации. Поставлять СЗИ могут только 

организации, имеющие лицензию ФСТЭК «На проведение работ, связанных с созданием 

средств защиты информации». 

3. Провести мероприятия по защите и получить аттестат соответствия. Работы по 

подготовке объекта к аттестации могут производить только организации, имеющие 

лицензию ФСТЭК «На осуществление мероприятий и оказание услуг в области защиты 

государственной тайны». Выдать аттестат соответствия могут только организации, 

имеющие «Аттестат аккредитации органа по аттестации», выданный ФСТЭК. 

Объем работ зависит от типа объекта информатизации, количества рабочих мест (или 

объема помещения), сложности процесса обработки государственной тайны. Для АС, 

имеющей более 10 рабочих мест (или многокомнатного ВП) определить стоимость и 

сроки создания системы защиты без предварительного обследования невозможно. 

 

Поэтому для больших объектов мы предлагаем провести обследование и разработать 

«Техническое задание на создание системы защиты объекта информатизации». 

Главным ведомственным документом, определяющим порядок создания систем защиты 

государственной тайны (в т.ч. аттестации) является «Специальные требования и 

рекомендации по защите информации, составляющей государственную тайну, от утечки 

по техническим каналам (СТР)». Он утвержден Решением Гостехкомиссии России (с 2004 

г. – ФСТЭК) от 23.05.1997 № 55. Этот документ имеет гриф «Секретно», организации-

лицензиаты ФСБ могут заказать этот документ в Управлении ФСТЭК федерального 

округа. 

 

2.14.3 Результаты и выводы: 

Студенты ознакомились с решением Гостехкомиссии России от 23.05.1997 г. 

№55. 

 

2.15 Практическое занятие №17 ( 2 часа). 

Тема: «Стандарты и рекомендованные нормативные документы».                      
          

 2.15.1 Задание для работы: 

 Ознакомиться с классификацией автоматизированных систем. 

 

2.15.2 Краткое описание проводимого занятия: 
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1. Классификация распространяется на все действующие и проектируемые АС 

учреждений, организаций и предприятий, обрабатывающие конфиденциальную 

информацию. 

2. Деление АС на соответствующие классы по условиям их функционирования с точки 

зрения защиты информации необходимо в целях разработки и применения обоснованных 

мер по достижению требуемого уровня защиты информации. 

3. Дифференциация подхода к выбору методов и средств защиты определяется важностью 

обрабатываемой информации, различием АС по своему составу, структуре, способам 

обработки информации, количественному и качественному составу пользователей и 

обслуживающего персонала. 

4. Основными этапами классификации АС являются: 

 разработка и анализ исходных данных; 

 выявление основных признаков АС, необходимых для классификации; 

 сравнение выявленных признаков АС с классифицируемыми; 

 присвоение АС соответствующего класса защиты информации от НСД. 

5. Необходимыми исходными данными для проведения классификации конкретной АС 

являются: 

 перечень защищаемых информационных ресурсов АС и их уровень 

конфиденциальности; 

 перечень лиц, имеющих доступ к штатным средствам АС, с указанием их уровня 

полномочий; 

 матрица доступа или полномочий субъектов доступа по отношению к защищаемым 

информационным ресурсам АС; 

 режим обработки данных в АС. 

6. Выбор класса АС производится заказчиком и разработчиком с привлечением 

специалистов по защите информации. 

7. К числу определяющих признаков, по которым производится группировка АС в 

различные классы, относятся: 

 наличие в АС информации различного уровня конфиденциальности; 

 уровень полномочий субъектов доступа АС на доступ к конфиденциальной 

информации; 

 режим обработки данных в АС — коллективный или индивидуальный. 

8. Устанавливается девять классов защищенности АС от НСД к информации. 

Каждый класс характеризуется определенной минимальной совокупностью требований по 

защите. 



Классы подразделяются на три группы, отличающиеся особенностями обработки 

информации в АС. 

В пределах каждой группы соблюдается иерархия требований по защите в зависимости от 

ценности (конфиденциальности) информации и, следовательно, иерархия классов 

защищенности АС. 

9. Третья группа включает АС, в которых работает один пользователь, допущенный ко 

всей информации АС, размещенной на носителях одного уровня конфиденциальности. 

Группа содержит два класса — 3Б и 3А. 

Вторая группа включает АС, в которых пользователи имеют одинаковые права доступа 

(полномочия) ко всей информации АС, обрабатываемой и (или) хранимой на носителях 

различного уровня конфиденциальности. Группа содержит два класса — 2Б и 2А. 

Первая группа включает многопользовательские АС, в которых одновременно 

обрабатывается и (или) хранится информация разных уровней конфиденциальности. Не 

все пользователи имеют право доступа ко всей информации АС. Группа содержит пять 

классов — 1Д, 1Г, 1В, 1Б и 1А. 

 

2.15.3 Результаты и выводы: 

Студенты ознакомились с классификацией автоматизированных систем. 

 

2.16 Практическое занятие №18-19 ( 4 часа). 

Тема: «Стандарты и рекомендованные нормативные документы».                      
          

 2.16.1 Задание для работы: 

 Ознакомиться с понятием «Межсетевые экраны».  

 

2.16.2 Краткое описание проводимого занятия: 

 

Межсетевые экраны (firewall, брандмауэр) делают возможной фильтрацию входящего и 

исходящего трафика, идущего через вашу систему. Межсетевой экран использует один 

или более наборов <<правил>> для проверки сетевых пакетов при их входе или выходе 

через сетевое соединение, он или позволяет прохождение трафика или блокирует его. 

Правила межсетевого экрана могут проверять одну или более характеристик пакетов, 

включая но не ограничиваясь типом протокола, адресом хоста источника или назначения 
и портом источника или назначения. 

Межсетевые экраны могут серьезно повысить уровень безопасности хоста или сети. Они 
могут быть использованы для выполнения одной или более нижеперечисленных задач: 



 Для защиты и изоляции приложений, сервисов и машин во внутренней сети от 
нежелательного трафика, приходящего из внешней сети интернет. 

 Для ограничения или запрещения доступа хостов внутренней сети к сервисам 

внешней сети интернет. 
 Для поддержки преобразования сетевых адресов (network address translation, NAT), 

что дает возможность задействовать во внутренней сети приватные IP адреса и 
совместно использовать одно подключение к сети Интернет (либо через один 
выделенный IP адрес, либо через адрес из пула автоматически присваиваемых 

публичных адресов). 

 

 

2.16.3 Результаты и выводы: 

Студенты ознакомились с понятием «Межсетевые экраны». 


