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1. Цели освоения дисциплины  
Целями освоения дисциплины «Информационная безопасность» является усвоение 

теоретических знаний и практического опыта по участию в построении комплексной сис-
темы защиты информации на предприятии и обеспечения режима конфиденциальности 
информации в условиях использования информационно-телекоммуникационных сетей. 

 

2. Место дисциплины в структуре образовательной программы 
Дисциплина «Информационная безопасность» включена в профессиональный цикл 

дисциплин вариативной части. Требования к предшествующим знаниям представлены в 
таблице 2.1. Перечень дисциплин, для которых дисциплина «Информационная безопас-
ность» является основополагающей, представлен в табл. 2.2. 

 
Таблица 2.1 – Требования к пререквизитам дисциплины 
Дисциплина Раздел 

Методы исследования и моделирования в 
экономике 

1 

Экономическая безопасность в системе на-
циональной безопасности 

2 

 
Таблица 2.2 – Требования к постреквизитам дисциплины 

Дисциплина Раздел 
Финансовая безопасность 1,2 

 
3. Перечень планируемых результатов обучения по дисциплине, соотнесен-

ных с планируемыми результатами освоения образовательной программы 
 

Таблица 3.1 – Взаимосвязь планируемых результатов обучения по дисциплине и 
планируемых результатов освоения образовательной программы 

Индекс и  
содержание компе-

тенции 

Знания Умения Навыки и (или) опыт 
деятельности 

ОПК-3 - способно-
стью принимать орга-
низационно-
управленческие ре-
шения 

Этап 1: теоретические 
и практические осно-
вы обеспечения эко-
номической безопас-
ности различных эко-
номических систем;  
 
Этап 2: внешние и 
внутренние источни-
ки угроз экономиче-
ской безопасности;  
 

Этап 1: выявлять, 
анализировать и 
оценивать угрозы 
экономической 
безопасности раз-
личных экономиче-
ских систем;  
 
Этап 2: определять 
взаимоотношение и 
взаимосвязь уров-
ней системы эконо-
мической безопас-
ности. 

Этап 1: подходами к ана-
лизу экономических 
процессов и тенденций;  
 
Этап 2: методами и под-
ходами к формированию 
мероприятий по сниже-
нию угроз и разработке 
предложений по повы-
шению уровня экономи-
ческой безопасности 
различных экономиче-
ских систем.  



ПК-9 – 
способностью анали-
зировать и использо-
вать различные ис-
точники информации 
для проведения эко-
номических расчетов 
 

Этап 1. 
требования к систе-
мам информационной 
инфраструктуры 
предприятия и крити-
чески важным ин-
формационным сис-
темам; 
Этап 2. 
расширенную струк-
туру информацион-
ного законодательст-
ва по обеспечению 
информационной 
безопасности. 

Этап 1. 
строить модель уг-
роз и нарушителя; 
Этап 2. 
рассчитывать веро-
ятность реализации 
угроз.  
 

Этап 1. 
общего порядка органи-
зации защиты информа-
ции на предприятии; 
Этап 2. 
методами и навыками 
решения задач, связан-
ных с организацией за-
щиты данных на пред-
приятиях и в организа-
циях различных форм 
хозяйствования, в совре-
менных экономических 
условиях. 

 
4. Объем дисциплины 

Объем дисциплины «Информационная безопасность» составляет 3 зачетных еди-
ниц (108 академических часов), распределение объема дисциплины на контактную работу 
обучающихся с преподавателем (КР) и на самостоятельную работу обучающихся (СР) по 
видам учебных занятий и по периодам обучения представлено в таблице 4.1. 

Таблица 4.1 – Распределение объема дисциплины  
по видам учебных занятий и по периодам обучения, академические часы 

Семестр № 2 
№ 
п/п 

Вид учебных занятий 
И

то
го

 К
Р

 

И
то

го
 С

Р
 

КР СР 

1 Лекции (Л) 2  2  
2 Лабораторные работы (ПЗ)     
3 Практические занятия (ПЗ) 4  4  
4 Семинары (С)     
5 Курсовое проектирование (КП)     
6 Рефераты (Р)     
7 Эссе (Э)     
8 Индивидуальные домашние задания (ИДЗ)     
9 Самостоятельное изучение вопросов (СИВ)  96  96 

10 Подготовка к занятиям (ПкЗ)  4  4 
11 Промежуточная аттестация 2  2  
12 Наименование вида промежуточной аттестации х х зачет 
13 Всего 8 100 8 100 

 
5. Структура и содержание дисциплины 

Структура дисциплины представлена в таблице 5.1. 



 
Таблица 5.1 – Структура дисциплины 

Объем работы по видам учебных занятий, академические часы 

№ 
п/п 

Наименования разделов и тем 
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1. 
Раздел 1. Информационная безопасность и 
уровни её обеспечения.  Компьютерные 
вирусы и защита от них 

2 1  2     54 2  ОПК-3 
ПК-9 

1.1. 
Тема 1 Понятие «Информационная безопас-
ность». Составляющие информационной 
безопасности  

        11   ОПК-3 
ПК-9 

1.2. 

Тема 2 Нормативно-правовые основы ин-
формационной безопасности в РФ. Стандар-
ты информационной безопасности: «Общие 
критерии» 

   1     10 1  ОПК-3 
ПК-9 

1.3. 
Тема 3 Стандарты информационной безопас-
ности распределенных систем. Стандарты 
информационной безопасности в РФ 

 1       11   ОПК-3 
ПК-9 

1.4. 

Тема 4 Административный уровень обеспе-
чения информационной безопасности. Клас-
сификация угроз «Информационной безопас-
ности» 

   1     10 1  ОПК-3 
ПК-9 

1.5. 

Тема 5 Классификация компьютерных виру-
сов и характеристика вирусоподобных про-
грамм. Антивирусные программы и профи-
лактика компьютерных вирусов 

        12   ОПК-3 
ПК-9 

2. 
Раздел 2. Информационная безопасность 
вычислительных сетей. Механизмы обес-
печения информационной безопасности 

2 1  2     41 2  ОПК-3 
ПК-9 

2.1. 
Тема 6 - Особенности обеспечения информа-
ционной безопасности в компьютерных се-

 1       11   ОПК-3 
ПК-9 



Объем работы по видам учебных занятий, академические часы 

№ 
п/п 

Наименования разделов и тем 
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тях. Классификация удаленных угроз в вы-
числительных сетях.  

2.2. 

Тема 7 Типовые удаленные атаки и их харак-
теристика. Причины успешной реализации 
удаленных угроз в вычислительных сетях. 
Принципы защиты распределенных вычисли-
тельных сетей 

   1     10 1  ОПК-3 
ПК-9 

2.3 
Тема 8 - Идентификация и аутентификация. 
Криптография и шифрование. Методы раз-
граничение доступа.  

   1     10 1  ОПК-3 
ПК-9 

2.4 
Тема 9 Регистрация и аудит. Межсетевое эк-
ранирование. Технология виртуальных част-
ных сетей (VPN) 

        11   ОПК-3 
ПК-9 

3. Контактная работа  2  4       2  
4. Самостоятельная работа         96 4   
5. Объем дисциплины во 2 семестре  2  4     96 4 2  
6. Всего по дисциплине  2  4     96 4 2  



 

5.2. Содержание дисциплины 
5.2.1 – Темы лекций 
 

№ п.п. Наименование темы лекции 
Объем, акаде-
мические часы 

Л-1 Тема 3 Стандарты информационной безопасности распределенных 
систем. Стандарты информационной безопасности в РФ 

1 

Л-2 Тема 6 - Особенности обеспечения информационной безопасности 
в компьютерных сетях. Классификация удаленных угроз в вычис-
лительных сетях. 

1 

Итого по дисциплине 2 
 
5.2.2 – Темы практических занятий 
 

№ п.п. Наименование темы лабораторной работы 
Объем, акаде-
мические часы 

ПЗ-1 Тема 2 Нормативно-правовые основы информационной безопас-
ности в РФ. Стандарты информационной безопасности: «Общие 
критерии» 

1 

ПЗ-2 Тема 4 Административный уровень обеспечения информационной 
безопасности. Классификация угроз «Информационной безопас-
ности» 

1 

ПЗ-3 Тема 7 Типовые удаленные атаки и их характеристика. Причины 
успешной реализации удаленных угроз в вычислительных сетях. 
Принципы защиты распределенных вычислительных сетей 

1 

ПЗ-4 Тема 8 - Идентификация и аутентификация. Криптография и шиф-
рование. Методы разграничение доступа.  

1 

Итого по дисциплине 4 
 

5.2.3 – Вопросы для самостоятельного изучения 

№ п.п. 
Наименования темы  
(указать в соответствии  
с таблицей 5.1) 

Наименование вопроса 
Объем, акаде-
мические часы 

1. Основы обеспечения информацион-
ной безопасности предприятия. 

1 

Понятие «Информацион-
ная безопасность». Со-
ставляющие информаци-
онной безопасности.  

2. Основные способы защиты инфор-
мации предприятия 

11 

1. Структура информационного зако-
нодательства. 

2 

Нормативно-правовые ос-
новы информационной 
безопасности в РФ. Стан-
дарты информационной 
безопасности: «Общие 
критерии» 

2. Информационно-правовые нормы 
международных актов. 

10 

1 Стандарты информационной безо-
пасности распределенных систем 

3 

Стандарты информацион-
ной безопасности распре-
деленных систем. Стан-
дарты информационной 
безопасности в РФ  

2 Стандарты информационной безо-
пасности в РФ 

11 

4 
Административный уро-
вень обеспечения инфор-

1. Административный уровень обеспе-
чения информационной безопасности 

10 



 

2. Классификация угроз «Информаци-
онной безопасности» 
1. Характерные черты компьютерных 
вирусов 

5 

Классификация компью-
терных вирусов и характе-
ристика вирусоподобных 
программ. Антивирусные 
программы и профилакти-
ка компьютерных вирусов 

2. Особенности работы антивирусных 
программ. Классификация 
антивирусных программ 

12 

1 Особенности обеспечения информа-
ционной безопасности в компьютер-
ных сетях 

6 

Особенности обеспечения 
информационной безопас-
ности в компьютерных се-
тях. Классификация уда-
ленных угроз в вычисли-
тельных сетях.  

2 Классификация удаленных угроз в 
вычислительных сетях. Типовые 
удаленные атаки и их характеристика 

11 

1 Причины успешной реализации уда-
ленных угроз в вычислительных сетях.  

7 

Типовые удаленные атаки 
и их характеристика. При-
чины успешной реализа-
ции удаленных угроз в 
вычислительных сетях. 
Принципы защиты рас-
пределенных вычисли-
тельных сетей 

2 Принципы защиты распределенных 
вычислительных сетей 

10 

1 Идентификация и аутентификация. 
Криптография и шифрование 

8 

Идентификация и 
аутентификация. 
Криптография и 
шифрование. Методы 
разграничение доступа. 

2. Методы разграничение доступа. 
10 

1 Регистрация и аудит. Межсетевое 
экранирование.  

9 

Регистрация и аудит. Меж-
сетевое экранирование. 
Технология виртуальных 
частных сетей (VPN) 

2. Технология виртуальных частных 
сетей (VPN) 

11 

Итого по дисциплине 96 
 
6. Учебно-методическое и информационное обеспечение дисциплины 
 

6.1 Основная литература, необходимая для освоения дисциплины 
 
1. Нестеров С.А. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. [электронный ресурс] 

Учебник и практикум для академического бакалавриата. 2017г. 321с. ЭБС ЮРАЙТ 
2 Полякова Т.А. ОРГАНИЗАЦИОННОЕ И ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. [электронный ресурс] Учебник и практикум 
для бакалавриата и магистратуры. 2017г. 325с. ЭБС ЮРАЙТ 

 
6.2 Дополнительная литература, необходимая для освоения дисциплины 
1. Внуков А.А. ЗАЩИТА ИНФОРМАЦИИ [электронный ресурс] 2-е изд., испр. и 

доп. Учебное пособие для бакалавриата и магистратуры. 2017г. 261с. ЭБС ЮРАЙТ 
2. Внуков А.А. ЗАЩИТА ИНФОРМАЦИИ В БАНКОВСКИХ СИСТЕМАХ 

[электронный ресурс] 2-е изд., испр. и доп. Учебное пособие для бакалавриата и 
магистратуры. 2017г. 246с. ЭБС ЮРАЙТ 

 
6.3 Методические указания для обучающихся по освоению дисциплины и дру-

гие материалы к занятиям 



 

Электронное учебное пособие включающее: 
- конспект лекций; 
- методические указания по выполнению лабораторных работ. 
 
6.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 
Электронное учебное пособие включающее: 
- методические рекомендации для студентов по самостоятельной работе. 
 
6.5 Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспе-
чения и информационных справочных систем 

1. OpenOffice 
 
6.6 Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет»,  необходимых для освоения дисциплины 
1. ЭБС "ibooks.ru": www.ibooks.ru/ 
4. ЭБС ЮРАЙТ: www.biblio-online.ru 
5. Википедия: https://ru.wikipedia.org/ 
 
7. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 
Занятия лекционного типа проводятся в аудитории, оборудованной мультимедиа-

проектором, компьютером, учебной доской.  
 

Таблица 7.1 – Материально-техническое обеспечение практических занятий 

Вид и № 
занятий 

Тема занятия 
Название ауди-
тории 

Название обо-
рудования 

Название техни-
ческих и элек-
тронных средств 
обучения и кон-
троля знаний 

ПЗ-1 

Тема 2 Нормативно-правовые основы 
информационной безопасности в РФ. 
Стандарты информационной безопас-
ности: «Общие критерии» 

Компьютерный 
класс 

Компьютер 
Презентация в 
OpenOffice 

ПЗ-2 

Тема 4 Административный уровень 
обеспечения информационной безо-
пасности. Классификация угроз «Ин-
формационной безопасности» 

Компьютерный 
класс 

Компьютер 
Презентация в 
OpenOffice 

ПЗ-3 

Тема 7 Типовые удаленные атаки и их 
характеристика. Причины успешной 
реализации удаленных угроз в вычис-
лительных сетях. Принципы защиты 
распределенных вычислительных се-
тей 

Компьютерный 
класс 

Компьютер 
Презентация в 
OpenOffice 

ПЗ-4 
Тема 8 - Идентификация и аутентифи-
кация. Криптография и шифрование. 
Методы разграничение доступа.  

Компьютерный 
класс 

Компьютер 
Презентация в 
OpenOffice 
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